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Nulla-ismeretl bizonyitasok
motivacioja

Tegyuk fel, hogy két szerepld kdzUl egyiklk szeretné bizonyitani a

masiknak, hogy rendelkezik egy bizonyos informacidval, viszont nem
szeretné atadni az informacio egy apro részéet sem.

Képzeljuk el, hogy szeretnénk megvasarolni egy nehéz feladat

megoldasat, de nem szeretnénk, hogy becsapjanak. Aki rendelkezik




Az ilyen tipusu rendszerek két szereplobdl allnak. A
bizonyito és az ellenr6zo.

Az ellenOrzb kérdéseket tesz fel a bizonyitonak, melyekre
a bizonyitd csak akkor tudhatja a valaszt, ha valdban
rendelkezik azzal a tudassal amit bizonyitani akar.

A bizonyito valszol ezekre a kérdésekre.
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Bizonyitd Ellendrzo



* Teljesség (Completeness):

“ Amennyiben a bizonyitd és az ellenorzo Is igazat
mond, kielégito biztonsaggal lehet igazolni a
bizonyito allitasat.

* Megalapozottsag (Soundness):

<« Akinem ismeri a bizonyito titkat, nem tudja
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Shafrira Goldwasser

1958-ban New York-ban szUletett, Izraeli szarmazasu
informatikus. Informatikai és villamosmérndki professzor az
MIT-n, valamint matematika professzor a Weizmann tudomany
iIntézetnél.

FOként szamitasi komplexitassal, kriptografiaval és
szamitogépes szamelmélettel foglalkozik. Nulla-ismeret(
bizonyitasok egyik megalkotdja, melyért Godel dijat kapott
1993-ban. 2001-ben ismét Gddel dijjal jutalmaztak. Sikerult
- bebizonyitania, hogy
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Silvio Micall

1954-ben az Olaszorszagi Palmeroban szUletett. MIT
Villamosmernoki és Informatikai kar professzora, az MIT

Informatikai és Mesterséges intelligenciaval foglalkozoé
laboratérium kutatoja.

Nyilt kulcsu titkositasi rendszerek, alvéletlen szamgeneratorok,
digitalis alairasok, feledékeny atvitelek és biztonsagos
tobbszereplos algorltmusok kutatasa sorolhatok
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Charles Rackoft

1948-ban New York-ban szuletett, amerikai kriptografus. MIT-n
szerzett diplomat, majd egy évet a Franciaorszagi INRIA-nal

toltott.
\

Torontdi egyetemen algoritmusok komplexitasat kutatja. 2
Leginkabb kriptografiaval és biztonsagos protokollok |
fejlesztésen dolgozik. 1988-ban Michael Lubyval megalkotta a )
Feistel kodolot. 1993-ban Gddel dijat kapott a Nulla-ismeret( ;
bizonyitasok kutatasaért.




Shlomo Moran

1947-ben szlletett izraeli informatikus. A haifai Technion
egyetem oktatgja.

Disszertavioja az "NP Optimization Problems and their
Approximation® cimmel irédott. Arthur-Merlin protokollok egyik
megalkotdja, melyért 1993-ban megosztott Gddel-dijat kapott.




Babail lLaszlo

Kutatasi terulete a kombinatorika, a csoportelmélet és a
komplexitaselmélet. Tobb mint szaznyolcvan kombinatorikaval, algebraval
és szamitastudomannyal foglalkozé tudomanyos publikacioja jelent meg,
amelyeket jelentds részben angol nyelven adott ki. Erdds-szama 1.

1950-ben Budapesten szUletett. 1968-ban érettségizett, majd felvették az
Eo6tvos Lorand Tudomanyegyetem matematika szakara, ahol diplomajat
1973-ban szerezte meg. Diplomajanak megszerzése utan az egyetem
algebra és szamelmélet tanszékén kezdett el dolgozni.

1985-ben Lovasz Laszléval |étrehozta a Budapest Semesters in
- Mathematics-t, ahol az igazgatétanacs elndke lett. 19 n kapott
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Dijak

e Grunwald Géza-dij (1972

« MTA Matematikai Dij (1983

Allami Dij (1988

. Godel-dij (1993



Csirmaz Laszlé

1951-ben szuletett, magyar matematikus, egyetemi docens,
oktato.

1981-ben szerezte meg a PhD fokozatat. Szakterllete a
halmazelmélet, a kombinatorika és a matematikai logika,
valamint foglalkozik kritpografiaval és szamitastudomannyal
Is. Jelenleg harom magyar egyetemen dolgozik és tanit. A
Debreceni Egyetemen 1997 6ta, a Kbzép-eurdopai Egyetemen
1996 Ota és az Edtvos Lorand Tudomanyegyetemen 1985 ota.




1orténete

El6sszdr 1985-ben jelent meg cikk a nulla-ismeretl protokollokrél Shafi Goldwasser, Silvio Micali
és Charles Rackoff munkalya révén. A publikacio tartalmazta az interaktiv bizonyitasi rendszerek
IP hierarchiajat, valamint a tudas mennyiségenek mérését, amikor a bizonyitas eljut a kérdezotol a
valaszadoig.

TOlUK fuggetlenul fejlesztette ki Babai Laszld és Shlomo Moran az ezzel lényegében ekvivalens
Artur—Merlin jatékok tervét. Munkajukért mind az dten Godel-dijat kaptak.

Goldwasser és Sipser megmutattak, hogy valdjaban |ényegtelen az, hogy a véletlen bit titkos,
vagy nyilvanos. Tehat az Artur—Merlin-jatékok és az interaktiv bizonyitasi rendszerek egymassal
ekvivalensek.

Oded Goldreich, Silvio Micali és Avi Wigderson megmutatta, hogy ha létezik tdérhetetlen titkositas,
letrehozhato nulla ismeretl bizonyitasi rendszer az NP-teljes graf szinezesi problémara harom
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Nyilvanvalova valt, hogy egy internethez hasonlo kdrnyezetben, ahol tobb
protokoll is parhuzamosan felhasznalasra kerul, a nulla-ismeretl bizonyitasok
megalkotasa sokkal nehezebb.

Dwork, Naor és Sahai kifejlesztett egy protokollt (withess-indistinguishable proof
protocols), melyeknél kikisz6bolték a parhuzamos felhasznalas miatt keletkezd
problémakat. A bemutatott folyamatot megkuldnbdztethetetlen
Osszezavarasnak (indistinguishability obfuscation) nevezték el. Két nappal
késObb kiegészitettek tanulmanyukat, igy mar elméletben megvaldsitottak a
Kriptogratusok almat, a teltdrhetetlen dsszezavarast.

Tanulmanyuk megjelenése utan hat hoénappal tdbb téemaval kapcsolatos cikk
jelent meg, mint az elmdlt 17 évben dsszesen. Ennek ellenére az U] technoldgia
meég messze van a kereskedelmi hasznalattol: a kicsi, egyszerl programokbOl
az alcazashoz egyeldre hatalmas monstrumokat készit. Feltdrni azonban az
els® probalkozok nem tudtak. Ez pedig az utdbbi idOk legnagyobb elbrelépése.

Goldreich
A zero-knowledge proof Goldwasser, Micali, Rackoff Goldreich, Micali, Wigderson
that a two-prime moduli The Knowledge Complexity of Proofs that yield nothing Dwork, Naor, Sahai
is not a Blum integer Interactive Proof-Systems but their validity Concurrent Zero Knowledge
1985 1989 1991 2004
I | l I l I I I
il | | | | | | P
1988 1990 1993 2013
Ben-Or, Goldwasser, Kilian, Wigderson Ben-Or, Goldreich, Goldwasser, Els6 Godel Dij Garg, Centry, Halevi,
Multi prover interactive proofs: Hastad, Kilian, Micali, Ragaway Goldwasser, Micali, Rackoff, Raykova,Sahai, Waters
How to remove intractability assumptions Everything provable is Babai, Moran Candidate Indistinguishability
provable in zero-knowledge Obfuscation and Functional

Encryption for all circuits



Pelda: A Hamilton kor

e Tamas ismer egy Hamilton kort egy nagy G
gratban.

 Davidismeri a G grafot, de a Hamilton kdrt nem.

grafban NP teljes

* Hamilton kér keresese egy




Minden kdr elején Tamas készit egy U] H grafot ami a G-vel izomorf. Ha Tamas
ismer egy Hamilton kért G-ben akkor H-ban is ismernie kell legalabb egyet.

Tamas H minden csucsat megszamozza, €s minden élhez készit egy papirt ami
tartalmazza, hogy mely két csucsot koti Ossze. Ezeket az asztalra teszi
leforditva. Erre azért van szikség, hogy Tamas ne tudja H-t megvaltoztatni, mig
Davidnak nincs informacioja H-rdl.

David ezutan két kérdés kdzul véletlenszerlen valaszt. Megkérheti Tamast, hogy
bizonyitsa, hogy H és G izomorfak, vagy hogy Tamas mutassa meg H-ban a
Hamilton kort.

Ha Tamasnak H és G izomorfizmusat kell bizonyitani, akkor minden lapot
_megford|t melyek H elelt v|rJak Ie majd megmutatja a k‘et graf kozott| Iekepezest




e Teljesseg (Completeness):

Ha Tamas tényleg ismer egy Hamilton koért akkor kdnnyedén tud valaszolni David
kérdéseire.

* Nulla-ismeret (Zero-Knowledge):

Tamas valaszai nem fedik fel a Hamilton kért G-ben. David minden kérben csak
annyit tud meg, hogy az aktualis graf izomorf G-vel vagy egy Hamilton kort az
akutalis grafban. Mindkét valaszra szUksége lenne ugyanazon H grafhoz, hogy
megtudhassa a G-ben talalhatdé Hamilton kért. Mindaddig mig Tamas tud az el6z6
kOroktdol elterd H-t letrehozni, a titka biztonsagban van. Ha Tamas mégsem ismer
Hamilton kért G-ben, de valahogyan minden kor elott tudna David mit fog
kérdezni, akkor lényegében David egyedul is tudna szimulalni a protokollt, tehat

semmilyen tébblet informaciot nem szerez G-rol.




Példa: Feige-Fiat-Shamir azonositasi séma

V. valaszt egy m Osszetett szamot és néhany r1, r2, ... rk szamot, melyet titokban tart (PIN kod)
nyilvanossagra hozza viszont a kdvetkezot:

V. bizonyithatja azonossagat, ha be tudja bizonyitani, hogy ismeri az si-heztartozo titkos ri kodot

V. véalaszt egy titkos v szamot és w-t atadja K.-nak:

2

w = v* (mod m)

K. felteszi kérdeését (e1, 2, ... ek) formaban, ahol e/ =1 vagy O.

k
V. valaszként atadja b-t: b:=v-]](r)* (mod m)

=1

K. kdénnyen ellendrzi V. allitasat:

Tovabbirészletek Szalkai, Dosa: Algoritmikus szamelmélet c. kbnyvében



Modern titkositasi eljarasok
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Felhasznalt irodalom

https://en.wikipedia.org/wiki/Zero-knowledge proof

http://index.hu/tech/2014/02/05/ijohet a feltorhetetlen titkositas/

http://www.wired.com/2014/02/cryptography-breakthrough/

http://www.inf.unideb.hu/~pethoe/Jegyzet PA 20110508.pdf

https://en.wikipedia.org/wiki/Feige %E2%80%93Fiat%E2%80%93Shamir_identification scheme



https://en.wikipedia.org/wiki/Zero-knowledge_proof
http://index.hu/tech/2014/02/05/johet_a_feltorhetetlen_titkositas/
http://www.wired.com/2014/02/cryptography-breakthrough/
http://www.inf.unideb.hu/~pethoe/Jegyzet_PA_20110508.pdf
https://en.wikipedia.org/wiki/Feige%E2%80%93Fiat%E2%80%93Shamir_identification_scheme
https://en.wikipedia.org/wiki/Shafi_Goldwasser
https://en.wikipedia.org/wiki/Silvio_Micali
https://en.wikipedia.org/wiki/Charles_Rackoff
https://en.wikipedia.org/wiki/L%C3%A1szl%C3%B3_Babai
https://en.wikipedia.org/wiki/Shlomo_Moran
http://www.tml.tkk.fi/Opinnot/Tik-110.501/1995/zeroknowledge.html#intro
https://lucatrevisan.wordpress.com/2009/05/11/cs276-lecture-24/
http://www.renyi.hu/~csirmaz/zk.html
http://people.ceu.edu/laszlo_csirmaz
https://hu.wikipedia.org/wiki/Csirmaz_L%C3%A1szl%C3%B3
http://www.tankonyvtar.hu/hu/tartalom/tamop425/0008_szalkai_dosa_szamelmelet/Szalkai_Dosa_Alg_szamelm.pdf

Kérdések”?




