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Szalkai Istvan: RSA - titkosiras feladatok

Jelblések

p,q1 P primszamok,n=p.q,

s=j(n)=(p- (- 1), |
ef © 1 (mods) ahol eanyilvanos ésf atitkos kulcs.

A hasznélt ABC -k: 00 = sz6k6z mindig, arévid Uzenetek elgjét 0-val toltjuk fel.

Sajnos a kilonb6zé példak kilénbdzé ABC -ket haszndlnak, ezért a Fliggel ékben megadjuk a
hasznalt ABC -ket, valamint minden feladatban megadjuk a példdban haszndlt ABC betiiszamat
(26, 30 vagy 35).

Feladatok

0) Faktorizaljuk az aldbbi szdmokat:
a n=440747,
b) n=2347589,
c) n=97189241,
d) n=17967 876255379,
€) n =444113 096 135 661 846 937

1) a) Kédoljaa " Wir treffen uns am Samstag” [ Taldlkozzunk szombaton] — Uizenetet, ha
n=55é e=27 (26betisABC).
b) Dekodoljaa 24, 14,34,51,05 RSA Uzenetet,ha n=55é f =17 (35betisABC).
c) Dekodoljaa 10, 62,64, 34,6260 RSA Uzenetet,ha n=77és f =7 (35betisABC).
(Ezek csak betiinkénti kodolasok, 1d. a 7. feladatot.)

2) Adottak a p = 269 és q = 241 primszamok ésaz e = 53201 nyilvanos kulcs.
a) Szamoljaki s=j (n) éertékét,
b) ellenérizze, hogy e és srelativ primek, majd szamoljaki f értékét,
c) kédoljaaz x = 48055 Uzenetet,
d) dekddolja az €l 6bb kapott titkos lUizenetet (azaz ellenérizze a fenti szamitésokat),
€) kédoljaa "HELLO” =0008 0512 1215 (izenetet (26 betiis ABC),
f) dekddoljaa 36376 2821053334  (izenetet.

3)a)-d) Oldjameg az € 6z6 feladatot a p = 109, g = 271, e = 13201 és x = 11418
értekekkel.
€) kédoljaa "HELLO” =0008 0512 1215 (izenetet (26 betiis ABC),
f) dekodoljaa 42420621  lzenetet.

4) Tegyuk fel, hogy ami kédrendszeriink p=23, g=37, n=851, s=792, e=13, =61, egy
tarsunkeé  p=29, g=31, n=899, s=80, e=29, f=29. Hitelesitslk alairasunkat részére a
"ZSEBSZAMOLOGEP” szoveggel (35 betiis ABC).

5) Legyenek n =49,891,381, e=209, migf,p,qésstitkosak, hasznajuk a30

betiis ABC -t. o
a) Kédoljaaz  "ANNA OROK” = 00000001 16160100 18211813  {izenetet.
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b) Kédoljuk az  "OLVASD EL” (izenetet (26 betiisABC) .

c) Ellendrizzeaz  z° x' © 49691150 (modn) aldiras hitelességét.

d) Torjefel akédot (f, p, g, s=7?), maddekodoljaaz y = x®° 37791786, 01150082,
32137718 (modn)  Uzenetet.

6) Han a0)e) feladatbeli szam( footnote) és  f = 2039  akkor mennyi e értéke és mennyi
az x = 32 kodja?

7) Milyen hosszu blokkokat (hany betiit egyszerre) lehet kodolni haaz n kulcs k -jegyi?

8*) Torjefel az aabbi kddrendszert: e = 9007 ,
n = 11438162 5757888867 6692357799 7614661201 0218296721 2423625625 6184293570
6935245733 8978305971 2356395870 50589890751 4759929002 6879543541 (129 jegyti), a
titkositott Uzenet:
C = 9686 9613754622 06147714092 2254355882 90575999112 4574319874 6951209308
16298225145 70835693147 6622883989 6280133919 9055182994 5157815154 (26 betiis ABC)

Megoldasok

0)a) 440747 = 613719,
b) 2347589 =1483*1583,
) 97189241 = 7151*13591
d) 17 967 876 255 379 = 81371*220 814 249 ,
) 444113096 135 661 846 937 = 3 719 977 867 * 119 385 951 211 ,
f) 267- 1=193707 721 * 761 838 257 287

1) a) akédolt Uzenet=120417 00 15172541412509 00 210924 00 0107 00
240107 24 1501 28.
b) 247 ° 2417 0 29 =(J (mod55) , ... s.i.t., az lizenet: UGYES.
) 10f° 107 © 10 =H (mod77), ... si.t., az lizenet: HELYES.

2)a) n=pg=64829, s=j (n) = 268 « 204 = 64320,
b) az ef-sy=1, azaz 53201«f- 64320y =1 Diophantikus egyenletet kell
megoldanunk: f = 28721 ,
C) y° x¢(modn) azaz y° 48055%2%! © 61606 (mod64829) ,
d) x° y'(modn) azaz x° 61606271 ° 48055 (mod 64829) ,
e) 85301 0 13745 51253201 0 57388 és 12157 © 18638 (mod64829), vagyisa
"HELLQO” lzenet kédolva = 0008 0512 1215,
f) 3637628721 © 16, 28210%%7%1 © 918, 151926721 © 53334 (mod64829), vagyisakaddolt
Uzenet: 0016 0918 1519 ="PIROS’

3)a) n=pqg = 29539, s=j(n) =29160,
b) 13201«f- 29160.y = 1 aapjan f = 26041,
C) y© 11418%01 © 24836 (mod29539),
d) x°© 24836204 °© 11418 (mod29539),
g) 81301 0 9709 ,5121301 0 512 s 12151301 0 13473 (mod29539), vagyisa
"HELLO” Uzenet kédja: 9709 512 13473,
f) 42426041 0 112 206212041 © 1301, vagyisakodolt Uizenet: 0112 1301 ="ALMA” .

5) &) 000000012 © 00000001 (modn), 161601002%° © 00022271 (modn),

18211813%° © 47610329 (modn), tehét akédolt lizenet = 00000001 00022271
47610329 (eml: n = 49,891, 381).
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b) "OLVASDEL” = 151222011904 000512 amit 8 hossz(i részekre tordelve
ki = 1512220, kp, = 11904000 és ks = 512. Ekkor
k§ = 15122202 © 11812012 (mod49,891,381),
k§ = 119040002 © 4882790 (mod49,891,381),
k§ = 512209 © 42839442 (mod49,891,381), vagyisakodolt lizenet: 11812012 4882790
42839442 .
C) z° © 496911502 ° 19211115 (modn) és 192111 15="PRIM” értelmes lizenet.
d)n =49891381 = 60918191 =peqg, s=(p- 1) e(gq- 1) =49877100,
f = 4056989 = 1111011110011110011101BN :  igy (y1)" © 37791786%056%9 o 223017 14
="SZOL” (modn), (y2)' © 011500824056%9 o 11 0501 21 ="IDAR” (modn) ,
(ys)' © 321377184056%9 0 11 230222 ="ITAS’ (modn), azaz afeltort lizenet:
"SZOLIDARITAS’ .

6) Ha n =444 113 096 135 661 846 937 =3 719 977 867 * 119385951211  és
f=2039 akkor e=217809267204044009 ésx =32 kodja y© xe© 316326 629
379 980 725 998 (modn) .

7)Han T N, akkor az egy részként kodolhatd betiisorozatok hossza k -jegyii szam, azaz k/2
betiit tartalmazhat ha az n szam k-jegyt, feltéve hogy n legalabb 35-tel kezdédik. Vagyis n<3535
esetén csak betiinként tudunk kédolni, ami konnyen feltorhetd. Ne feledkezziink még meg a
kodol s utani (dekddol as el 6tti) szokozokrol sem!

8*) A torténet az [M] cikk szerint a kdvetkez6: Rivest, Shamir és Adleman a Scientific
American 1977. augusztusi szamaban tiizte ki ezt a feladatot (az €ls6 megfejtének 100$ jutalmat
gjanlottak fel. 1994 aprilisdban gazd§gja akadt a 100$-nak.)

n -et a kovetkezéképpen sikerdilt faktorizani:

n = 3490 5295108476 5094914784 9619903898 1334177646 3849338784 3990820577
* 32769 1329932667 0954996198 8190834461 4131776429 6799294253 9798288533 .

A "titkos” kitevo:

f =106 69861436857 8024442868 7713289201 54780709906 63393786280 1226224496
63106312591 17744708733 4016859746 23065539685 4451327710 9053606095 .

A hatvanyozas utén az eredeti rejtjelezett Uzenet:

P =20.08.05 00 13.01.07.09.03 00 23.15.18.04.19 00 01.18.05 00 19.17.21.05.01.13.09.19.08 00
15.19.19.09.06.18.01.07.05 ="THE MAGIC WORDS ARE SQUEAMISH OSSIFRAGE”
azaz A VARAZSSZO A KENYESGYOMRU HALASZSAS.

A faktorizacié (1994-ben!) azdltal valt lehetségessé, hogy irtak egy programot, amely a
szamitéasokat képes volt sok szamitogépre szétosztani s a részeredményeket a kdzpontba
elktldeni, stébb mint 600-an, amikor éppen nem volt szilkség szamitogépikre, ezt a programot
futtattédk. A munkaigy 8 hénapig tartott. A befutott részeredmények egy 569466 x 524338
matrixot alkottak, amelyet Gauss-féle eliminacioval 188614 x 188160-ra cstkkentettek. Ennek
alapjan afaktorizécié 16K MasPar P-1-es gépen 45 Oréig tartott. Ez az els6 eset, hogy sikerlilt
RSA kodban irt szoveget feltorni; mint 1athatjuk, elég szép munka volt.

Flggelék
A hasznélt ABC -k:

01=A, 02=B, 03=C, 04=D, 05=E, 06=F, 07=G, 08=H, 09=I, 10=J, 11=K, 12=L, 13=M, 14=N,
15=0, 16=P, 17=Q, 18=R, 19=S, 20=T, 21=U, 22=V, 23=W, 24=X, 25=Y, 26=Z.

01=A, 02=A, 03=B, 04=C, 05=D, 06=E, 07=E, 08=F, 09=G, 10=H, 11=I, 12=J, 13=K, 14=L,
15=M, 16=N, 17=0, 18=0, 19=P, 20=Q, 21=R, 22=S, 23=T, 24=U, 25=U, 26=V, 27=W, 28=X,
29=Y, 30=Z.

01=A, 02=A, 03=B, 04=C, 05=D, 06=E, 07=E, 08=F, 09=G, 10=H, 11=I, 12=i, 13=J, 14=K,
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15=L, 16=M, 17=N, 18=0, 19=0, 20=0, 21=6, 22=P, 23=Q, 24=R, 25=S, 26=T, 27=U, 28=U,
29=0, 30=U, 31=V, 32=W, 33=X, 34=Y, 35=Z.

Tovabbi gyakor|6 kodrendszer ek:

a p=5 g=11, n=55s=40,e =27,
b) p=7 gq=11, n=77,s=60, e = 11,
=13, n=65,s=48 e =29,
=13, n=91,s=72,e=29, f

— —h —h

13, n=143,s=120,e=11, f =11,
19, n=323,s=288,e=17, f =17,
=233, n=53,357,s = 52,89, e = 169, f = 313.
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