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Kurseinheit 1

Symmetrische Kryptosysteme






Studierhinweise

Kryptografie, oder Kryptologie, ist die Lehre von den Geheimschriften. Sie ist sehr
alt, denn von jeher ist es von Interesse gewesen zu gewéhrleisten, dass vertrauliche
Nachrichten nur von dazu Befugten gelesen werden konnten.

Eine der éltesten iiberlieferten Geheimschriften ist die Skytale von Sparta, die im 5.
Jahrhundert vor unserer Zeitrechnung von den Spartanern benutzt wurde. Sender
und Empfanger besaflen beide Zylinder vom selben Umfang. Der Sender umwickel-
te seinen Zylinder spiralférmig mit einem schmalen Pergamentstreifen und schrieb
seinen Text der Lange nach auf den Zylinder. Den abgewickelten Pergamentstrei-
fen sandte er, und nur jemand, der einen Zylinder des gleichen Umfangs besa8,
konnte den Text problemlos rekonstruieren. Ein Beispiel:

Die Nachricht lautet ,So verschliisselt Theo eine Nachricht“. Theo war in der
Zeit, als der Kurs geschrieben wurde, Praktikant am Fachbereich Mathematik der
FernUni.

Ein weiteres Beispiel fiir eine iiberlieferte Geheimschrift stammt von César. Er
,verschob® die Buchstaben um 23 Positionen. Wir werden Césars Idee in Ab-
schnitt 1.1.3 prézisieren.

Bis vor wenigen Jahren war die Kryptografie eine Doméne der Militédrs und der
Diplomatie. So berichtet etwa F. L. Bauer im Vorwort seines Buches , Entzifferte
Geheimnisse” [Ba]: ,,Im Sommersemester 1981 kiindigte ich eine Vorlesung unter
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8 Studierhinweise zu Kurseinheit 1

dem offenen Titel ,,Kryptologie“ an. ... Ich hielt es fiir gut moglich, dass die amt-
lichen Dienste aufmerksam wiirden; allerdings hatte ich keine Ahnung, wie schnell
und in welcher Weise sie sich bemerkbar machen wiirden. Es geschah nichts. Als
ich dann im Wintersemester 1986/87 die Vorlesung wieder hielt, sagte ich trotz-
dem in der ersten Stunde, als ich iiber den ,heimlichen* (clandestine) Charakter
der Kryptologie sprach, scherzend zu meinen Studenten: ,Wenn Sie eines Tages
in der Vorlesung die Thnen bisher unbekannten Gesichter zweier mittelalterlicher
Herren mit Anziigen, die sich von den Thren abheben, bemerken sollten, so denken
Sie sich etwas.“ Wie es der Zufall wollte, platzten nach etwa sechs Wochen zwei
Gestalten, auf die meine Beschreibung passte, in die Vorlesung - eine Viertelstunde
nach Beginn. ... Geistesgegenwirtig begriifite ich sie mit: ,,Griifl Gott, die Herren,
kommen’s direkt aus Pullach?* Grofles Geldchter bei den Studenten und verlegene
Gesichter bei den beiden, die mir eine Antwort schuldig blieben. So weif} ich bis
heute nicht, ob mein Verdacht gerechtfertigt war.”

Wiéhrend also bis vor Kurzem der Kryptografie die Romantik und Komik des
»,Spion gegen Spion“ anhaftete, hat sich dies in den letzten Jahren dramatisch
verdndert. Mit der Verbreitung der elektronischen Datenverarbeitung, insbeson-
dere der elektronischen Kommunikation bieten sich der Kryptografie vollig neue
Aufgabenfelder. Einige Beispiele mogen dies illustrieren:

e Telefongespréche iiber Satellit kann im Prinzip jeder mithoren. Wichtige Te-
lefonate miissen chiffriert werden.

e Geldiiberweisungen und andere Bankgeschéfte werden zunehmend elektro-
nisch getitigt. Es muss sicher gestellt werden, dass der Auftrag an die Bank
wirklich von dem vorgegebenen Sender stammt, und ein erteilter Auftrag
darf nicht von Dritten manipulierbar sein.

e Viele komplexe Multiuser Systeme wie Rechner, Telefonnetze und Banken
arbeiten mit Passworten oder PIN’s (Personal Identification Number), mit
denen sich ein Benutzer gegeniiber dem System identifiziert. Diese miissen
sicher verwaltet werden.

Zu den klassischen Aufgaben der Kryptografie, der sicheren Nachrichteniibermitt-
lung, kommen also noch die Aufgaben der Authentifikation (stelle sicher, dass eine
Nachricht von X wirklich von X ist) und der Integritét (stelle sicher, dass eine
Nachricht im Zuge der Ubermittlung nicht verindert wurde).

Diesen Aufgaben stellen sich verschiedene Wissenschaften. Gefordert sind die In-
genieurwissenschaften, hier vornehmlich die Elektrotechnik, die Informatik und in
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besonderem Mafle die Mathematik, denn

e viele kryptografische Algorithmen gehen aus klassischen mathematischen Theo-
rien hervor,

e Mathematik kristallisiert Schwachstellen bei existierenden kryptografischen
Algorithmen heraus (ein Beispiel werden Sie in Kurseinheit 7 kennen lernen),
und

e im Idealfall kann mit Mathematik bewiesen werden, dass ein bestimmter
Algorithmus einen gewissen Sicherheitsstandard erfiillt.

Die Kryptografie ist ein Paradebeispiel dafiir, wie klassische Algebra, deren Anfan-
ge vor unsere Zeitrechnung zuriickgehen, plotzlich zu einem hochaktuellen Gebiet
der angewandten Mathematik wird.

Ziel dieses Kurses ist es, Ihnen die Mathematik, die vielen klassischen und moder-
nen Algorithmen der Kryptografie zu Grunde liegt, sowie die Algorithmen selbst
zu erklaren.
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Kapitel 1

Grundbegrifle

Das Ausgangsproblem der Kryptografie ist es, zwei Personen, die wir Alice und
Bob nennen, in die Lage zu versetzen, iiber einen unsicheren Kanal miteinander zu
kommunizieren. Dabei soll es Oscar, der eine Nachricht unerlaubt abfangt, nicht
moglich sein, den abgefangenen Text zu verstehen. Unter einem unsicheren Kanal
ist etwa der Postweg, das Telefon oder ein Rechnernetz zu verstehen.

Die Information, die Alice an Bob senden will, nennen wir Klartext. Dies kann
ein deutscher oder ein englischer Text sein; er kann aber auch Zahlen und Son-
derzeichen enthalten. Alice chiffriert den Klartext nach einem Schliissel, den sie
und Bob vereinbart haben und schickt den so verschliisselten Geheimtext iiber
den unsicheren Kanal. Wenn Oscar den Geheimtext ausspioniert hat, kann er den
Klartext nicht bestimmen. Bob dagegen, der den Chiffrierschliissel kennt, kann den
Klartext rekonstruieren.

Verschliisselungen, die nach demselben Prinzip aufgebaut sind, fasst man zu soge-
nannten Kryptosystemen zusammen.

1.0.1 Definition Ein Kryptosystem ist ein 5-Tupel (P,C, K, &, D), so dass die
folgenden Regeln gelten:

(i) P ist eine endliche Menge von Klartexten (englisch: plain texts).

(ii) C ist eine endliche Menge von Geheimtexten (englisch: cipher texts).
(iii) K ist eine endliche Menge von Schliisseln (englisch: keys).
)

(iv) Fiir jedes K € K gibt es eine Chiffrierungsregel ex € € (englisch: encryption
rule) und eine Dechiffrierungsregel dx € D (englisch: decryption rule). Dabei
sind e : P — C und di : C — P Abbildungen, so dass fiir alle z € P gilt:
dg(eg(x)) =

11
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Die Elemente aus P und C konnen sowohl einzelne Buchstaben oder Zahlen wie
auch ganze Blocke von Buchstaben oder Zahlen sein. Die Bedingung (iv) der De-
finition besagt Folgendes: Wenn ein Klartext x € P mit Hilfe von ex verschliisselt
wird, dann muss der Geheimtext e (z) € C mit Hilfe von dx wieder nach = ent-
schliisselt werden. Dies bedeutet, dass die Abbildung ey injektiv sein muss.

Alice und Bob gehen folgendermaflen vor: Zu einem Zeitpunkt, an dem sie vor Os-
car sicher sind, vereinbaren sie ein Kryptosystem (P,C, KC, €, D) und einen Schliis-
sel K € K. Nehmen wir an, dass Alice zu einem spéteren Zeitpunkt eine Nachricht
X = X123 ... %, an Bob senden mdochte. Dabei ist jedes x;, 1 <17 < n, ein Klartext
in P. Jedes x; wird durch die Chiffrierungsregel y; = ex(x;) verschliisselt, und
Alice sendet die Geheimtexte y = 1% ...y, iiber den unsicheren Kanal an Bob.
Wenn Bob den Text 41y . ..y, erhilt, dechiffriert er jedes y; durch z; = dx(y;)
und erhélt xq 2, ... x,, die Klartexte.

Die Kryptosysteme, die wir in dieser Kurseinheit besprechen werden, heiflen sym-
metrisch. Der Name riihrt daher, dass aus der Chiffrierungsregel ey die Dechif-
frierungsregel di leicht berechnet werden kann, und umgekehrt auch. Jeder, der
chiffrieren kann, also ex kennt, kann auch dechiffrieren.

Symmetrische Kryptosysteme haben den Vorteil, dass das Chiffrieren und Dechif-
frieren in der Regel sehr schnell durchgefiihrt werden kann. Es miissen allerdings
die Schliissel hdufig ausgetauscht werden, um dem Opponenten Oscar wenig Zeit
zu geben, sie herauszufinden.

Nehmen wir aber nun einmal an, wir hitten ein Kryptosystem (P, C, K, £, D),
das die folgende Eigenschaft hat:

1. Fiir alle K € K und fiir alle Klartexte x € P lasst sich ex(x) sehr schnell
berechnen.

2. Ohne eine geheime Zusatzinformation lésst sich das Urbild eines Geheim-
textes y € C unter ex praktisch — das heifit, in angemessener Zeit — nicht
berechnen, selbst dann nicht, wenn K und ex bekannt sind.

3. Dazu Befugte kénnen aus dem Schliissel K die geheime Zusatzinformation
schnell herleiten.

4. Mit der geheimen Zusatzinformation ldsst sich dg(y) fiir alle Geheimtexte
y sehr schnell berechnen.

In einer solchen Situation gibt es keine Griinde, die Schliissel K und die Chiff-
rierungsregeln ex zu verheimlichen, es ist ausreichend, die Zusatzinformation zu
verbergen.
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Kryptosysteme, die diese Eigenschaften haben, werden Public-Key-Krypto-
systeme oder asymmetrische Kryptosysteme genannt. Die Schliissel K €
IC eines Public-Key-Kryptosystems heiflen 6ffentliche Schliissel, die geheimen
Zusatzinformationen werden als geheime Schliissel bezeichnet.

Der Vorteil der Public-Key-Kryptografie besteht darin, dass viele miteinander
kommunizieren kénnen, ohne dass fehleranfillige und mit Sicherheitsrisiken be-
haftete Schliisselabsprachen notig sind. So kénnen Personen Ay, ..., A, Schliissel
Ky, ..., K, mit zugehorigen Chiffrierungsregeln wéhlen und diese quasi wie Eintra-
ge in einem Telefonbuch versffentlichen. Will Bob an A; eine verschliisselte Nach-
richt schicken, so kann er durch Blick in das Telefonbuch feststellen, dass er seine
Nachricht an A; mit der zu K; gehérenden Regel chiffrieren muss. Mit Eigenschaft
1. ist dies schnell moglich. Die befugte Person A; hat bereits den geheimen Schliis-
sel hergeleitet, was mit 3. kein Problem darstellt. Eigenschaft 4. sichert, dass A;
schnell dechiffrieren kann. Der Opponent Oscar, der den geheimen Schliissel nicht
kennt, hat mit 2. ein Problem.

Der Nachteil der Public-Key-Kryptografie liegt darin, dass die Verfahren deut-
lich mehr Rechenzeit und Speicherplatz erfordern als symmetrische Verfahren. So
genannte Hybrid-Verfahren kombinieren die Vorteile beider Varianten. Ein Public-
Key-Verfahren wird zur Ubermittlung der geheim zu haltenden Schliissel verwendet
und ein symmetrisches Verfahren zur Verschliisselung der Daten.



14



Kapitel 2

Monoalphabetische
Kryptosysteme

Wir werden in diesem Abschnitt annehmen, dass die Menge der Klartexte P =
{z1,...,2,} und die Menge der Geheimtexte C = {y1,...,y,} gleich sind. In un-
seren Beispielen werden wir weiterhin annehmen, dass P und C nur aus den 26
Buchstaben a, b, ..., y, z bestehen. Klartextbotschaften sind Texte in deutscher
Sprache, die als Folge von Kleinbuchstaben, ohne Satzzeichen oder Wortzwischen-
rdume kommen. Die Nachricht ,Liebesgriile aus Moskau* wird also zu ,liebes-
gruesseausmoskau®. Die Annahme, dass P = C = {a,b,...,y, z}, bedeutet, dass
fiir jedes fest gewahlte K € K ein Klartextbuchstabe auf genau einen Geheimtext-
buchstaben abgebildet wird. Ein Kryptosystem mit diesen Eigenschaften nennt
man monoalphabetisch.

2.1 Permutationskryptosysteme

Wir behalten die Annahme P =C = {a, ..., z} bei. Sei (P,C,K, £, D) ein Krypto-
system. Sei K € K fest und sei e € £. Wir wissen, dass ey injektiv ist, und da P
endlich ist, folgt, dass ex surjektiv, also bijektiv ist. Damit ist ex eine Permutati-
on der 26 Buchstaben, also eine bijektive Abbildung ef : {a,...,z} — {a,..., 2}
Eine Permutation 7 : {a,...,z} — {a,...,z} veranschaulicht man sich folgen-
dermaflen: Man schreibt die Elemente in alphabetischer Reihenfolge in eine Zeile,
dann schreibt man 7(a) unter a, 7(b) unter b und so weiter.

15



16 2.1. Permutationskryptosysteme

2.1.1 Beispiel

~(abcdefghijklmnopgqrs tuvwxyz
= xnyahpogzqwbt sflrcvmuek jdi
beschreibt die Permutation
m:{a,...,z} = {a,..., 2z} mit

w(a) =z, ©(b) =n, w(c)=y,...,w(y) =d, w(z) = 1.

Die Permutationen bilden mit der Komposition von Abbildungen eine Gruppe mit
der identischen Abbildung als neutralem Element. Insbesondere ist jede Permutati-
on invertierbar. Die Inverse 7! zu einer Permutation 7 ist einfach zu bestimmen:
Wir vertauschen in 7 die beiden Zeilen und ordnen die Spalten so an, dass die
Elemente der ersten Zeile in alphabetischer Reihenfolge auftauchen.

2.1.2 Beispiel Zu der Permutation oben ist

abcdefghijklmnopgqrs tuvwxyz
dlryvohezxwptbgfjgqnmuskaci

mvers.

Das folgende Schema beschreibt das Permutationskryptosystem.

2.1.3 Definition Im Permutationskryptosystem sei P = C = {a,...,2}. £
besteht aus allen moglichen Permutationen der Buchstaben a, ..., 2.
Fiir jede Permutation 7 € K sei e, = 7, und d, = 771

2.1.4 Beispiel Nehmen wir an, Alice und Bob hétten sich zum Versenden von
Nachrichten auf das Permutationskryptosystem geeinigt und die Permutation 7
oben als Schliissel festgelegt. Nehmen wir ferner an, Alice mécht Bob die Nachricht

liebesgruesseausmoskanu

schicken. Sie bildet
7(l)=0b, (i) =z, w(e) =h,...

und sendet als chiffrierte Nachricht
bzhnhvocuhvvhxuvtfivwxu

Zum Dechiffrieren bildet Bob
) =1, n2) =i,m ' (h) =e,...

und erhilt die Ursprungsnachricht.
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Nun werden sich nur wenige Menschen eine Permutation wie die in unserem Bei-
spiel merken konnen. Daher bedienen sie sich Eselsbriicken, etwa eines Schliissel-
worts und eines Schliisselbuchstaben.

2.1.5 Beispiel Alice und Bob vereinbaren das Schliisselwort
undjimmygingzumregenbogen

und den Schliisselbuchstaben e. Zum Chiffrieren macht Alice aus dem Schliisselwort
eine Buchstabenfolge, in der jeder Buchstabe nur einmal vorkommt. Dies erreicht
sie dadurch, dass jeder Buchstabe ab seinem zweiten Auftreten gestrichen wird.
Das Schliisselwort undjimmygingzumregenbogen wird also zu
der Buchstabenfolge

undjimygzrebo.

Diese Buchstabenfolge schreibt Alice unter das Klartextalphabet, und zwar begin-
nend unter dem Schiisselbuchstaben e:

abcdefghijklImnopqgqrstuvwzxyz
undjimygzrebo

Dann schreibt sie die restlichen Geheimtextbuchstaben in alphabetischer Reihen-
folge auf, indem sie nach dem letzten Buchstaben beginnt. Also

abcdefghijklmnopqgqrstuvwzxyz
tvwxundjimygzreboacfhk1paqgs

Die entsprechende Permutation benutzen Alice und Bob als Schliissel.

2.1.6 Aufgabe Alice und Bob verabreden das Schliisselwort ,feldwaldundw
iese* und den Schliisselbuchstaben t. Wie lautet die entsprechende Permutation?

Berechnen wir, wie viele Schliissel das Permutationskryptosystem besitzt. Es gibt
n!=n(n—1)(n—2)---2-1 (gelesen wird n! als ,n Fakultat® ) mogliche Permu-
tationen von n Objekten. In unserem Fall, also P = C = {q, ..., z}, sind dies

26! =26-25-----2-1=403291461 126 605 635 584000000,

also etwa 4 - 10%% Stiick. Durch systematisches Ausprobieren aller Permutatio-
nen wird Oscar, selbst mit dem stérksten Rechner, nicht herausfinden, welchen
Schliissel Alice und Bob vereinbart haben. Trotzdem ist die grofle Zahl von mogli-
chen Schliisseln keine Garantie fiir die Sicherheit des Permutationskryptosystems.
Wir werden spéter in Abschnitt sehen, dass monoalphabetische Kryptosysteme
leicht zu knacken sind.
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2.2 Modulare Arithmetik

Der Witz in der Kryptografie besteht darin, an die Elemente der Klartextmenge P
nicht nur als Elemente einer endlichen Menge zu denken, sondern sich vorzustellen,
dass P und C mit einer mathematischen Struktur versehen sind. Wir stellen uns al-
so vor, dass P und C enthalten sind in einer endlichen Gruppe oder einem endlichen
Ring oder einem endlichen Korper. In vielen Beispielen werden wir uns P als end-
lichen Ring, genauer, als Ring Z/267Z, vorstellen. Die Ringe Z/mZ, m > 1, haben
Sie in der Linearen Algebra I kennengelernt. Wir werden sie in diesem Abschnitt
wiederholen, denn wir wollen gleichzeitig noch etwas Notation festlegen.

2.2.1 Definition Seien a und b ganze Zahlen, und sei m eine positive ganze Zahl.
Wir schreiben a = b(mod m), wenn m die Zahl b — a teilt.

Der Satz ,a = b( modm)“ wird gelesen als ,a ist kongruent zu b, modulo m*. Die
Zahl m wird der Modulus genannt.

Teilen wir a und b durch m mit Rest, so erhalten wir a = gym+7r; und b = gom~+r-,
wobei q1,q2 € Z und 0 < rq, 79 < m — 1 sind. Dann gilt:

2.2.2 Bemerkung a = b(modm) genau dann, wenn ry = ry ist.

Beweis:

= Sei a = b(modm). Dann gibt es eine ganze Zahl x, so dass b —a = xm. Setzen
wir nun fiir b und a ein, so folgt gom + ro — gym — ry = xm. Wir formen
um und erhalten (¢o — g1 — x)m = r — ry. Die Zahl r; — ry ist also durch
m teilbar. Da r; und 79 zwischen 0 und m — 1 liegen, ist r; — ro eine Zahl,
deren Betrag zwischen 0 und m — 1 liegt. So eine Zahl kann aber nur dann
durch m teilbar sein, wenn sie 0 ist. Also r; — r5 = 0, und damit r; = r».

< Fiir die andere Implikation nehmen wir an, dass r; = ro ist. Dann gilt: b —a =
gam—qm = m(q; —q2). Die Zahl m teilt also b—a, oder, anders ausgedriickt,
a = b(modm).

O

2.2.3 Notation Wenn a durch m mit Rest geteilt wird, also a = ggm + 1, 0 <
ry < m —1und ¢, € Z, so bezeichnet man den Rest r; mit a modm.

Es ist also a = ¢ym 4+ amod m. Die Bemerkung oben besagt gerade, dass a =
b(modm) genau dann, wenn a mod m = bmod m.
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2.2.4 Definition Wenn wir a durch a mod m ersetzen, sagen wir, dass a redu-
ziert wird modulo m.

2.2.5 Aufgabe Reduzieren Sie folgende Zahlen modulo 1234. Benutzen Sie dabei
den Taschenrechner modulo n, den Sie in der virtuellen Universitét zu diesem Kurs
finden.

1. x = —34579

2. x =4711

3. x=7002- 1489
4, x =12%

2.2.6 Bemerkung Fiir alle a,b € Z gilt
(a +b) modm = (amodm + bmod m) mod m

und
(ab) mod m = ((amod m)(bmodm)) modm.

Beweis: Sei a = xm 4+ amod m, und b = ym + b mod m. Dann folgt:

(a+b)modm = ((z+y)m+ amodm + bmodm)modm

= (amodm + bmodm)modm

und
(ab)modm = ((zym + xry + yr1)m + amod m - bmod m) mod m
= ((amodm)(bmodm)) modm.
Hier sind r; = amod m und r; = bmod m. O

Diese banale Tatsache macht Computern das Leben leichter. Wenn aufwéndige
Rechnungen gemacht und dann modulo m reduziert werden sollen, kénnen wir bei
jedem Rechenschritt modulo m reduzieren und weitermachen. Dabei miissen wir
(und der Rechner) mit kleineren Zahlen umgehen.

Das Rechnen in Z/mZ lisst sich mit diesen Begriffen nun einfach formulieren: Es
ist Z/mZ = {0,...,m — 1} zusammen mit zwei Verkniipfungen + und -. Diese
funktionieren genauso wie die Addition und die Multiplikation in Z, nur dass das
Ergebnis reduziert wird modulo m.
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2.2.7 Aufgabe Sind die folgenden Rechnungen in 7 /458917 richtig?
1. —34701 + 1284566 = —35083
2. —34701 + 1284566 = 240263

3. —34701 4 1284566 = 11190 + 45509

In der Linearen Algebra I haben Sie gesehen, dass Z/mZ ein Ring ist. Das neutrale
Element der Addition ist 0, und zu a € Z/mZ, a # 0 ist m —a das additive Inverse
zu a, denn (a + m — a)modm = mmodm = 0. Das additive Inverse zu 0 ist
natiirlich 0.

Wie iiblich schreiben wir fiir das additive Inverse von a einfach —a, und statt
b+ (—a) schreiben wir b — a.

Den Ausdruck b—a in Z/mZ kénnen wir auf zwei Arten ausrechnen: Wir berechnen
b+ m — a und reduzieren modulo m, oder wir berechnen b — a in Z und reduzieren
modulo m.

2.2.8 Beispiel 11 - 18 soll in Z/317Z berechnet werden.
11-18=11+431—-18=11413 =24 in Z/31Z.

11 —18 = —7in Z, und —7mod 31 = 24.

2.3 Das Verschiebe-Kryptosystem

Wir ordnen den Buchstaben a, b, ..., y, z Zahlen aus Z/26Z zu:

2.3.1 Tabelle der numerischen Aquivalente zu Buchstaben:
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a0 | ne 13
b<1 |o+ 14
c 2 | pe 15
d< 3 | g+ 16
e 4d | re 17
f<5 | s+ 18
g6 | t+ 19
he7 | ue 20
148 v < 21
]9 | w22
k<< 10 | x < 23
l< 11 |y 24
m«< 12| z < 25

Das numerische Aquivalent zu dem Wort
ampel

ist dann
[0,12,15,4,11].

Das Verschiebe-Kryptosystem ist nun durch folgende Daten gegeben:

2.3.2 Definition Im Verschiebe-Kryptosystem sind P = C = K = 7Z/26Z,
und fiir alle K € K sind
ex :P—C,ex(x)=x+K,und dg : C = P,dx(y) =y — K.

Alle Rechnungen sind natiirlich in Z/267Z.

2.3.3 Beispiel Alice und Bob vereinbaren zu einem Zeitpunkt, an dem sie sich
sicher fithlen, Nachrichten nach dem Verschiebe-Kryptosystem zu iibermitteln und
wéhlen 11 als Schliissel. Zu einem spéteren Zeitpunkt mochte Alice an Bob die
Botschaft

wirsehenunsummitternacht
schicken. Sie iibersetzt den Text in sein numerisches Aquivalent:
[22,8,17,18,4,7,4,13,20,13,18,20,12,12,8,19,19,4,17,13,0,2,7, 19]
Dann addiert sie zu jedem Eintrag 11 und reduziert modulo 26. Dies ergibt:
[7,19,2,3,15,18,15,24,5,24,3,5,23,23,19,4,4,15,2,24, 11,13, 18, 4].

Diesen Zahlenstring iiberfithrt sie in sein alphabetisches Aquivalent.
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htcdpspyfydfxxteepcylnse
Diesen Text schickt sie an Bob.

Bob iibersetzt den Text in sein numerisches Aquivalent
[7,19,2,3,15,18,15,24, 5,24, 3,5,23,23,19,4,4,15,2,24, 11,13, 18, 4],

subtrahiert in Z/267Z von jedem Eintrag 11, beziehungsweise addiert 15 = —11 zu
jedem Eintrag und erhélt

[22,8,17,18,4,7,4,13,20,13,18,20, 12, 12,8, 19,19, 4,17,13,0, 2,7, 19].

Zuriickiibersetzt in Buchstaben ergibt sich der Klartext.

Die Schliisselmenge K ist Z/267Z; es gibt also beim Verschiebe-Kryptosystem nur 26
Schliissel. Das sind natiirlich viel zu wenig. Wenn Oscar eine Nachricht abfingt,
muss er nur systematisch probieren. Er {ibersetzt den Text in sein numerisches
Aquivalent [x1,...,z,]. Dann bildet er [z; + 1,...x, + 1] und iibersetzt in Buch-
staben. Ergibt dies einen Sinn, wird es wahrscheinlich der Klartext gewesen sein.
Andernfalls bildet er [xq +2, ..., 2, 4+ 2] und {ibersetzt in Buchstaben. Dies iteriert
er bis er den Klartext gefunden hat.

2.3.4 Aufgabe Welcher Klartext verbirgt sich hinter folgender Nachricht?

oeapqgjaoeiianseazan

Geheimschriften des Verschiebe-Kryptosystems nennt man auch César. Und das
aus naheliegendem Grund, denn César benutzte zur Ubermittlung seiner geheimen
Nachrichten das Verschiebe-Kryptosystem mit dem Schliissel 23. Nachlesen kann
man dies in [Sul, fiir die Nicht-Lateiner hier eine freie Ubersetzung nach [Beu]. ,Es
existieren auch Briefe von César an Cicero und an Bekannte iiber Dinge, in denen
er, wenn etwas vertraulich iibermittelt werden musste, in Geheimschrift schrieb.
Das heift, er verdnderte die Ordnung der Buchstaben derart, dass kein einziges
Wort mehr ausgemacht werden konnte. Wenn jemand das entziffern und den Inhalt
erkennen wollte, so musste er den vierten Buchstaben des Alphabets, also D, fiir
A einsetzen, und so mit den anderen.”

2.4 Der Euklidische Algorithmus

Beim Verschiebe-Kryptosystem haben wir das Buchstaben-Alphabet mit den Ele-
menten von Z/267 identifiziert und die Ringstruktur von Z/26Z dazu benutzt,
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Chiffrierungs- und Dechiffrierungsregeln zu definieren. Allerdings haben wir nur
benutzt, dass wir in Z/26Z eine Addition zur Verfiigung haben. Wie gut eignet
sich die Multiplikation in Z/26Z zum Chiffrieren? Machen wir ein
2.4.1 Beispiel Wir wihlen 6 € 7Z/267 und definieren

f:7Z/267Z — 7/267 durch f(x)= 6xmod 26 fiir alle z € Z/26Z.

Betrachten wir explizit, auf welche Elemente die Zahlen in Z/26Z durch f abge-
bildet werden:

f(0) = fA)y=6,  f(2)=12, f(3)=18, f(4) =24,
fG)=4, f(6)=10, [f(7)=16, [f(8) =22, f(9)=2

J(10) =8, f(11)=14, f(12)=20, f(13)=0, f(14) =6,
J(15) =12, 7(16) =18, f(17) =24, f(18) =4, f(19)= 10,
F20) =16, f(21)=22, f(22)=2, f(23)=8, f(24)=14,
£(25) = 20.

Wir sehen, dass f(0) = f(13) =0, und f(1) = f(14) = 6, und f(2) = f(15) = 12,
und so weiter. Insbesondere ist die Abbildung f nicht injektiv, und Bob hat keine
Moglichkeit, zu entscheiden, ob er die Zahl 6 als 1 oder als 14 riickiibersetzen muss.
Zum Chiffrieren ist die Abbildung f also denkbar ungeeignet.

2.4.2 Beispiel Wir wihlen 5 € 7Z/267 und definieren

g :ZJ26Z — Z/26Z durch g(x) = bz mod 26 fiir alle z € Z/26Z.

Dann gilt:
g(0)=0, g(1)=5, g(2)=10, ¢g(3)=15 g(4) = 20,
g(5) =25, g(6)=4, g(7)=9, g@8)=14 g(9) =19,
g(10) =24, ¢(11) =3, ¢(12) =8, ¢(13) =13 g(14) = 18,
g(15) =23, ¢(16) =2, ¢(17) =7, ¢(18) =12 ¢(19) =17,
9(20) =22, ¢g(21)=1, ¢(22) =6, ¢(23) =11 g¢(24) =16,
9(25) = 21.

Wir sehen, dass g injektiv ist, dass sich die Abbildung ¢ also durchaus zum Chif-
frieren eignen wiirde.

Welche a € Z/mZ wir wihlen diirfen, damit die Abbildung g : Z/mZ — Z/mZ
mit g(x) = ax modm fiir alle x € Z/mZ, injektiv (also bijektiv) ist, wird Thema
dieses Abschnitts sein.
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2.4.3 Definition Seien a,b ganze Zahlen, die nicht beide Null sind. Eine natiirli-
che Zahl d heifit grofiter gemeinsamer Teiler von a und b (abgekiirzt ggT(a, b)),
falls die folgenden beiden Eigenschaften gelten:

(i) d teilt @ und d teilt b (wir schreiben dafiir d|a und d|b) und

(ii) wenn c eine ganze Zahl ist, die a und b teilt, dann teilt sie auch d.

2.4.4 Beispiel Sei a = 210, und sei b = —2002. Die ganzen Zahlen, die a und b
teilen, sind
—14,-7,-2,-1,1,2,7, 14

Die Zahlen —14,—7,—2 und -1 kommen als gréfite gemeinsame Teiler nicht in
Frage, denn ein ggT ist per Definition immer positiv. Die Zahl 14 ist positiv, teilt
210 und -2002 und wird von allen Teilern von 210 und -2002 geteilt. Sie ist also ein
grofiter gemeinsamer Teiler von 210 und -2002. Die Zahlen 1, 2 und 7 sind zwar
positive Teiler von 210 und -2002, sie werden aber von -14 und 14 nicht geteilt,
sind also keine gréfiten gemeinsamen Teiler von 210 und -2002. Wir sehen also:
die Zahlen 210 und -2002 besitzen einen grofiten gemeinsamen Teiler, und dieser
ist eindeutig, denn nur 14 ist positiv und erfiillt die Eigenschaften (i) und (ii) der
Definition.

Dies liegt natiirlich nicht an der speziellen Wahl der Zahlen, wie Sie bereits in der
zweiten Kurseinheit der Linearen Algebra I gesehen haben. Wir wiederholen hier,
teilweise ohne Beweis, die wichtigsten Ergebnisse.

2.4.5 Bemerkung Seien a,b € Z ganze Zahlen, die nicht beide 0 sind. Angenom-
men, a und b besitzen einen gréffiten gemeinsamen Teiler. Dann ist dieser eindeutig
bestimmt.

Beweis: Lineare Algebra I, Kurseinheit 2. O

Die Bemerkung besagt, dass, wenn a und b einen grofiten gemeinsamen Teiler
haben, dieser eindeutig ist. Wir werden also in Zukunft immer von dem grofiten
gemeinsamen Teiler von a und b sprechen.

Der folgende Satz besagt, dass diese Annahme immer erfiillt ist (sofern a und b
nicht beide 0 sind), und der Beweis liefert einen Algorithmus, wie wir ggT(a,b)
finden konnen. Die zentrale Idee des Beweises stellen wir als Lemma voraus.

2.4.6 Lemma Seien z,y € Z, und sei x # 0. Wir teilen y durch x mit Rest, also
y=gqgr+rmitqgeZund 0 <r < |z|. Falls ggT(r,z) = d, so existiert ggT(z,y)
und ggT(z,y) = ggT(z,r) = d.
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Beweis: Lineare Algebra I, Kurseinheit 2. O

2.4.7 Satz Zu zwei ganzen Zahlen a und b, die nicht beide 0 sind, gibt es einen
grofften gemeinsamen Teiler.

Beweis: (Euklidischer Algorithmus)

Sei ohne Einschrankung a # 0. Dividiere b durch a mit Rest: b = ¢ra + r1, mit
0 <7 < |a|. Falls 1y = 0, so ist |a| = ggT(a,0) = ggT(a,b) mit dem Lemma
oben. Falls r; # 0, dividiere a durch r; mit Rest: a = qory + 19, 0 < ry < ry. Falls
ro =0, ist 7 = ggT(r,0) = ggT(r1,a) = ggT(a,b) mit dem Lemma. Falls 75 # 0
dividieren wir r; durch r5 mit Rest, und so weiter. Wir erhalten eine absteigende
Folge von Resten |a| > r; > ro > .-+ > 0, und da es nur endlich viele positive
Zahlen zwischen |a| und 0 gibt, gibt es ein n > 1, so dass 7, # 0 und 7,47 = 0 ist.
Mit dem Lemma gilt:

rn = ggT(r,,0) = ggT(r,_1,rn) = =ggT(r1,a) = ggT(a,b).

2.4.8 Beispiel Wir wissen bereits, dass ggT(210, —2002) = 14 ist und errechnen
dieses Ergebnis erneut mit dem Euklidischen Algorithmus:

—2002 = —10-210+98 , r, = 98
210 = 2-98+14 , 1 = 14
98 = 714 Crs = 0

Das r, des Euklidischen Algorithmus ist hier ro = 14 = ggT(210,—2002). In
diesem Beispiel hatten wir b = —2002 und a = 210 gesetzt. Wir héatten dies auch
umgekehrt machen kénnen, also a = —2002 und b = 210:

210 = 0-(=2002) 4210 , 7, = 210 < |—2002]
—2002 = —10-2104+98 , 1, = 98
210 =  2.98414 , 14 = 14
98 = 7-14 ,r =0

Das 1, des Euklidischen Algorithmus ist hier 74 = 14 = ggT(210, —2002).

Der folgende Satz, dessen Beweis wieder ein Algorithmus ist, ist in der Kryptografie
sehr wichtig.

2.4.9 Satz Seien a,b € Z und sei d = ggT(a,b). Dann gibt es ganze Zahlen s und
t, so dass d = sa + tb ist.
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Beweis: ( Erweiterter Euklidischer Algorithmus)

Sei a # 0. Falls b = ¢ia mit ¢; € Z, so ist |a|] = ggT(a,b). Dann sind ¢t = 0 und
s =1 oder s = —1 die gesuchten Zahlen. Andernfalls fithren wir den Euklidischen
Algorithmus durch und erhalten die Gleichungen:

b = qa+r; , 0<r <|a

a = @ri+rs , 0<ry<nr

rn = qsrot+ry , 0<r3<mry
Tn—o = QpTn—1+7Tn 0< Tn < Tn—1
'n—1 = dn+1"Tn

Es ist r, = ggT(a,b) = d. Wir stellen die Gleichung um:

r = b— qa
re = a — (g2
r3 = 1 —g3T2
Tm = Tn—2 = (nTn-1

Wir zeigen mit Induktion, dass fiir alle 1 < ¢ < n gilt: r; = s;a + t;b fiir gewisse
ganze Zahlen s; und ¢;. Fiir r; und r9 ist dies richtig, setze s; = —¢; und t; = 1,
und Einsetzen von r; in die Gleichung ro = a — gory liefert s = 1 + ¢o¢; und

lo = —qo.

Fiir den Induktionsschritt sei 1 < i < n. Es ist ;11 = r;_1 — ¢;+17;. Nach Indukti-
onsvoraussetzung sind r;_1 = s;_ja+t;_1b und r; = s;a+t;b. Setzen wir dies in die
Gleichung 7,41 = ;1 — ¢; 417 €in, so erhalten wir r; 1 = (8,1 — ¢i418:)a + (ti_1 —
Gi+1ti)b. Wir setzen nun s; 1 = s;_1 — ¢;418; und ;41 = t;_1 — gi+1t;. Die gesuchten
Zahlen s und t sind dann s = s,, und t = t,,. O

2.4.10 Beispiel Wir suchen ganze Zahlen s und t so, dass 14 = s210 + ¢(—2002)
ist.

Der Euklidische Algorithmus lieferte

—2002 = —-10-210+98 , r; =98
210 = 2-98+14 , 1o =14 = ggT(a,b).
Wir stellen um:
98 = —2002+ 10-210

14 = 210—-2-98



Kapitel 2. Monoalphabetische Kryptosysteme 27

Wir setzen die erste Gleichung in die zweite ein:

14 = 210 —2(—2002 + 10 -210) =
= —19-210 — 2(—2002).

Zahlen s und t, die die Behauptung des Satzes erfiillen, sind also s = —19 und
t=-2.

Auch s = 1983 und ¢’ = 208 erfiillen die Gleichung 14 = 5’210 4 #/(—2002). Aller-
dings hat auch niemand behauptet, dass die Zahlen s und ¢ des Satzes eindeutig
sind.

2.4.11 Aufgabe Bestimmen Sie den gréBten gemeinsamen Teiler von a = 7356
und b = 2112 und ganze Zahlen s und ¢ mit ggT(a,b) = sa + tb. Uberpriifen Sie
Thre Rechnung mit dem Taschenrechner modulo n in der VU.

Wir wollen einige wichtige Folgerungen aus den Séatzen [2.4.7] und [2.4.9] festhalten.

2.4.12 Korollar Sei a € Z/mZ, m > 1. Genau dann gibt es ein o’ € Z/mZ mit
aa’ modm = 1, wenn ggT(a,m) = 1.

Beweis: Lineare Algebra I, Kurseinheit 2. a

Wichtig ist Folgendes! Wenn ggT(a,m) = 1, so kann man o’ € Z/mZ mit
(aa’) modm = (a’a) modm = 1 ganz einfach berechnen (oder berechnen lassen).
Man bestimmt s und ¢ so, dass sa + tm = 1 sind. Dies geschieht mit Hilfe des
erweiterten Euklidischen Algorithmus [2.4.9f Dann reduziert man s modulo m und
setzt @’ = smod m.

2.4.13 Korollar Seien a,b,d € Z, und es gelte d|ab und ggT(d,a) = 1. Dann gilt
dlb.

Beweis: Laut gibt es ganze Zahlen s und ¢, so dass sd + ta = 1. Wir multi-
plizieren die Gleichung mit b und erhalten sdb+ tab = b. Nach Voraussetzung teilt
d die linke Seite der Gleichung, also auch die rechte. Damit gilt d|b. O

2.4.14 Korollar Seien a,b,c € Z, und es gelte a|c und b|c. Wenn ggT(a,b) = 1,
so folgt ab|c.

Beweis: Sei ¢ = ax = by fiir z,y € Z. Da blby, folgt blax. Da ggT(a,b) = 1 folgt
b|x, also ablc. O
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2.4.15 Korollar Seien a,b € Z, und sei p € N eine Primzahl. Wenn p ein Teiler
von ab ist, so gilt p|la oder plb.

Beweis: Sei p ein Teiler von ab. Da p eine Primzahl ist, gilt ggT(p,a) = p oder
ggT(p,a) = 1. Im ersten Fall ist p ein Teiler von a, im zweiten Fall ist p mit
Korollar 2.4.13] ein Teiler von b. O

Wir kommen nun zur Ausgangsfrage dieses Kapitels zuriick:

2.4.16 Korollar Sei a € Z/mZ, und sei f : Z/mZ — Z/mZ definiert durch
f(z) = (ax) mod m. Die Abbildung f ist genau dann injektiv, wenn ggT(a,m) = 1
ist.

Beweis:

= Sei ggT(a,m) =d > 1. Dann gibt es ein 0 # s € Z/mZ mit sd = m und ein
t € Z/mZ mit td = a. Dann gilt

f(s) =asmodm = tdsmodm
= tmmodm = 0.

Also f(s) = f(0) =0, das heiit, f ist nicht injektiv.

< Sei ggT(a,m) = 1. Seien x,y € Z/mZ mit ax modm = aymodm. Mit der
Bemerkung [2.2.2]folgt az = ay(modm). Sei o’ € Z/mZ so, dass ’amod m =
1. Ein solches o’ existiert, da ggT(a, m) = 1. Dann gilt ¢’ax = d’ay(mod m),
und wieder mit der Bemerkung folgt a’ax modm = a’ay modm, also
rzmodm = ymodm. Da x,y € Z/mZ, folgt x = y, also ist f injektiv.

2.4.17 Definition Seien a,b € Z. Wenn ggT(a,b) = 1, so nennt man a und b
teilerfremd.

2.4.18 Beispiel Korollar beantwortet die Frage, fiir welche a € Z/267Z die
Abbildung f : Z/26Z — Z/26Z mit f(z) = armod 26 injektiv ist. Die Zahlen
a und 26 miissen teilerfremd sein. Die zu 26 teilerfremden Zahlen in Z/26Z sind
1,3,5,7,9,11,15,17,19, 21, 23, 25.
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2.5 Das affine Kryptosystem

Wir beginnen mit einer Verallgemeinerung von Korollar [2.4.16] im letzten Ab-
schnitt.

2.5.1 Proposition Seien a,b € Z/mZ und sei f : Z/mZ — Z/mZ definiert
durch f(x) = (ax + b) modm. Die Abbildung f ist genau dann injektiv, wenn
ggT(a,m) =1 ist.

Beweis: Die Abbildung f ist die Komposition der Abbildungen ¢ : Z/mZ —
Z/mZ, mit g(x) = axmodm und h : Z/mZ — 7Z/mZ, mit h(z) = (x + b) modm
fir alle x € Z/mZ. Dann gilt f = ho g, denn

f(z) = h(g(x)) = h(axmodm) = (ax modm + b) modm
= (ax + b) mod m.

Die Abbildung h ist injektiv, und hog = f ist genau dann injektiv, wenn g injektiv
ist. Dies ist genau dann der Fall, wenn ggT(a, m) = 1 ist. O

Seien a,b € Z/mZ und sei f : Z/mZ — Z/mZ, f(x) = (ax + b) modm, injektiv.
Dann ist f bijektiv, und es gibt eine zu f inverse Abbildung f~!. Diese ist fol-
gendermafen definiert: f~!: Z/mZ — Z/mZ, f~(z) = (d’x — a’b) mod m, wobei
a’amodm = aa’ modm = 1 ist, denn es gilt fiir alle x € Z/mZ :

Y f(x) = f‘l((cgc—l—b)modm) = (d'(ax +b) — a’b) modm
f(fYx)) = f’((a'x—a’b)modm) = (a(d'x — a'b) + b) modm

Sei (Z/mZ)* = {a € Z/mZ |ggT(a, m) = 1} die Menge der invertierbaren Elemen-
te des Ringes Z/mZ. Sie haben in der Linearen Algebra I, Kurseinheit 2 gesehen,
dass (Z/mZ)* mit der Multiplikation in Z/mZ eine Gruppe bildet. Wir werden
auf diese Gruppen in 4.4 nidher eingehen.

2.5.2 Notation Ist a € (Z/mZ)*, so bezeichnen wir mit a~! das zu a inverse
Element in Z/mZ.

2.5.3 Beispiel Wir hatten die zu 26 teilerfremden Zahlen in Beispiel [2.4.18] be-
stimmt, es ist also

(Z/262)* = {1,3,5,7,9,11,15,17,19, 21,23, 25},
und |(Z/26Z)*| = 12.
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Wir kénnen nun das affine Kryptosystem definieren.

2.5.4 Definition Im affinen Kryptosystem sind P = C = Z/26Z, und K =
(Z)26Z)* x Z)26Z. Zu K = (a,b) € K sei

ex  ZLJ267 — 7)267 , ex(r) = (ax+b)mod26 und
dg : ZJ26Z — 7J267Z , dk(y) = a *(y—b)mod26.

2.5.5 Beispiel Alice und Bob vereinbaren, Nachrichten mit Hilfe des affinen Kryp-
tosystems zu {ibermitteln und wihlen als Schliissel K = (3,12).

Alice will an Bob die Nachricht heut enicht senden. Sie bildet das numerische
Aquivalent zu der Nachricht, also [7,4,20,19,4,13,8,2,7,19]. Sie berechnet zu
jeder Zahl x die Zahl (3x 4+ 12) mod 26, also [7,24,20,17,24,25,10,18,7,17], und
iibersetzt diese Zahlenfolge in ihr alphabetisches Aquivalent, alsohyuryzksh
r. Dieses sendet sie an Bob.

Das numerische Aquivalent zuhyuryzkshrist [7,24,20,17,24,25,10,18,7,17].
Bob berechnet mit Hilfe des erweiterten Euklidischen Algorithmus s und ¢ so, dass
$3+126 = 1 ist, also etwa s =9, t = —1. Es ist 37! = 9 in Z/26Z. Nun berechnet
er fur jede Zahl « die Zahl 9(x —12) mod 26 = 9(z +14) mod 26 = (9z+22) mod 26:

(9-7422)mod26 = 7
(9-24+22)mod26 = 4
(9-20+22)mod26 = 20

(9-17+22)mod26 = 19.

Wenn er die Zahlenfolge [7,4,20,19,4,13,8,2,7,19] in ihr alphabetisches Aquiva-
lent tibersetzt, erhélt er die Klartextbotschaft.

2.5.6 Aufgabe Sie sind Bob. Sie haben mit Alice den Schliissel (7, 18) abgespro-
chen, und Sie erhalten die Nachricht

fwucfnfwyyuh

Was mochte Alice Thnen sagen?

Berechnen wir abschlieBend wie viele Schliissel wir beim affinen Kryptosystem
zur Verfiigung haben. Die Michtigkeit |KC| der Schliisselmenge ist |(Z/267Z)* x
Z/26Z| = 12 - 26 = 312. Dies ist fiir die brutale Methode der Kryptoanalyse,
das systematische Ausprobieren, schon eine ziemlich grofie Zahl, allerdings fiir den
Rechner eine zu kleine. Es gibt aber geschicktere Moglichkeiten der Kryptoanalyse,
wie wir im folgenden Abschnitt sehen werden.



Kapitel 2. Monoalphabetische Kryptosysteme 31

Das Verschiebe-Kryptosystem ist iibrigens ein Spezialfall des affinen Kryptosys-
tems. Die Zahl a € (Z/26Z)* ist a = 1.

2.6 Kryptoanalyse monoalphabetischer Krypto-
systeme

In diesem Abschnitt werden wir Oscars Rolle iibernehmen. Die Philosophie der
Kryptoanalyse wird durch das Prinzip von Kerckhoff beschrieben, der dies 1883 in
seinem Buch ,La cryptographie militaire erstmalig formulierte.

Prinzip von Kerckhoff: Die Sicherheit eines Kryptosystems darf nicht von der
Geheimhaltung der Chiffrierungsregel abhéngen, sondern darf nur auf der Geheim-
haltung des Schliissels beruhen.

Mit anderen Worten: Entwickler von Kryptosystemen sollten Oscar ernst nehmen.
Man wird die Chiffrierungsregel iiber kurz oder lang erkennen. Moderne Krypto-
systeme wie DES und asymmetrische Kryptosysteme gehen mit Kerckhoffs Prinzip
sehr offensiv um. Jeder darf den Chiffrierungsalgorithmus kennen, nur der Schliissel
wird geheim gehalten.

Bei der Kryptoanalyse sieht sich Oscar von Fall zu Fall unterschiedlichen Aus-
gangssituationen gegeniiber. Man unterscheidet folgende Typen von Attacken:

2.6.1 Attacken auf Kryptosysteme:
1. Known-ciphertext-attack:

Oscar kennt ein relativ grofles Stiick des Geheimtextes.
2. Known-plaintext-attack:

Oscar kennt ein vergleichsweise kleines Stiick von zusammengehorigem Klartext
und Geheimtext. Dies kénnten beispielsweise Standardgruformeln zu Beginn
oder Ende der abgefangenen Nachricht sein.

3. Chosen-plaintext-attack: Oscar hat Zugang zu einem Chiffrieralgorithmus
und mochte die sich dahinter verbergende Chiffrierungsregel und den Schliissel
erkennen.

2.6.2 Beispiel Es gibt Mailsysteme, bei denen die Moglichkeit zum Chiffrieren
von Mails voreingestellt ist. Oscar kann einen Klartext, etwa die Buchstabenfolge
eeeecee.. ecean sich selbst, verschliisselt, schicken und so versuchen, hinter
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den Schliissel zu kommen. Gelingt ihm dies, kann er spéter chiffrierte Nachrichten
versenden, und vorgeben, ein autorisierter Benutzer des Kryptosystems zu sein.

Wir werden die Kryptoanalyse von monoalphabetischen Geheimschriften unter der
schwéchsten Annahme, nédmlich der einer Known-ciphertext-attack durchfiihren.
Die stehende Annahme dieses Abschnitts ist also die folgende:

Oscar besitzt ein grofles Stiick des abgefangenen Geheimtextes, von dem er weif3,
dass die Klartextnachricht in deutscher Sprache verfasst ist, wobei die Klartext-
symbole die 26 Buchstaben (keine Satzzeichen, keine Zwischenrdume) sind, und
dass das benutzte Kryptosystem monoalphabetisch ist. Wir folgen bei der Be-
schreibung der Kryptoanalyse im Wesentlichen [Beul.

Jede natiirliche Sprache hat ihre Eigenheiten. So werden in einem deutschen Text
die Buchstaben e und n am h&ufigsten auftreten, wohingegen Sie die Buchstaben
q, X, vy selten finden werden. Genauer, die zehn haufigsten Buchstaben e, n, i, s, r,
a, t, d, h, u machen bereits drei Viertel eines Standardtextes in deutscher Sprache
aus. Wenn ein deutscher Text mit Hilfe eines monoalphabetischen Kryptosystems
verschliisselt wird, werden diese Spezifika auch im Geheimtext auftreten. Das ist
die Basis der Kryptoanalyse. Die folgende Tabelle gibt Thnen die Haufigkeit der
verschiedenen Buchstaben in Prozent an.

2.6.3 Tabelle Buchstabenhéufigkeiten eines deutschen Textes:

Buchstabe | Haufigkeit (in %) | Buchstabe | Haufigkeit (in %)
a 6,51 n 9,78
b 1,89 o 2.51
¢ 3,06 p 0,79
d 2,08 q 0,02
c 174 ; 7.00
f 1,66 s 7.07
z 3.01 . 6.15
h 4,76 u 4,35
1 7,55 v 0,67
i 0,27 w 1.89
K 121 X 0.03
I 3,44 v 0.04
m 2.53 p 113

Wir teilen die Buchstaben in vier Gruppen ein, entsprechend der Haufigkeit ihres
Auftretens in einem Text:
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2.6.4 Tabelle Prozentualer Anteil von Buchstaben in einem deutschen Text:

Gruppe . Anteil der Buchstaben
dieser Gruppe an einem Text
e, n 27,18 %
i,s,1,a,t 34,48 %
d,h,u,1,¢,g,m,o, b, w,fk, z 36,52 %
PV, V., X, q 1,82 %

Die folgende Tabelle listet die hdufigsten Bigramme, das sind Paare aufeinander-
folgender Buchstaben, in der deutschen Sprache auf:

2.6.5 Tabelle Die haufigsten Bigramme in einem deutschen Text:

Bigramm | Haufigkeit
en 3,88 %
er 3,75%
ch 2,75 %
te 2,26 %
de 2,00 %
nd 1,99 %
el 1,88 %
ie 1,79 %
in 1,67 %
es 1,52%

Bei der Kryptoanalyse geht Oscar in drei Schritten vor:

(1)

Er stellt die Haufigkeiten der Buchstaben des Geheimtextes fest. Damit kann
er die Aquivalente der Buchstaben e und n lokalisieren, und welche Menge
von Geheimtextbuchstaben der Menge {i, s, r, a, t} von Klartextbuchstaben
entspricht. Dabei kann er in der Regel bei den Buchstaben der Gruppe 2 der
Tabelle oben noch keine klare Zuordnung zwischen Geheim- und Klartextbuch-
staben herstellen. Dazu dient

Oscar zahlt die Bigramme, damit kann er die Buchstaben der Gruppe 2 den
entsprechenden Geheimtextbuchstaben zuordnen. Nehmen wir etwa an, er
kennt die Aquivalente zu e und n, dann kann er den zu r gehorigen Geheim-
textbuchstaben leicht ausmachen, denn dieser tritt oft in Verbindung mit dem
Aquivalent zu e auf. Das Aquivalent zu i findet er beispielsweise dadurch, dass
er die Bigramme mit e mit ihren inversen Bigrammen vergleicht. Die Bigramme
ei und ie treten fast gleich oft auf. ea ist selten. Damit kann er a lokalisieren.
AuBlerdem wird ihm die Analyse der Bigramme c¢ und h liefern: Diese sind als
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Bigramm hé#ufig, isoliert aber selten. Auf diese Weise kann Oscar die Buch-
staben e, n, i, s, r, a, t, h, ¢ identifizieren. Diese bilden zusammen schon zwei
Drittel des Gesamttextes.

(3) Oscar setzt die erkannten Buchstaben im Text ein, die noch nicht erkannten
werden markiert. Nun ist Oscars Pfiffigkeit gefragt. Vielleicht ist klar, dass
irgendwo ein Vokal eingesetzt werden muss. Es bleiben nur noch u und o.
Vielleicht tritt haufig _ ie, _er, _ as auf. Dies liefert d. Nach wenigen Versuchen
wird Oscar einen gut lesbaren Text erhalten.

2.6.6 Aufgaben Versetzen Sie sich in die Rolle von Oscar.

1. Sie haben eine Nachricht abgefangen, von der Sie wissen, dass die Verschliis-
selung mit Hilfe des Verschiebekryptosystems erfolgte. Buchstaben zéhlen
lasst Sie vermuten, dass der Geheimtextbuchstabe u dem Klartextbuchsta-
ben e entspricht. Wie lautet die Dechiffrierabbildung?

2. Sie haben eine lange Nachricht abgefangen, von der Sie stark vermuten, dass
sie mit Hilfe des affinen Kryptosystems verschliisselt wurde. Buchstabenzéh-
len liefert als haufigsten Buchstaben r und dann g. Welchen Schliissel hatten
Alice und Bob verabredet?

Wir schliefilen diesen Abschnitt mit einem Beispiel der Kryptoanalyse. (Die einzel-
nen Schritte der Kryptoanalyse wurden mit dem Computer gemacht.)

2.6.7 Beispiel Oscar hat sich folgenden Geheimtext verschafft:

mwokypyzuzvjamzjkeoryzzcxywpylzyuzjyhzhuzvylrxkyluzvokypjkerlmrvmoxcwtmzv
rmezclvlhykzayorbmtyzpyoshtcooyzyeyoyrjjulyllkshruzeykzylbylzuzkxylokrmyrw
krvywokr jkzhmeyzkzqlmbrmwbuyzbryzvyjywpylvyooytpyznmhlyopylkybvmowkzkorylk
uwbuylakooyzoshmbruzvbcloshuzevyzeluyzvuzeomuooshuoovylvkymubpmufhmoypyety
kryzocttryuzvvylokshmuobmshakooyzoshmbrtylzwyvkyzryshzkqylzuzvwyvkyzvkvmqr
kgylzjuomwwyzoyrjryyoemtrykzymurczcwyuzkxylormyrmubjupmuyzvkykhlytyhlyzksh
rwyhlkwhcylommtuzvoywkzmloczvylzkzyloryltkzkyuypylwyvkyzxylwkrrytryaytrayk
rhmrryokshpylykroykzxkyt jmhtxczbylzoruvkyzogorywyzkzormttkylrvkyuypylwyvky
zxylwkrrytrytyhlyylwcyetkshryyouzmphmyzekevmxczacvylvkyoruvkylyzvytypruzvm
lpykryrtyhlyjurlmzofclrkylyzwkrvyluypylwyvkyzxylwkrrytryztyhlyaklvmuovylby
lzyykzoytporkzorlukylyzvyovulshflmyoyzjfhmoyzkzoruvkyzjyzrlyzuzryloruyrjry
ooruvkylyzylwcyetkshrvmwkrkorykzyxkytplykrylypmokoeyeypyzykzoruvkuwuzmphmy
zekexcwuzkxylokrmyroclruzvzypyzpylubuzvbmwktky jumpoctxkylyzykzbylzoruvkyzo
goryworyttrmtocykzyzcrayzvvkeyylemyzjuzevyopyoryhyzvyzhcshoshutogorywovmle
luyzvuzeuzvmubempyzoryttuzevylbylzuzkxylokrmyreyomwrhcshoshutykzhmeyzhmpyz
okshmtolkshrkeylakyoyz
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Buchstabenzéhlen ergibt folgende prozentuale Buchstabenhéufigkeiten:

[y: 18.30238726 %], [z: 10.16799292 %], [k: 8.222811671 %],
[o: 7.515473032 %], [r: 7.427055703 %], [1: 7.073386383 %],
[u: 5.393457117 %], [m: 5.216622458 %], [v: 4.951370468 %],
[h: 3.801945181 %], [t: 3.359858532 %], [w: 3.006189213 %1,
[e: 2.564102564 %], [p: 2.475685234 %], [c: 2.033598585 %1,
[s: 1.768346595 %], [b: 1.768346595 %], [j: 1.591511936 %],
[x: 1.414677276 %], [a: 0.8841732979 %], [q: 0.3536693191 %1,

[f:

o

.35636693191 %], [g: 0.2652519893 %], [n: 0.08841732979 7%].

Der Verdacht liegt Nahe, dass e nach y und n nach z verschliisselt wurden. Wir
setzen e fiir y und n fiir z ein und deuten die uns noch nicht bekannten Buchstaben
durch Punkte an:

e.en.n n..... enn..e..e.ne.n.e.n..n.e....e..n (S n
n..... e.n.e..... en.e....... ene.e.e..... e....... n.e.ne..e.n.n..e..... e
e...... n en.n......... en..en.e.e..e..e..e..en e..e..e...... n e
e..... en....... n........ n..en .en..n............ e ... .. ... e.e..e
en..... e.n..e................ en....... e.n.e..en.e..n..e.n.n..e..en......
e.n...... en.e ee..... e.ne .n..e.n..e.. ......... en. ..e e.e..en
e...... e...... n..e..n n.e.n.ne e...n.e.e.e..e..en.e..... e..e.e e
..... e.....e.e e.n..e.......n.e.n.....en. e.en.n......e e.e.e..e..e
n.e..... e..e.e..ee e...... ee..n .en....... n e e..... e.en.e.e n
e..e..e..e..... n...... e.en e..e.e..e..en.e..... e..en.e..e........ e
nee.n.e..... n..... e.en.e......... e.en..... en.n..... en.en..en.n.e....e
...... e.ene e..............e.ne..e...e..e.e......e.e.ene.n........n
n....... n..e..... e...... n.ne.en.e....n....... e...... ... e.ene.n.e.n..... en
..e...e....... e.nen...en....ee...en..n..e..e..e.en.en............. €......
en..n..n....... en. .e n..e..e.n.n..e..... €e..€...... ... e.n en en
.............. e e.en

Viel sieht man noch nicht. Wir zdhlen nun die Bigramme des Geheimtextes und
erhalten folgende prozentuale Haufigkeit der Bigramme:
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[yl: 4.513274336 %], [yz: 4.336283185 %], [ry: 2.477876106 %],
[ky: 2.389380531 %], [uz: 2.21238938 %], [zv: 1.946902654 %],

lor: 1.946902654 %], [sh: 1.769911504 %], [kz: 1.681415929 %1,
[py: 1.592920354 %], [vk: 1.504424778 %], [vy: 1.415929203 %],
[1y: 1.415929203 %], [yo: 1.415929203 %], [zo: 1.415929203 %1,
[yk: 1.415929203 %], [kr: 1.327433628 %], [oy: 1.150442477 %1,
[yt: 1.150442477 %], [zk: 1.061946902 %], [hm: 1.061946902 %],

[zy: 1.061946902 %].

Oscar hatte bereits beschlossen, dass z dem Klartextbuchstaben n entspricht, also
wird 1 vermutlich der Klartextbuchstabe r sein. Vielleicht entspricht v dem Klar-
textbuchstaben d, denn zv ist héufig, und es gibt nur ein hiufiges Bigramm, das
mit n beginnt.

Das Bigramm or wird vermutlich nicht ch entsprechen, denn o ist ein haufiger
Buchstabe im Geheimtext, und c ist selten in einem deutschen Text. Oscar vermu-
tet daher, dass sh dem Klartextbigramm ch entspricht. Einsetzen liefert:

..ern...... en.e...ee..... e.ne....n..e.n..er...e......... end.e.hre.ehren.ch

.h...e..ch.ere...e.n..e...h...n.ern...d.en....e.en.n...... er.d.e.e.er.ed.e
n.er....e..e.ehreer..e...ch.ee..n..h.en...d...n..derd.e...d.erende.e...nd.
r.e..e..ehre...r.n...r..eren...der.e.er.ed.en.er....e..en.ehre..rd...der.e
rnee.n.e..... n..r..erende.d.rch.r.e.en..h..en.n...d.en.en.ren.n.er...e...e

..d.erener..e...ch.d....... e.ne..e..re..ere...... e.e.ene.n...d....n..h.e

L.e. ... e.nen...endd. .eer..en..n.de..e..ehendenh.ch.ch...... e..d.r.
r.end.n..nd...... en..e...n.der.ern.n..er....e..e....h.ch.ch..e.nh..enh..en
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Zu Beginn der zweiten Zeile wird vermutlich nordrhein stehen. Vergleichen wir
mit der zweiten Zeile des Geheimtextes, so liegt der Verdacht nahe, dass ¢ dem
Klartextbuchstaben o und k dem Klartextbuchstaben i entsprechen. Oscar setzt
diese Buchstaben ein:

...le.en.nd...n.i...enno.e..erne.n.ehnh.nder. .ier.nd.ie..i..r..d...o...nd

...nordrhein.e..... en.e.ch.o..ene.e.e....rerrich..n.einer.ern.ni.er.i..e..
i.de..i..inh..enin.r....... en..ende.e..erde..e..en..hre..erie.d...ini..eri

.er.i..en.ch....nd.or.ch.n.den.r.end.n...... ch...derdie....... h..e.e..e
i.en.o...e.ndder.ich..... ch.i..en.ch....ern.edien.echni.ern.nd.ediendid. ..
i.ern...... en.e ee..... eine...ono.e.ni.er...e......... endieihre.ehrenich
..ehri.hoer..... nd.e.in.r.onderniner..er.inie.e.er.edien.er.i..e..e.e...ei
h...e.ich.erei..ein.ie...h..on.ern...dien....e.enin..... ier.die.e.er.edie

n.er.i..e..e.ehreer.oe..ich.ee..n..h.en.i.d..on.oderdie...dierende.e...nd.
r.ei.e..ehre...r.n..or.ieren.i.der.e.er.edien.er.i..e..en.ehre.ird...der.e
rneein.e....in..r.ierende.d.rch.r.e.en..h..enin...dien.en.ren.n.er...e...e
....dierener.oe..ich.d..i.i..eine.ie..rei.ere...i..e.e.enein...di...n. .h.e
n.i..o..ni.er.i..e..or..ndne.en.er...nd...i.ie..... 0..lerenein.ern...dien.

.e...e...... oeineno..enddi.eer..en..n.de..e..ehendenhoch.ch...... e..d.r.
r.end.n..nd...... en..e...n.der.ern.ni.er.i..e..e....hoch.ch..einh..enh..en
.ich...rich.i.er.ie.en

In der neunten Zeile von oben steht die...dierende. Vermutlich haben wir damit stu
gefunden. Ein Vergleich mit dem Geheimtext liefert: o entspricht s, r entspricht t
und u entspricht u. Es folgt:

..sie.enund...n.i.stenno.e..erneun.ehnhundert.ierundsie..i.tr.td.s.o...nd
t..nordrhein.est...en.esch.ossene.eset..urerrichtun.einer.ernuni.ersit.et.
itde.sit.inh..enin.r..t...uen.tende.e..erdesse..en. .hres.erie.d.s.inisteri
u..uer.issensch..tund.orschun.den.ruendun.s.usschussderdie.u...u.h.se.e..e
itenso..teunddersich.us..ch.issensch..t.ern.edientechni.ernund.ediendid. .t
i.ern.us...enset.tees...teine.utono.euni.erst.et.u..u..uendieihre.ehrenich
t.ehri.hoers...undse.in.rsonderninerster.inieue.er.edien.er.itte.te.e.t.ei
th.ttesich.ereitsein.ie...h..on.ernstudiens.ste.eninst...iertdieue.er.edie
n.er.itte.te.ehreer.oe..ichteesun. .h.en.i.d..on.oderdiestudierende.e.tund.
r.eitet.ehre.utr.ns.ortieren.itderue.er.edien.er.itte.ten.ehre.ird.usder.e
rneeinse..stinstruierendesdurch.r.esen..h.seninstudien.entrenunterstuet.te
sstudierener.oe..ichtd..itisteine.ie..reitere..sis.e.e.eneinstudiu.un. .h.e
n.i..o.uni.ersit.etsortundne.en.eru.und...i.ie.u..so..ierenein.ernstudiens
.ste.ste..t..soeinenot.enddi.eer..en.un.des.estehendenhochschu.s.ste.sd.r.
ruendun.und.u....enste..un.der.ernuni.ersit.et.es..thochschu.einh..enh..en
sich..srichti.er.iesen
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Jetzt geht es einfach. Am Ende der zweiten Zeile muss universitaet stehen, dies
liefert v und a (der Geheimtextbuchstabe x entspricht dem Klartextbuchstaben v,
und m entspricht a). In der vorletzten Zeile muss hochschule stehen, und Oscar
schlieft, dass der Geheimtextbuchstabe t dem Klartextbuchstaben I entspricht. Er
setzt ein:

a.sie.enund..an.i.stennove..erneun.ehnhundertvierundsie..i.tratdasvo.land

ta.nordrhein.est.alen.eschlossene.eset..urerrichtun.einer.ernuniversitaet.
itde.sit.inha.enin.ra.ta..uen.tende.e..erdessel.en.ahres.erie.das.inisteri
u..uer.issenscha.tund.orschun.den.ruendun.sausschussderdieau. .au.hase.e.le
itensollteunddersichaus.ach.issenscha.tlern.edientechni.ernund.ediendida.t
i.ern.usa..enset.tees.alteineautono.euniverstaetau. .u.auendieihrelehrenich
t.ehri.hoersaalundse.inarsonderninersterlinieue.er.edienver.ittelte.elt.ei
thattesich.ereitseinviel.ahlvon.ernstudiens.ste.eninstalliertdieue.er.edie
nver.itteltelehreer.oe.lichteesuna.haen.i.davon.oderdiestudierendele.tunda
r.eitetlehre.utrans.ortieren.itderue.er.edienver.itteltenlehre.irdausder.e
rneeinsel.stinstruierendesdurch.raesen. .haseninstudien.entrenunterstuet.te
sstudierener.oe.lichtda.itisteineviel.reitere.asis.e.e.eneinstudiu.una.hae
n.i.vo.universitaetsortundne.en.eru.und.a.ilie.ua.solvierenein.ernstudiens
.ste.stelltalsoeinenot.enddi.eer.aen.un.des.estehendenhochschuls.ste.sdar.
ruendun.undau. .a.enstellun.der.ernuniversitaet.esa.thochschuleinha.enha.en
sichalsrichti.er.iesen

Ab Mitte der vorletzten Zeile sechen wir

.ernuniversitaet.esa.thochschuleinha.enha.en
sichalsrichti.er.iesen

Vermutlich heiBt dies (mit Grammatik): ,Fernuniversitaet Gesamthochschule in
Hagen haben sich als richtig erwiesen, und wir erhalten die Buchstaben f, g, m, b
und w. Oscar setzt ein:

amsiebenund.wan.igstennovemberneun.ehnhundertvierundsieb.igtratdasvomland

tagnordrheinwestfalenbeschlossenegeset. .urerrichtungeinerfernuniversitaetm
itdemsit.inhagenin.raftamfuenftende.emberdesselben.ahresberiefdasministeri
umfuerwissenschaftundforschungdengruendungsausschussderdieaufbau.hasebegle
itensollteunddersichausfachwissenschaftlernmedientechni.ernundmediendida.t
i.ern.usammenset.teesgalteineautonomeuniverstaetauf.ubauendieihrelehrenich
tmehrimhoersaalundseminarsonderninersterlinieuebermedienvermittelteweltwei
thattesichbereitseinviel.ahlvonfernstudiens.stemeninstalliertdieuebermedie
nvermitteltelehreermoeglichteesunabhaengigdavonwoderdiestudierendelebtunda
rbeitetlehre.utrans.ortierenmitderuebermedienvermitteltenlehrewirdausderfe
rneeinselbstinstruierendesdurch.raesen. .haseninstudien.entrenunterstuet.te
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sstudierenermoeglichtdamitisteinevielbreiterebasisgegebeneinstudiumunabhae
ngigvomuniversitaetsortundnebenberufundfamilie.uabsolviereneinfernstudiens
.stemstelltalsoeinenotwenddigeergaen.ungdesbestehendenhochschuls.stemsdarg
ruendungundaufgabenstellungderfernuniversitaetgesamthochschuleinhagenhaben
sichalsrichtigerwiesen

Ein (bis auf fehlende Grammatik) gut lesbarer Text, in den nur noch die Buchsta-
ben z, k, j, y und p einzusetzen sind:

amsiebenundzwanzigstennovemberneunzehnhundertvierundsiebzigtratdasvomland
tagnordrheinwestfalenbeschlossenegesetzzurerrichtungeinerfernuniversitaetm
itdemsitzinhageninkraftamfuenftendezemberdesselbenjahresberiefdasministeri
umfuerwissenschaftundforschungdengruendungsausschussderdieaufbauphasebegle
itensollteunddersichausfachwissenschaftlernmedientechnikernundmediendidakt
ikernzusammensetzteesgalteineautonomeuniverstaetaufzubauendieihrelehrenich
tmehrimhoersaalundseminarsonderninersterlinieuebermedienvermittelteweltwei
thattesichbereitseinvielzahlvonfernstudiensystemeninstalliertdieuebermedie
nvermitteltelehreermoeglichteesunabhaengigdavonwoderdiestudierendelebtunda
rbeitetlehrezutransportierenmitderuebermedienvermitteltenlehrewirdausderfe
rneeinselbstinstruierendesdurchpraesenzphaseninstudienzentrenunterstuetzte
sstudierenermoeglichtdamitisteinevielbreiterebasisgegebeneinstudiumunabhae
ngigvomuniversitaetsortundnebenberufundfamiliezuabsolviereneinfernstudiens
ystemstelltalsoeinenotwenddigeergaenzungdesbestehendenhochschulsystemsdarg
ruendungundaufgabenstellungderfernuniversitaetgesamthochschuleinhagenhaben
sichalsrichtigerwiesen
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2.6. Kryptoanalyse monoalphabetischer Kryptosysteme



Losungen der Aufgaben

Losungen der Aufgaben in Kapitel

Aufgabe

Wir streichen von links nach rechts doppelte Buchstaben und erhalten die Buch-
stabenfolge

feldwaunis.

Diese Buchstabenfolge schreiben wir unter das Klartextalphabet, und zwar begin-
nend unter dem Schiisselbuchstaben t. Wir erhalten:

(abcdefghijklmnopqrs

t u v
n i s f e 1

W X V Z
d w a u
Nach dem s fiillen wir der Reihe nach mit den Buchstaben auf, die wir noch
nicht verbraucht haben. Wir erhalten dann die zu dem Schliisselwort und dem

Schliisselbuchstaben gehérende Permutation:
abcdefghij k1]l mmnopgqgrstuvwzxy z
nisbcghjkmopgqgrtvxyzifeldwanu

Aufgabe

1. Esist —34579 + 0 = 1207 in Z/12347. Es folgt, dass die gesuchte Zahl r die
Zahl r = 1207 ist.

2. Esist 4711 4+ 0 = 1009 in Z/1234Z. Die gesuchte Zahl ist somit » = 1009.

3. Es ist x = 7002 - 1489 = 1146 in Z/1234Z. Die gesuchte Zahl ist somit
r = 1146.

4. In Z/12347Z gilt z = 125 = 894. Es folgt r = 894.
Aufgabe

41
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1. Es gilt —34701 + 1284566 = 10808 in Z/458917Z.

Es folgt, dass die Rechnung richtig ist.

2. Wir haben im ersten Teil der Aufgabe gesehen, dass —34701 + 1284566 =
10808 in Z /458917 gilt. Es ist auch 240263 = 10808 in Z/458917.
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Taschenrechner
modulo n
n=45891 Ekeihe Priﬁzahl <= Ergebnis nach n
a= 240263 <= Ergebnis nach a
b=|0 <= Ergebnis nach b
amodn- | {00z || t@stymodn- | 1os0e
bmodn= [ @ammaan=
a=qher= || @mmodn-
{(l/aymodn = i Al {a*bymodn=
ggT(an) =
ggT(a,n) =
| Rii angit | | Neu laden

Es folgt, dass die Rechnung richtig ist.

3. Es sind —34701 = 11190 und 1284566 = 45509 in Z/458917Z. Es folgt, dass
die Summen gleich sind, denn die Verkniipfung + ist wohldefiniert.

Aufgabe Das numerische Aquivalent zu
oeapqgjaoeiianseazan
ist
[14,4,0,15,16,9,0,14,4,8,8,0,13,18,4,0, 25,0, 13].
Wir addieren zu jeder dieser Zahlen 1
[15,5,1,...]
und erhalten

pfb...

So fiangt die Nachricht bestimmt nicht an. Also addieren wir 2 zur Ausgangszah-
lenfolge:

[16,6,2,...].
Der Anfang ,,q g ¢ léasst nichts Gutes verheiflen. Addieren wir also 3:
17,7,3,...].

Das fiihrt zu ,,r h d“, und davon lassen wir die Finger und addieren 4:

18,84, ...].
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Das liefert ,;s i e und lasst uns hoffen. Also probieren wir die ganze Folge:
[18,8,4,19,20,13,4,18,8,12,12,4,17, 22,8, 4, 3,4, 17].
Ubersetzt in Buchstaben erhalten wir
sietunesimmerwieder.

Die Nachricht wird wohl ,Sie tun es immer wieder” gewesen sein.
Aufgabe [2.4.11] Wir fithren den Euklidischen Algorithmus durch:

7356 = 3-2112+4 1020
2112 = 2-1020+ 72
1020 = 14-72412

72 = 6-12.

Es folgt ggT(7356,2112) = 12.

Mit Hilfe des erweiterten Euklidischen Algorithmus berechnen wir nun die gesuch-
ten Zahlen s und t¢.
12 = 1020 —14-72
= 1020 — 14(2112 — 2 - 1020)
= 29-1020 — 14 - 2112
= 29(7356 —3-2112) — 14 - 2112
= 29-7356 — 101 - 2112.

Die gesuchten Zahlen sind somit s = 29 und ¢ = —101. Dasselbe Ergebnis berech-
net auch der Taschenrechner modulo n:

Taschenrechner
modulo n
n=|7356 keine Primzah| <= Ergebnis nach n
a=2112 <= Ergebnis nach a
h= <= Ergebnis nach b
amad n= | | {asb)y modn =
bmodn= | | {a-bymodn=
a=q’h+r= | | {@a*hymodn=
(1ia) mod n = {a*b) mad n =
ggTian) = {12
goTiami=  -101a+29n
| Riickgangig | | Heu laden
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Aufgabe Das numerische Aquivalent zu
fwucfnfwyyuh
ist
[5,22,20,2,5,13,5,22,24,24,20,7].
Invers zu 7 in Z/26Z ist 15. In Z/26Z berechnen wir nun

15(5—18) = 13
15(22 — 18) = 8
15(20 — 18) = 4
15(2—18) = 20
15(5—18) = 13
15(13 - 18) = 3
15(5 —18) = 13
15(22 — 18) = 8
15(24 — 18) = 12
15(24 — 18) = 12
15(20 — 18) = 4
15(7—18) = 17.

Das alphabetische Aquivalent zu
[13,8,4,20,13,3,13,8,12,12,4,17]
ist
nieundnimmer.

Alice mé6chte uns also ,,nie und nimmer” sagen.

Aufgabe [2.6.6|

1. Der Buchstabe e entspricht der Zahl 4, und der Buchstabe u entspricht der
Zahl 20. Die Chiffrierregel ist damit x — x+16. Somit ist die Dechiffrierregel
y—y—16 =y + 10.

2. Der Buchstabe e entspricht der Zahl 4, und der Buchstabe r entspricht der
Zahl 17. Weiter entspricht der Buchstabe n der Zahl 13 und der Buchstabe
g der Zahl 6. Um an den Schliissel (a,b) von Alice und Bob zu kommen,
machen wir den Ansatz

13¢ + b = 6
4a + b

Il
—_
=
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Wir subtrahieren die zweite Gleichung von der ersten und erhalten 9a =
—11 = 15 in Z/26Z. Die Zahl 9 ist in Z/26Z invertierbar, und 97 = 3. Es
folgt @ = 3-15 =19 in Z/267Z. Wir setzen a = 19 in der zweiten Gleichung
ein und erhalten 19-4 4+ b = 24 + b = 17, also b = 19. Der Verdacht liegt
nahe, dass (19, 19) der Schliissel von Alice und Bob ist.



Kapitel 3

Polyalphabetische Kryptosysteme

Wir haben im letzten Abschnitt gesehen, dass monoalphabetische Kryptosysteme
durch H&ufigkeitsanalysen von Buchstaben im Geheimtext leicht geknackt werden
kénnen. Da man die Spezifika von natiirlicher Sprache nicht &ndern kann, kann
man sich gegen einen solchen Angriff nur dadurch wehren, dass man Kryptosys-
teme entwickelt, die die Haufigkeit von Buchstaben der natiirlichen Sprache im
Geheimtext verschleiern. Mit anderen Worten: ein fester Buchstabe des Klartextes
darf nicht immer zum gleichen Buchstaben im Geheimtext verschliisselt werden.
Da die Chiffrierungsregel ey allerdings eine Funktion ex : P — C ist, setzt dies
voraus, dass die Klartextsymbole x € P nun keine Buchstaben (oder deren numeri-
sche Aquivalente) mehr sind, sondern Buchstabenfolgen, beziehungsweise n-Tupel
von Elementen in Z/26Z. Kryptosysteme, die auf diese Weise Haufigkeiten von
Buchstaben vertuschen, nennt man polyalphabetisch.

Bevor wir Beispiele fiir polyalphabetische Kryptosysteme geben, noch eine Vorbe-
merkung: Das Chiffrieren und Dechiffrieren ist im Allgemeinen ziemlich rechenauf-
wéandig. Wir haben in der VU Werkzeuge zur Verfiigung gestellt, die Ihnen viele
Rechnungen abnehmen. Daher werden Sie im gedruckten Studienbrief auch keine
Aufgaben finden. Wir verweisen fiir Aufgaben auf die VU zu diesem Kurs.

3.1 Das Vigenere-Kryptosystem

Blaise de Vigenere lebte von 1523 bis 1596 in Frankreich. Er war im diplomatischen
Dienst, und bei einer Mission in Rom entdeckte er in einem Archiv die Arbeiten
von Alberti und von anderen Kryptologen. Schnell wurde aus dem anfangs nur
praktischen Interesse ein Lebensziel: diese Schriften alle zu studieren und ein neues,
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méchtigeres Chiffriersystem zu entwickeln. Im Jahre 1570 gab er den Dienst auf
und widmete sich seinen Interessen. Er veroffentlichte 1580 sein Werk ,, Traicté des
Chiffres®, in dem er einen genauen Stand der Kryptografie seiner Zeit wider gibt.

Die Stérke des von Blaise de Vigenere entwickelten Verfahrens beruht darauf, dass
nicht nur ein, sondern mehrere verschiedene Geheimtextalphabete genutzt werden.

Wie im vorigen Kapitel ordnen wir wie in Tabelle den Buchstaben Zahlen in
Z./26Z 7.

Das Vigenere-Kryptosystem ist durch folgende Daten definiert:

3.1.1 Definition Sei m eine feste, positive Zahl. Im Vigenere-Kryptosystem
seien P = C = K = (Z/26Z)" = 7/267 X --- x Z/267Z. Fiir einen Schliissel

m mal
K = (ky,...,kn) in K definieren wir

ex : P — C durch ep(x1,...,2n) = (1 + k1,20 + ko, .., Ty + ki)
und

di : C — P durch di(y1, ..., ym) = (y1 — k1,92 — k2y oo s Y — km)-

Dabei finden alle Rechnungen in (Z/26Z)™ statt.
Offenbar gilt fiir alle © = (21, ..., 2,) € (Z/26Z)™, dass dk(ex(x)) = x ist.
3.1.2 Beispiel Alice und Bob beschlieBen, zur Ubermittlung von Nachrichten das

Vigenere Kryptosystem zu benutzen. Sie vereinbaren eine Schliissellinge m = 5
und das Schliisselwort j a m e s. Alice mochte Bob die Nachricht

geschuetteltnichtgeruehrt
iibermitteln.

Das numerische Aquivalent zu j a m e s ist [9,0,12,4, 18]. Alice unterteilt ihre
Nachrichten in Blocke der Linge 5.

gesch uette ltnic htger uehrt

(Wenn es nicht aufgeht, fiillt sie mit selten benutzten Buchstaben auf.) Sie iiber-
setzt die Blocke in 5-Tupel mit den numerischen Aquivalenten der Buchstaben

[6,4,18,2,7] [20,4,19,19,4] [11,19,13,8,2] [7,19,6,4,17] [20,4,7,17,19].
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Nun addiert sie das zum Losungswort gehorende 5-Tupel zu den dem Klartext
entsprechenden 5-Tupeln, wobei alle Ergebnisse modulo 26 reduziert werden. Dies
liefert:

[15,4,4,6,25] [3,4,5,23,22] [20,19, 25,12, 20] [16,19,18,8,9] [3,4,19, 21, 11].

Sie iibersetzt in das alphabetische Aquivalent
peegzdefxwutzmuqtsijdetvl
und schickt dies an Bob.

Bob iibersetzt dies zuriick in 5-Tupel aus (Z/26Z)°, addiert zu jedem 5-Tupel
(17,0, 14, 22 8] = [-9,0,—12,—4, —18], {ibersetzt das Resultat in sein alphabeti-
sches Aquivalent und erhéalt den Klartext.

Wihlen wir im Vigenere Kryptosystem einen Schliissel der Lange m, und nehmen
wir an, das Schliisselwort bestehe aus m verschiedenen Buchstaben, so kann ein
Buchstabe zu einem von m verschiedenen Buchstaben verschliisselt werden.

Berechnen wir noch die Anzahl der méglichen Schliissel. Bei Schliisselworten der
Lange m gibt es 26™ mogliche Schliissel, bei der Schliissellénge 5 also bereits mehr
als 107 Schliissel. Dies ist mit der Hand nicht mehr, fiir einen Computer allerdings
schon durch systematisches Ausprobieren zu knacken.

3.2 Kryptoanalyse des Vigenere-Kryptosystems

Der Kryptoanalyse des Vigenere Kryptosystems liegt folgende Beobachtung zu
Grunde: Wenn wir die Lénge m des Schliisselwortes herausbekommen, dann ist
das Vigenere-Kryptosystem genauso sicher wie das Verschiebe-Kryptosystem. Und
wir hatten im Abschnitt gesehen, dass das Verschiebe-Kryptosystem duflerst
unsicher ist. Wenn wir beispielsweise wissen, dass die Lénge des Schliisselwortes
5 ist, so machen wir eine Haufigkeitsanalyse des 1., 6., 11., 16., 21., .... Buchsta-
bens des Geheimtextes, und dies liefert den ersten Buchstaben des Losungswortes.
Dann behandeln wir den 2., 7., 12.; 17., .... Buchstaben des Geheimtextes, und
so weiter. Ziel der Kryptoanalyse wird es also sein, die Lénge des Losungswortes
herauszufinden.Wir folgen bei der Darstellung der Kryptoanalyse im Wesentlichen
[Beu].
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3.2.1 Der Kasiski-Test

Die hier beschriebene Methode wurde 1863 von dem pensionierten preuflischen
Offizier Friedrich Wilhelm Kasiski vercffentlicht, war aber dem englischen Mathe-
matiker Charles Babbage (1792 - 1871) schon vorher bekannt. Fiir eine Kurzbio-
graphie von Babbage verweisen wir auf [Si2]. Die Methode beruht auf folgender
Uberlegung: Nehmen wir an, eine Buchstabenfolge aus drei oder mehr Buchstaben
taucht im Klartext mehrmals auf. Dies kann ein kleines Wort sein, wie etwa e i
n, die oderic h. Nehmen wir ferner an, der erste Buchstabe eines solchen klei-
nen Klartextwortes wird zwei oder mehrere Male mit demselben Buchstaben des
Schliisselwortes verschliisselt. Dann werden auch die beiden folgenden Buchstaben
mit denselben Buchstaben verschliisselt; es ergeben sich also im Geheimtext Buch-
stabenfolgen der Lénge drei, die iibereinstimmen und zwei oder mehrere Male im
Geheimtext auftauchen. Dies ist aber nur dann moglich, wenn der Abstand der
beiden kurzen Worte oder Wortteile ein Vielfaches der Schliisselwortlange ist. Dies
nutzt Oscar aus. Er untersucht den Geheimtext auf Folgen von drei oder mehr sich
wiederholenden Buchstaben und folgert daraus, dass die Linge des Losungswortes
ein Teiler des Abstandes zwischen diesen Folgen ist.

3.2.1 Beispiel Oscar hat sich folgenden Geheimtext verschafft:

bpjlvf iljllrq| gdvuq xeiud ukavye
tytuw emvxu brbuh jxsrj brevp iiiov
uyeqh ohvgh jgqwex flank snvxd fpkru

fwinhu eilurv usjpk xevpk fvnhu eilzpk
fvjgp jxurp oi keyej jrxrv bywjd
fg fvanq jd sarep vruzh jrvzx

uxveu jgygh uidvu eejoh uxrhi eidod
mofa”jnk eieul nqvyg jijbq oiuvh
xscxh oyeqk piigh emvxl ohvel nlfsv
qmvyh oizah tjihh iiene frufl njvou

[veilur [fvk|r]l dllvvq fedfh mwzaj frfct

Er entdeckt folgende Folgen sich wiederholender Buchstaben (der Ubersichtlichkeit


http://www-groups.dcs.st-and.ac.uk:80/~history/Mathematicians/Babbage.html
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halber haben wir nur einige Textstellen markiert):

vfi ., Abstand 22.5 = 20
1d1 , Abstand 19-5 = 95
nhuei , Abstand 22.5 = 20
vei , Abstand 22-7-5 = 140
fvk , Abstand 5-31 = 155
Irq ., Abstand 5% = 125
eiur , Abstand 2-103 = 206
pkfv , Abstand 2-5 = 10
nqv , Abstand 61

emvx , Abstand 2°.5 = 160
uxv ., Abstand 2°.5 = 160
yeq ,  Abstand 5-37 = 185
dvu ,  Abstand 181

ruf , Abstand 7-29 = 203
ohv , Abstand 3-5-13 = 195
evp ., Abstand 233 = b4
pii , Abstand  2%2-72 = 196

Oscar, der Optimist, beschlieit, dass die Indizien dafiir sprechen, dass die Schliis-
selwortlange 5 ist, und macht sich ans Werk. Er unterteilt die Buchstaben des
Geheimtextes in fiinf Gruppen.

1. Gruppe: 1., 6., 11., 16., ... Buchstabe.

b, i, g x, u, i, t, e b, j, b, i
u, o, j, f s £ £ e u x f e
f, j, o, k., j, b, f f v, s v, ]
u, j, u, e u, e m, d, e n, j o,
X? 07 p? e7 07 n? q? 07 t? i7 f? n?
v, f, d, f, m, f

)

Héufigkeit der Buchstaben:

b: 4 Mal, j: 7 Mal, g1 Mal, x:3 Mal,
u: 6 Mal, i:4 Mal, t:2 Mal, e:7 Mal,
o: 6 Mal, f:11 Mal, s:2 Mal, v:3 Mal,
k: 1 Mal, m: 2 Mal, n:3 Mal, p:1 Mal,
q: 1 Mal, d: 2 Mal,

fist der haufigste Buchstabe. Oscar folgert, dass e vermutlich das Urbild von
f ist, dass in der Chiffrierungsregel ey (xy,...,x5) = (v1 + ki, o + ko, 23 +
k3, xy + ky, x5 + k5) der Wert ky vermutlich 1 ist. Damit entspricht der erste
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Buchstabe des Schliisselwortes dem Buchstaben b.

2. Gruppe: 2., 7., 12., 17., ... Buchstabe.

b,
Ys

I

® ;oMo

Y

4
h, q,
X, 1,
g 1
v,
v, 1

)

k,
P,

E oo —o
S X B X
= i<

@

Héufigkeit der Buchstaben:

p: 2 Mal,
x: 5 Mal,
r: 7 Mal,
l: 4 Mal,
v: b Mal,

j: 3 Mal,
k: 1 Mal,
i: 12 Mal,
n: 1 Mal,
a: 1 Mal,

S 2=
PRS-

._..,_.
=D ! R

Ev®

d: 1 Mal,
y: 4 Mal,
h: 2 Mal,
w: 2 Mal,
g: 1 Mal,

Y r’ i?

e, v, I,

) r) r’

q7 ]"7 i?

i? r? j7
e: 7 Mal,
m: 3 Mal,
q: 2 Mal,
s: 1 Mal,
o: 1 Mal.

Der Buchstabe i tritt am h&ufigsten auf. Oscar schliefit, dass e vermutlich
das Urbild von i ist, dass in der Chiffrierungsabbildung ex(z1,...,z5) =
(1 + ki1, ...,25 + ks) der Wert ky vermutlich 4 ist. Dies entspricht dem
Buchstaben e des Schliisselwortes.

3. Gruppe: : 3., 8., 13., 18., ... Buchstabe.

by
e,
Js

I, v,
v, W,
u, |1,
v, d,
e, 1,
k, v

)

=

=

=
N < "B x©K < <

- & =

Héufigkeit der Buchstaben:

j: 6 Mal,
i: 6 Mal,
w: 2 Mal,
c: 1 Mal,
y: 2 Mal,

2 Mal,
: 1 Mal,
a: 2 Mal,
n: 2 Mal,
x: 1 Mal,

o=

=
- o

s =
» e
N

\.< ~
N
= @

v: 15 Mal,
s: 1 Mal,
k: 3 Mal,
z: 3 Mal,
d: 3 Mal,

=R

) “< B < w
—- o
< j:-‘ ﬁ N

t: 1 Mal,
e: b Mal,
u: 5 Mal,
r: 2 Mal,
f: 3 Mal.

Oscar folgert, dass beim Chiffrieren e auf v abgebildet wird, dass also k3 = 17
ist. Dies entspricht dem Buchstaben r des Losungswortes.

4. Gruppe: 4., 9., 14., 19., ... Buchstabe.
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v, r, u, u, v, y, u X, u, r, V, O,
q, g e n, x, r, h 1, p, p, h p,
g, r, r, e 1, j f n j e 2z z
e, g Vv, o h, o a mn u vy b, v,
X? q7 g7 X7 e? S? Y7 a? h7 n? f? O?
u r, v, f, a, ¢

Héufigkeit der Buchstaben:

v: 6 Mal, r: 8 Mal, wu:6 Mal, y:3 Mal,
x: 4 Mal, q: 2 Mal, g: 3 Mal, e:5 Mal,
n: 4 Mal, h:4 Mal, p:3 Mal, j:2 Mal,
z: 2 Mal, o:4 Mal, a:2 Mal, s:1 Mal,
f: 2 Mal, c¢: 1 Mal, b:1 Mal,

Hier muss Oscar vorsichtig sein. Sehr deutlich liegt r bei der Buchstaben-
héufigkeit nicht in Fithrung. Trotzdem vermutet er, dass e auf r abgebildet
wurde, dass also k4 = 13 ist und n der vierte Buchstabe des Losungswortes
ist.

5. Gruppe: 5., 10, 15., 20., ... Buchstabe.

f, q, q, d, f, e w, u, h, j p, vV,
h, h, x, k, d, u, u, v, k, k u Kk,
p, p, 4 J v, d, g g d p, h x
u, h, u, h, i, d, L, k, 1, g q, h,
h, k, h, 1, I, v, h, h h, e 1 u,
r, L, q h, j, ¢

Héufigkeit der Buchstaben:

f: 2 Mal, q:6 Mal, d:5 Mal, e:2 Mal,
w: 1 Mal, h: 13 Mal, j:3 Mal, p:4 Mal,
r: 1 Mal, x:2 Mal, k:6 Mal, u:7 Mal,
v: 4 Mal, g:2Mal, 1i:1Mal, 1.6 Mal

t: 1 Mal

Oscar folgert, dass e auf h abgebildet wurde, dass also die Chiffrierabbildung
folgendermaflen definiert ist:

er(r1, xe, T3, T4, x5) = (X1 + 1, mg + 4, 23+ 17, 14 + 13, 25+ 3).

Damit ist d der fiinfte Buchstabe des Losungswortes, und k5 = 3. Oscar
dechiffriert nach der Abbildungsvorschrift

dK(y17y27 Ys, y4>y5) = (yl + 257 Y2 + 227 Y3 + 97 Y4 + ]-37 Ys + 23)7
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wobei alle Ergebnisse modulo 26 reduziert werden.

Er erhélt den Klartext, den er gleich mit Grammatik versieht: ,Als ich fiinfzehn
war, hatte ich Gelbsucht. Die Krankheit begann im Herbst und endete im Friihjahr.
Je kélter und dunkler es wurde, desto schwécher wurde ich. Erst mit dem neuen
Jahr ging es aufwirts. Der Januar war warm und meine Mutter richtete mir das
Bett auf dem Balkon. Ich sah den Himmel, die Sonne, die Wolken und horte die
Kinder im Hof spielen. Eines frithen Abends im Februar horte ich eine Amsel
singen.“ Das Schliisselwort war iibrigens ,,Bernd“, ein Kiirzel des Vornamens des
Autors der verschliisselten Textpassage. Es handelt sich um den ersten Absatz des
Romans ,,Der Vorleser von Bernhard Schlink.

3.2.2 Der Friedman Test

Der Kasiski-Test liefert die Schliisselwortlédnge in der Regel nur bis auf Vielfache.
Auflerdem ist es moglich, dass beim Verschliisseln verschiedene Klartexte der Liange
> 3 auf dieselben Geheimtexte abgebildet werden. Es ist daher niitzlich, einen
weiteren Test zur Berechnung der Schliisselwortlénge an der Hand zu haben.

Der folgende Test, der von Wolfe Friedman 1925 entwickelt wurde, dient auch als
Indiz dafiir, ob bei der Ubermittlung des Klartextes ein monoalphabetisches oder
ein polyalphabetisches Kryptosystem benutzt wurde.

Sei x1xs ... x, = X eine beliebige Buchstabenfolge, und sei ng die Anzahl der a’s,

ny die Anzahl der b’s, ..., ngs die Anzahl der z’s in x.
|
3.2.2 Notation [ [P L ist die Anzahl der k-elementigen Teilmengen
k kl(n — k)!

einer n-elementigen Menge.

no(ng — 1)

-1
Es gibt M = (n) Paare von Buchstaben aus x. Analog gibt es 5

2 2

Naos(nes — 1)

Paare von a’s, ..., Paare von z’s. Damit ist die Anzahl der Paare von

Buchstaben, bei denen beide Buchstaben gleich sind

25

no(no - 1) nl(nl — ].) n25(n25 — 1) . nz(nl — ].)
2 * 2 L 2 ; 2 '

Die Wahrscheinlichkeit (eine kurze Einfithrung in die Wahrscheinlickeitstheorie

werden wir in Kurseinheit 4 geben) dafiir, dass ein Paar von Buchstaben aus zwei
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gleichen Buchstaben besteht, ist damit der Quotient

PR SN
n(n —1) n(n—1)

Diesen bezeichnet man mit /(x).

25
0

3.2.3 Definition Die Zahl I(x) = =

—————— wird der (Friedmansche) Ko-
n(n —1)

inzidenzindex von x genannt.

Berechnen wir den Koinzidenzindex noch einmal anders: Nehmen wir an, wir wis-
sen, dass in unserem Text der Buchstabe a mit Wahrscheinlichkeit py, der Buch-
stabe b mit Wahrscheinlichkeit pq, ..., der Buchstabe z mit Wahrscheinlichkeit pos
vorkommt. Dann ist die Wahrscheinlichkeit fiir ein Buchstabenpaar, das aus, sagen
wir einmal, zwei a’s besteht, in etwa p3. Die Wahrscheinlichkeit ist exakt p3, wenn
wir anndhmen, dass wir denselben Buchstaben zwei mal wéhlen diirfen, aber diese
kleine Ungenauigkeit vernachlédssigen wir. Analog ist die Wahrscheinlichkeit, ein
Paar von b’s zu ziehen p?, und so weiter.

Damit ist die Wahrscheinlichkeit, ein Paar gleicher Buchstaben zu erwischen gleich
pa+p? -+ - -+ pis, was ungefihr dem Koinzidenzindex entspricht. Wann ist nun die
Annahme, wir kennen die Wahrscheinlichkeiten, mit denen ein einzelner Buchstabe
im Text vorkommt, erfiillt? Nun, zum Beispiel, wenn wir einen Text in deutscher
Sprache vorliegen haben. Aus der Tabelle in 2.6.3 wissen wir, dass die Haufigkeit fiir

aetwa 6,51 % ist, damit ist py = 0.0651, analog tritt e mit 17,40-prozentiger Chance
25

auf, also p, = 0, 174. Fiir einen Text in deutscher Sprache ist also Z p; =0,0762,
i=0

was bedeutet, dass ein zuféllig gewadhltes Paar von Buchstaben mit einer 7,62-

prozentigen Chance aus gleichen Buchstaben besteht. Dies gilt aber auch fiir einen

in einer monoalphabetischen Geheimschrift verfassten Text.
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25

Schreiben wir die Zahl Z p? um. Es ist

1=0
1 25 1 2 1 25 25 25 1
R - 2__ —
%Jr;(p”%) 26+;pi 26;pl+;262
25
1=0

25 % 1
d ; = 1 und — = —.
enn ; P un ; 562 — 26
Interpretieren wir die linke Seite der Formel. Die Zahlen (pl- — %)2 sind immer > 0,

25
1
das heifit, Z pi > % ~ 0,0385. Ein Ausdruck (pi — %)2 ist positiv, wenn der zu-

=0
gehorige Buchstabe unregelméflig auftaucht, also nicht mit der Wahrscheinlichkeit

L im Text erscheint.

26
25

3.2.4 Fazit Der Koinzidenzindex /(x) eines Textes x, der in etwa Z p? ist, be-
i=0

tragt mindestens 0,0385, er wird grofler, wenn die Buchstaben unregelméflig ver-
teilt sind, und er ist in etwa 0,0762, wenn es sich um einen monoalphabetisch
verschliisselten Text in deutscher Sprache handelt. Falls es ein monoalphabetisch

verschliisselter Text in englischer Sprache ist, hat er etwa den Koinzidenzindex
0.065.

Dies liefert bei der Kryptoanalyse einen ersten Test. Wir berechnen

25
=0

1 =
(x) n(n—1)

wie in Definition [3.2.3] Weicht dieser Wert deutlich von 0,0762 ab, wurde der

Klartext vermutlich polyalphabetisch verschliisselt.

Wir werden nun den Koinzidenzindex dazu benutzen, die Schliisselwortléinge eines
Vigenere-verschliisselten Textes ndherungsweise zu bestimmen. Der Trick besteht
darin, Paare gleicher Buchstaben noch einmal anders zu zéhlen, und dabei die noch
zu berechnende Schliisselwortlinge einzubeziehen.
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Nehmen wir an, die Schliisselwortldnge sei [, und das Schliisselwort bestehe aus
lauter verschiedenen Buchstaben. Wir schreiben den Geheimtext x, der aus n Buch-
staben besteht, zeilenweise in [ Spalten:

I I Ti—1 )
Tiv1 T2 --- T2-1 T2

Toi+1 T2i42 ... T31—1 T3

Dann befinden sich in der ersten Spalte alle Buchstaben, die mit Hilfe des ersten
Buchstabens des Schliisselwortes chiffriert wurden; in der zweiten Spalte alle die,
die mit dem zweiten Buchstaben des Schliisselwortes chiffriert wurden, und so
weiter. Jede Spalte wird also monoalphabetisch verschliisselt.

Jede Spalte enthélt 7 Buchstaben (wir nehmen an, der Text sei so lang, dass
n(n_ 1
Rundungsfehler nicht ins Gewicht fallen); es gibt in jeder Spalte also %
Paare von Buchstaben. Insgesamt gibt es [ Spalten, also
n(n_ 1 .y
1|4 (l 5 ) = n(n2 l ) Paare von Buchstaben aus gleichen Spalten. Da diese
Spalten monoalphabetisch verschliisselt werden, sollten etwa 7,62 % dieser Paare
aus gleichen Buchstaben bestehen.
n(n —1)
21

n(n —1)
2

-0,0762 Paare gleicher Buchstaben in den [ Spalten.

Paare von Buchstaben, also n(nz— D — n(nﬂ— ) =

Paare von Buchstaben bei denen die Buchstaben aus verschiedenen Spal-

Wir erwarten also

Insgesamt gibt es
n?(l—1)
21
ten genommen werden. Da zwei Spalten mit Hilfe verschiedener Buchstaben des
Schliisselwortes chiffriert wurden, sollten sich unter diesen Paaren deutlich weniger

Paare mit gleichen Buchstaben befinden, also nur etwa 3,85 %.

n?(l —1)

Wir erwarten also -0, 0385 Paare von gleichen Buchstaben bei denen die

Buchstaben aus verschiedenen Spalten stammen. Insgesamt erwarten wir also

(1=1)

1
nn =D o ore24 "

2l

Paare von gleichen Buchstaben im Geheimtext x.

-0,0385

Der Friedmansche Koinzidenzindex ist der Quotient der Anzahl der Paare gleicher
Buchstaben und der Anzahl der Paare von Buchstaben. Wir erhalten also folgende
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naherungsweise Berechnung von I(x):

n(n—1) n2(1—1)
(52 - 0, 0762 + 4 - 0,0385)

n(n—1)
2

1
= —(0,0377n + [(0,0385n — 0,0762)).
z(n—1)(’ n +1(0,0385n — 0,0762))

1(x)

Q

Umformen nach [ liefert eine Formel, die auf Friedman zuriickgeht, und daher
Friedman-Test genannt wird.

N 0,0377n
~ (n—1)I(x) — 0,0385n 40,0762

Die Formel sieht hésslich aus, ist aber leicht zu berechnen. Man braucht nur die
Anzahl n der Buchstaben des Textes und die Haufigkeiten n,.

3.2.5 Beispiel Wir wissen schon, dass 5 die Lange des Schliisselwortes in unserem
Beispiel in 3.2.1 war. Wir berechnen die Lange nun mit dem Friedman-Test.

Der Geheimtext bestand aus n = 330 Buchstaben. Die Héufigkeiten der einzelnen
Buchstaben sind:

ng = 6 = Anzahl der a’s

ni13 = 10 = Anzahl der n’s

n; = 6 = Anzahl der b’s

ni4 = 11 = Anzahl der o’s

ne = 2 = Anzahl der ¢’s

nis = 10 = Anzahl der p’s

nsz = 11 = Anzahl der d’s

nig = 11 = Anzahl der ¢’s

ng = 26 = Anzahl der €’s

ni7 = 18 = Anzahl der r’s

ns = 19 = Anzahl der f’s

nig = 6 = Anzahl der s’s

neg = 8 = Anzahl der g’s

nig = 4 = Anzahl der t’s

ny = 19 = Anzahl der h’s

n9g = 24 = Anzahl der u’s

ng = 23 = Anzahl der i’s

n91 = 33 = Anzahl der v’s

ng = 21 = Anzahl der j’s

N9y = b = Anzahl der w’'s

nip = 11 = Anzahl der k’s

N9 = 15 = Anzahl der x’s

ny; = 12 = Anzahl der s

noy = 9 = Anzahl der y’s

ni2 = 5 = Anzahl der m’s

n9s = 5 = Anzahl der z’s

Damit ist der Friedmansche Koinzidenzindex I(z) = 0,049995. Der Verdacht liegt
nahe, dass eine polyalphabetische Chiffrierung vorliegt.

Der Friedman-Test liefert | ~ 3,26, also ein kurzes Schliisselwort und gemein-
sam mit dem Kasiski-Test, der als Schliisselwortléinge ein Vielfaches von 5 lieferte,
scheint sich zu bestétigen, dass 5 die Schliisselwortlénge ist, und so war es dann ja
auch.
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3.3 Das Hill-Kryptosystem

Das folgende polyalphabetische Kryptosystem wurde 1929 von Lester S. Hill erfun-
den. Es benutzt Matrizenrechnung iiber endlichen Ringen, speziell iiber Z/26Z. Sie
haben das Hill-Kryptosystem bereits in der Linearen Algebra I, als Anwendungen
des Adjunktensatzes kennen gelernt, und wir werden es hier nur noch einmal kurz
wiederholen.

3.3.1 Chiffrieren im Hill-Kryptosystem

Sei m € N, und sei R ein kommutativer Ring. Wir nehmen an, dass R ein neutrales
Element der Multiplikation besitzt, das wir mit 1 bezeichnen. Sei M,,,(R) die
Menge der n x m-Matrizen iiber R, also der Matrizen mit n Zeilen und m Spalten
mit Eintrdgen aus R. Fir A € M,,,(R) und B € M, (R) definieren wir das
Matrizenprodukt A - B als Matrix in M,,;(R) durch:

A-B=C= (Cl])lézjgﬁ € M,,; mit Cij = Zaikbkj.
k=1

Das Matrizenprodukt wird also wie gewohnt berechnet, es ist nur zu beachten,

dass alle Rechnungen in R durchgefithrt werden. Sei M,,,,,(R) der Ring der m x m-

Matrizen mit Eintrégen in R. Die Menge der invertierbaren Elemente in M, (R)

bezeichnen wir mit Gl,,,(R). Sie bilden mit der Multiplikation von Matrizen eine

Gruppe. Das neutrale Element in Gl,,(R) ist die m x m Einheitsmatrix I,,,.

Wenn der Ring R ein Korper K ist, konnen wir mit Hilfe des Gauflalgorithmus
leicht entscheiden, ob eine Matrix A € M,,,,(K) invertierbar ist, und, falls dies
der Fall ist, kénnen wir A~! berechnen. Dies Hilfsmittel steht uns allerdings bei
Matrizen iiber beliebigen kommutativen Ringen nicht zur Verfiigung. Allerdings
haben wir zum Invertieren von Matrizen iiber kommutativen Ringen ein anderes
Hilfsmittel, ndmlich den Adjunktensatz. Dazu erinnern wir an den Begriff der
Adjunkten A4? einer Matrix A:

Sei A = (ai;) € Mpun(R). Dann ist A% = (a};) € Mpy,(R), wobei fiir alle 1 <
i,j <m gilt: aj; = (1) det Aj; und Aj; € My,_1 -1 (R) ist die Matrix, die aus
A entsteht, indem wir die j-te Zeile und die i-te Spalte aus A streichen.

Es gilt der folgende, wichtige Adjunktensatz:

3.3.1 Satz Sei A € M,,,,,(R). Dann gilt A- A% = A4 . A =det A - I,,.

Beweis: Lineare Algebra I, Kurseinheit 4. a
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Sei A € M,,m(R) invertierbar. Der Adjunktensatz ermoglicht uns, die zu A inverse
Matrix zu berechnen, denn A=t = (det A)~1 - A4,

Das Hill-Kryptosystem ist durch folgende Daten gegeben:

3.3.2 Definition Sei m eine natiirliche Zahl. Im Hill-Kryptosystem sind P =
C = (Z/26Z)™ (Zeilenvektoren). Es ist K = Gl,,,(Z/26Z). Fiir ein K € K sei

ex : (Z)262)™ — (Z)26Z)"  ek(x) = zK,
und  dg : (Z/262)™ — (Z/26Z)™  dk(y) = yK .

3.3.3 Beispiel Alice und Bob vereinbaren eine natiirliche Zahl m und eine in

M, (Z/267) invertierbare Matrix K, beispielsweise m = 2 und K = (1 le)

Alice mochte Bob die geheime Nachricht
jameshatlondonverlassen

schicken. Sie iibersetzt die Buchstaben in ihre numerischen Aquivalente in Z /267
und erhilt [9, 0, 12, 4, 18, 7, 0, 19, 11, 14, 13, 3, 14, 13, 21, 4, 17, 11, 0, 18, 18,4,
13].

Sie unterteilt die Zahlenfolge in Tupel der Lénge 2:

[9, 0], [12, 4], [18, 7], [0, 19], [11, 14], [13, 3], [14, 13], [21, 4], [17, 11], [0, 18], [18,
4], [13,23).

Bei dem letzten Tupel hat sie, da die Botschaft aus einer ungeraden Anzahl von
Buchstaben besteht, das numerische Aquivalent zu x eingefiigt. Sie berechnet nun
fir jedes Tupel [z, 2] das Tupel [z1, 2] K. Dies macht sie, um Schreibarbeit zu
minimieren, indem sie die Tupel zeilenweise in eine Matrix schreibt:

9 0 9 9
12 4 16 2
18 7 25 20
0 19 19 24
11 14 25 15
13 3| (1 1\ |16 25
14 13 (1 4)_ 1 14
21 4 25 11
17 11 2 9
0 18 18 20
18 4 22 8
13 23 10 1

Sie bildet das alphabetische Aquivalent zu
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9, 9], [16, 2], [25, 20], [19, 24], [25, 15], [16, 25], [1, 14], [25, 11], [2, 9], [18, 20], [22,
8], [10, 1], also

jjgqczutyzpqzbozlcjsuwikb
und schickt dies an Bob.

Bob berechnet det K = 3. Es ist ggT(3,26) = 1, also ist K invertierbar. Es ist

Ad
wa (1M 4 -1\ (4 25
K _(1 o) =y 1 )= 1) € Mn(Z/262).
Mit dem erweiterten Euklidischen Algorithmus berechnet Bob det(K)™! =371 =9
in Z/26Z.

Nun berechnet Bob 9 - (245 215> = (ig 197> € Myy(Z/26Z) und hat damit K~

bestimmt. Er iibersetzt nun Alices Botschaft in Tupel der Lénge 2 von Zahlen
in Z/26Z und bildet fiir [y, y] dann [y;, yo] K~'. Ubersetzt in das alphabetische
Aquivalent erhélt er den Klartext.

3.3.2 Lester Hill

Lester Hill (1891-1961) war einer der Begriinder der algebraischen Kryptografie.
Er veroffentlichte 1929 und 1931 zwei Artikel, in denen er Matrizen als Schliissel
zum Chiffrieren vorschlug. Beide Kryptosysteme haben sich nicht durchgesetzt.
Der Grund dafiir war vermutlich, dass die Rechenoperationen in einer Zeit ohne
Computer sehr zeitaufwéndig waren. Hill selbst erkannte dies und entwarf Maschi-
nen, die die benotigten Rechnungen durchfithren konnten. Hills wirklicher Beitrag
zur Kryptografie war ein anderer. Er wies den Weg hin zu einer Kryptografie, die
nicht mehr auf die Genialitdt zweier Individuen angewiesen ist, sondern auf mathe-
matische Theorien zuriickgreift, in denen Rechner die komplexen mathematischen
Operationen des Chiffrierens und Dechiffrierens durchfiihren kénnen.

3.4 Kryptoanalyse des Hill-Kryptosystems

Das Hill-Kryptosystem ist mit einem Known-Ciphertext-Angriff allein nicht leicht
zu brechen. Anders ist es dagegen mit einem Known-Plaintext-Angriff. (Verglei-
chen Sie die verschiedenen Angriffe auf Kryptosysteme in [2.6.1])

Angenommen, Oscar wiirde m kennen und hétte sich mindestens m verschiedene
m-Tupel

Ty = (xlla--'am1m>a-'-7xm:(xmly---axmm)
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und
Y1 = (yn,...,ylm),...,ym = (ymh"'aymm)

verschafft, so dass ex(z;) = y; fir alle 1 <1i < m.

Wir definieren zwei Matrizen

11 .-+ Tim Y1 - Yim
X = (x) = : : und Y = (y;;) = :

Tm1 .- Tmm Ym1 - - - Ymm

Es gilt dann XK =Y, wobei K € M,,,,(Z/26Z) die uns nicht bekannte Schliissel-
matrix ist. Wenn X invertierbar ist, so berechnet Oscar X ! in M,,,,(Z/26Z) und
erhialt K = X~'Y. Wenn X nicht invertierbar ist, so kennt Oscar vielleicht ein
weiteres Paar von Klartext-Geheimtext m-Tupeln. Er ersetzt die Zeilen in X und
Y systematisch durch das weitere Klartext-Geheimtextpaar und wenn er Gliick
hat, erhilt er Matrizen X’ und Y’, deren Determinanten teilerfremd zu 26, also
invertierbar sind.

Wenn dies nicht moéglich ist, wird er K nicht préazise bestimmen koénnen. Trotzdem
wird er vielleicht Informationen iiber K erhalten, die ihn die richtige Matrix mit
etwas Experimentieren finden lassen. Das folgende Beispiel ist im Wesentlichen in
[K] enthalten.

3.4.1 Beispiel Oscar hat die Nachricht
jzseqbekexlvykmfovml

von Mata Hari abgefangen. Mata Hari pflegt ihre Nachrichten zu unterschreiben.
Oscar ahnt, dass der Klartext mit Hilfe einer 2 x 2-Matrix in Mgy (Z/26Z) ver-
schliisselt wurde. Der Klartext

matahari

entspricht also dem Geheimtext
yvkmfovml

Die Zahlentupel zu m at a h arisind
[12,0],[19,0],[7,0],[17, 8],
und die zu y k m f o v m 1 sind
[24,10],[12, 5], [14, 21], [12, 11].

Wie es Oscar auch anstellt, er wird aus den Tupeln [12, 0], [19, 0], [7, 0] und [17,
8] keine iiber Z/26Z invertierbare Matrix basteln konnen, denn die Determinante
einer solchen Matrix ist 0 oder gerade, also in Z/26Z nicht invertierbar.
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Oscar geht nun folgendermaflen vor:

Er betrachtet die Matrix X = (177 g) deren Zeilen aus Zahlentupeln oben be-

steht. Es ist det X # 0, allerdings ist X € Myy(Z/26Z) nicht invertierbar. Es gilt

(14 21\ e (ki ki
xi— (M2) oy s (B e

Nun fasst Oscar die Matrizen X und Y als Elemente in Moy (Z/13Z) auf, es sind
also

<177 g) - (Z 2) € My,(Z/13Z) und G;l ﬁ) = (112 181) € My (Z/13Z).
Die Matrizengleichung
(177 g) (Z; ZZ) _ G;‘ ﬁ) € My (Z,/262)
schreibt sich in Myy(Z/137Z) dann als
CYED-C )
4 8) \ka koo 12 11)”

wobei die Eintrige k;; die modulo 13 reduzierten k;; sind. In Myy(Z/137Z) ist
(Z g) invertierbar, denn det (Z g) mod 13 = 4, und ggT(4,13) = 1.

7 0\ _ (80
Invers zu 4 ist 10 in Z/13Z und es ist <4 8) = (9 7) in Moo (Z/137Z). Damit
ist
-1
7 0 8 0 2 0
(4 8) =10 <9 7> = (12 5) € Myy(Z/13Z).
Damit gilt

ki ki (2 O0\/1 8\ (23

kop keo)  \12 5)\12 11) \7 8)°
Oscar kennt also K" bis auf Vielfache von 13, die er moglicherweise zu den Eintrégen
k;; addieren muss. Da die k;; Elemente in Z/26Z sind, folgt:
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ki1 ko k_n k_m 11 Q12
= (21 M2) 193 ,
<k21 k22) (km k22) (a21 azz)

und die Eintrdge a;; sind 0 oder 1. Sei A = (Z; ZZ) Fiir A stehen folgende
24 = 16 Moglichkeiten zur Verfiigung:
I )
e G A (e () ()
- ) e (00) e ()

0 10
1 1)’ Ao = (0 1
0

11 1 01 11
A13 = (1 0) ) Al4 = (1 1) ) A15 = (1 1) ) A16 = (1 1) .

Falls A = Aj, so ist det K gerade, also ggT(det K,26) # 1, und K ist nicht
invertierbar. Dies ist ein Widerspruch, und Oscar kann die Moglichkeit A = Aj
ausschliefen. Analog kann er Ay, Ag, A7, Ag, Ag, A10, A11, A13 und A;5 ausschliefen.

Damit bleiben also nur noch die Fille A = Ay, oder A = A,, oder A = As,
oder A = Ajp, oder A = Ay oder A = Ajq iibrig. Diese 6 Félle muss Oscar
durchprobieren, jeweils K ! bestimmen und iiberpriifen, ob er einen sinnvollen
Text erhélt. Das ist immerhin weniger als alle 157 248 moglichen invertierbaren
Matrizen in May(Z/26Z). Und Oscar hat Gliick. Schon mit A = A; erhélt er den
Text

fliehesofortmatahari,

und das wird auch wohl der Klartext gewesen sein.

3.5 Stromchiffren

Bei den bisher vorgestellten Kryptosystemen wurde der Klartext (beziehungsweise
dessen numerisches Aquivalent) in Blocke einer festen Lénge m unterteilt, und
jeder Block wurde unter der Verwendung des gleichen Schliissels chiffriert. Solche
Kryptosysteme nennt man auch Blockchiffren. Fiir diese gilt also: Sei K € K
ein Schliissel, und sei x = 7 x5 x3 ... eine Folge von Klartextsymbolen, wobei
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jedes z; ein Block der Lange m ist. Sei ex die Chiffrierungsregel. Dann hat der
Geheimtext y =y y2 Y3 ... die Form y = ex(x1) ex(22) ex(z3) .. ..

3.5.1 Definition und Beispiele

Bei Stromchiffren wéhlt man fiir jedes Klartextsymbol einen eigenen Schliissel.

Die Idee bei Stromchiffren ist es, einen Schliisselstrom z = z; 25 23 ... zu erzeugen,
und mit diesem eine Folge x = 1 x5 x5 ... von Klartextsymbolen folgendermaflen
zu verschliisseln:

y = ¢y (xl) 62’2(1‘2) €23 ('173) s
Eine Funktion f; wird benutzt, um das i-te Element z; des Schliisselstroms zu er-
zeugen. Dabei hiangt f; ab von einem gewéhlten Schliissel K € K und den ersten

i — 1 Klartextsymbolen. Es ist also z; = f;(K, x1,...,x;_1). Das Schliisselstrom-
element z; wird benutzt um z; zu verschliisseln, also y; = e, (x;).

Um den Klartext x; x5 x3... zu verschliisseln, berechnet Alice nacheinander z1, ¥,
29, Yo, .... Bob dechiffriert y; ¥ y3... indem er nacheinander z;, z1, 2o, 2o, ...
berechnet.

Eine formale Definition von Stromchiffren ist wie folgt:

3.5.1 Definition Eine Stromchiffre ist ein Tupel (P,C, K, L, F,E, D), so dass
folgende Regeln gelten:

(i) P ist eine endliche Menge von Klartexten.
(ii) C ist eine endliche Menge von Geheimtexten.

)

)
(iii) K ist eine endliche Menge von Schliisseln.
(iv) L ist eine endliche Menge, genannt das Schliisselstromalphabet.
)

(v) F=(f1, fa,...) ist der Schliisselstrom-Erzeuger. Fiir i > 1 ist f; eine Abbil-
dung, f; : K x Pt — L.

(vi) Fiir jedes z € L gibt es eine Chiffrierungsregel e, € £, e, : P — C und
eine Dechiffrierungsregel d, € D, d, : C — P, so dass fiir alle x € P gilt:
d.(e,(z)) = x.

3.5.2 Beispiel Als Beispiel betrachten wir das sogenannte Selbstschliissel-
Kryptosystem:
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Esist P=C =K =L =7Z/267Z. Sei z; = K, und sei z; = z;_; fiir i > 2. Fur
0 < z < 25 definieren wir

e.(r) = x4 zmod26 und
d.(y) = y— zmod 26.

Zur Ilustration: Nehmen wir an, Alice und Bob hétten vereinbart, das Selbst-

schliissel Kryptosystem zur Ubermittlung von Nachrichten zu benutzen, und sie

hétten als Schliissel K = 8 gewahlt. Alice mochte an Bob die Nachricht
rendezvous

schicken. Sie iibersetzt den Text in sein numerisches Aquivalent
17,4, 13, 3, 4, 25, 21, 14, 20, 18.

Der Schliissselstromist z1 =8, 20 =21 =17, 23 =290 =4, 24 =23 =13, ..., 210 =
x9 = 20, also
8,17, 4, 13, 3, 4, 25, 21, 14, 20.

Sie bildet nun

ypu. = 17+8 mod26 = 25
Yo = 4417 mod26 = 21
y3 = 13+4 mod26 = 17
Yy = 3+13 mod26 = 16
Yy = 443 mod26 = 7
Y6 = 20+4 mod26 = 3
yr = 21425 mod26 = 20
ys = 14421 mod26 = 9
Y = 20414 mod26 = 8

Yo = 18420 mod26 = 12.

Sie iibersetzt y = y1%s . . . 410 in sein alphabetisches Aquivalent z vr qhdujim
und schickt dies an Bob.

Bob iibersetzt den Geheimtext in sein numerisches Aquivalent 25, 21, 17, 16, 7, 3,
20, 9, 8, 12. Er bildet

ry = d,(25) = 25—8 mod26 = 17, denn z =2z =38
re = d,(21) = 21 —17 mod26 = 4, denn zp=2x; =17
r3 = d,(17) = 17—4 mod26 = 13, denn z3 =19 =14

und so weiter. Mit jedem Schritt erhélt er ein neues Klartextsymbol, welches ihm
ein neues Schliisselstromelement liefert.

Natiirlich ist das Selbstschliissel Kryptosystem unsicher. Da es nur 26 mdogliche
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Schliissel gibt, wird Oscar durch systematisches Probieren einen abgefangenen Ge-
heimtext schnell dechiffrieren kénnen.

3.5.3 Definition Eine Stromchiffre heifit synchron, wenn der Schliisselstrom un-
abhéngig vom Klartext ist.

3.5.4 Beispiele 1. Wir konnen das Vigenere Kryptosystem als eine synchrone
Stromchiffre interpretieren. Wenn k = (kq, ..., k,,) das Schliisselwort ist, so
ist 2z = ky...kynk1...k,, ... ein Schliisselstrom mit z; = ky,...,2m = kmn,
und z; = k; falls tmodm = j.

2. Das Selbstschliissel Kryptosystem ist ein Beispiel fiir eine nicht synchrone
Stromchifire.

3.5.5 Definition Eine Stromchiffre heifit periodisch mit Periode d, falls z;, 4 =
z; fur alle ¢ > 1.

3.5.6 Beispiel Eine Vigenere Chiffre, deren Schliisselwort die Lénge m hat, kann
als periodische Stromchiffre der Periode m interpretiert werden.

3.5.2 Zahlen zu verschiedenen Basen

In Lehrbiichern der Kryptografie werden Stromchiffren in der Regel in dem Kon-
text erklart, wo Klartext und Geheimtext aus Folgen von 0 und 1 bestehen, und
das Schliisselstromalphabet ist Z/2Z. In dieser Situation ist chiffrieren und dechif-
frieren gerade Addition modulo 2, also

e,(r) =z + zmod2, und d,(y) = y + zmod 2.

Wir iiberpriifen kurz, dass d,(e,(x)) = z fiir alle z € {0,1} und alle z € {0,1}.

Fall 1: z = 0. Dann gilt fiir alle z € {0,1} :
d.(e,(z)) =d.(x+0)=d.(x) =2+ 0=uzx.

Fall 2: z = 1. Dann gilt fiir alle z € {0, 1}
d.(e,(z)) =d.(x+1)=2x+1+1=24+0==2x.

Die Annahme, dass Klar- und Geheimtext als Folge von 0 und 1 vorliegen, ist nicht
ungewoOhnlich. Wir kénnen jede ganze Zahl > 0 zur Basis 2 darstellen. Machen wir
dies gleich allgemeiner:

3.5.7 Definition Sein € Z, n > 0, und sei b € Z, b > 1. Wir sagen, dass n
eine k-stellige Zahl (dj_idy_o...didy), zur Basis b ist, falls n = dp_ b1 +
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dp_ob" 2 + -+ dib + dy ist, und falls fiir alle 0 <7 < k — 1 gilt: 0 < d; < b, und
dip—1 # 0.

3.5.8 Definition Zahlen zur Basis 2 werden Bin&rzahlen, und Zahlen zur Basis
10 werden Dezimalzahlen genannt.

3.5.9 Beispiele (a)

(11001001); = 201, denn
200 = 1-274+1-2640-2240-224+1-2240-2240-2+1
= 128 4+64+8+1

(4123); = 538, denn
5938 4-5°+1-52+2-5+3
= 500+25+10+3

Um eine Zahl n als k-stellige Zahl zur Basis b darzustellen, teilen wir n durch b mit
Rest, und n mod b liefert die Stelle dy. Also n = a;b+ dy. Die Stelle d; erhalten wir,
indem wir a; durch b mit Rest teilen, also a1 = asb+ dy, di = a; mod b. Die Stelle
ds bekommen wir, indem wir as mod b berechnen, und so weiter. Dieses Verfahren
wird Divisions-Rest-Methode genannt.
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3.5.10 Beispiel Wir wollen n = 1000000 zur Basis 2 bestimmen.

1000000 = 500000-2 + O
500000 = 250000-2 + O
250000 = 125000-2 + O
125000 = 62500-2 + O
62500 = 31250-2 + O
31250 = 15625-2 + 0
15625 = 7812-2 + 1
7812 = 3906-2 + O
3906 = 1953-2 + O
1953 = 976-2 + 1
976 = 488-2 + 0
488 = 244-2 + 0
244 = 122-2 + 0
122 = 61 -2 + 0
61 = 30-2 + 1
30 = 15-2 + 0
15 = 7.2 + 1

7 = 3-2 + 1

3 = 1-2 + 1

1 = 0-2 + L

Damit ist n = (11110100001001000000)s.

Tools zum Umschreiben von Dezimalzahlen in Binarzahlen und von Binarzahlen in
Dezimalzahlen finden Sie in der virtuellen Universitat. Aber machen wir es einmal
von Hand:

3.5.11 Aufgabe Stellen Sie die Dezimalzahl 7891 zur Basis 2 dar.

3.5.3 Der ASCII-Code

Eine weitere Methode, einen Text in 0,1 Folgen zu iibertragen, ist die folgende:

Jedem Symbol des Klartextes (Buchstaben, Zahlen, Sonderzeichen) wird ein be-
stimmtes Muster aus 8 Bits (Nullen und Einsen) zugeordnet. Dazu benutzt man
meistens den sogenannten ASCII Code. Gesprochen wird dies Asskie, und ASCII
ist eine Abkiirzung fiir ,American Standard Code for Information Interchange.

Als Beispiele einige ASCII-Zeichen (Vergleiche [Beul).
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ASCII-Zeichen | Binédre Form | ASCII-Zeichen | Binédre Form
Zwischenraum 00100000 H 01001000
! 00100001 I 01001001
0 00110000 J 01001010
1 00110001 K 01001011
2 00110010 L 01001100
3 00110011 M 01001101
4 00110100 N 01001110
5 00110101 O 01001111
6 00110110 P 01010000
7 00110111 Q 01010001
8 00111000 R 01010010
9 00111001 S 01010011
A 01000001 T 01010100
B 01000010 U 01010101
C 01000011 A% 01010110
D 01000100 W 01010111
E 01000101 X 01011000
F 01000110 Y 01011001
G 01000111 Z 01011010

Wenn Klar- und Geheimtext Folgen von 0 und 1 sind, und wenn auch das Schliis-
selstromalphabet £ = {0, 1} ist, so ldsst sich das Chiffrieren e,(z) = = + 2z mod 2
und Dechiffrieren d,(y) = y + 2 mod 2 sehr effektiv in die Hardware eines Compu-
ters implementieren. Mit anderen Worten: Chiffrieren und Dechiffrieren mit dem
Rechner kann schnell erfolgen.

3.6 Das One-time Pad

Das One-time Pad ist ein Beispiel fiir eine synchrone Stromchiffre, das heifit, der
Schliissel ist unabhéngig vom Klartext. Es handelt sich im Wesentlichen um ei-
ne Vigenere-Verschliisselung, bei der die Schliisselwortlange gleich der Lénge des
Klartextes ist. Wir werden dabei annehmen, dass Klar- und Geheimtext Folgen
von 0 und 1 sind. Eine formale Beschreibung des Kryptosystems ist wie folgt:

3.6.1 Definition Im One-time Pad sein > 1, und sei P =C = K = (Z/2Z)".
Sei K = (Ky,...,K,) € K und sei x = (z1,...,x,) € P. Dann ist

ex(z) = (x1+ Ky,..., 2, + K,) mod2 und
dx(y) = (n+ Ky, ..., yn + K,)mod 2
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Dabei bedeutet die Schreibweise (x1 + K7, ..., x, + K,) mod 2, dass jeder Eintrag
z; + K; modulo 2 reduziert wird.

Alice und Bob gehen also folgendermafien vor: Sie verabreden einen Schliissel
K = (Ky,...,K,) € (Z/2Z)", wobei n mindestens so gro§ wie die Anzahl der
Buchstaben einer zu verschliisselnden Nachricht ist. Dabei ist es fiir die Sicher-
heit der Nachrichteniibermittlung wichtig, dass die Eintrige in K zufillig gewéhlt
werden, also alle mit derselben Wahrscheinlichkeit vorkommen. Alice oder Bob
konnten etwa fiir die Absprache des Eintrags K; eine Miinze werfen, und bei Kopf
K; =1, bei Zahl K; = 0 setzen. Verschliisseln und Entschliisseln erfolgt dann wie
oben beschrieben.

Man kénnte beim One-time Pad den Eindruck gewinnen, dass man den Teufel (die
Ubermittlung einer Nachricht der Lénge n) gegen den Belzebub (die Verabredung
eines Schliissels der Linge n) eingetauscht hat. Dies ist aber nicht richtig, denn
im Normalfall konnen Alice und Bob den Zeitpunkt zur Schliisselverabredung frei
wiéhlen, also wenn sie sich vor Oscar sicher fiithlen, wohingegen sie auf den Zeitpunkt
der Nachrichteniibermittlung oft keinen Einfluss haben.

Das One-time Pad ist eines der wenigen Kryptosysteme, von denen man beweisen
kann, dass sie sicher sind. Dabei bedeutet Sicherheit, dass Oscar keine Chance
hat, seine Kenntnisse iiber das Kryptosystem zu vergroflern, selbst wenn ihm alle
Rechenkapazitéit der Welt zur Verfiigung steht. (Fiir eine formale Definition von
Sicherheit und den Beweis dafiir, dass das One-time Pad sicher ist verweisen wir
fiir Interessierte z. B. auf [St].)

Allerdings beruht die Sicherheit darauf, dass die Eintrdge von K zufillig gewahlt
werden, und dass jeder Schliissel nur fiir eine zu iibermittelnde Nachricht benutzt
wird. Daher kommt der Name One-time Pad. Die Vorstellung ist die, dass der
Schliissel auf einem Abreilblock notiert ist, und wenn mit ihm eine Nachricht
chiffriert wurde, wird der Zettel abgerissen und vernichtet.

Das One-time Pad Kryptosystem wurde erstmalig 1917 von Gilbert Vernam be-
schrieben, der es zum Patent anmeldete und hoffte, dass es kommerziell benutzt
werden wiirde. Dies war nicht der Fall. Die Probleme sind zu offensichtlich. Es
sind die Léngen der Schliissel (mindestens so grofl wie die Lange der Nachricht),
die sicher aufbewahrt werden miissen, und es ist die Tatsache, dass jeder Schliissel
nur ein Mal verwendet werden darf. Dies erfordert ein sehr aufwéndiges Schliissel-
Management, was in der Regel nicht zu leisten ist.

Im zweiten Weltkrieg wurde das One-time Pad von der englischen Entschliisse-
lungstruppe vom Betchley Park benutzt, um dem Premierminister die Nachrich-
ten zu iibermitteln, die von den Deutschen mit Hilfe der Chiffriermaschine Enigma
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verschliisselt worden waren [Beul. Die Chiffrierung der Enigma war von den Briten
1940 geknackt worden, und bis 1944 wussten die mafigeblichen deutschen Stellen
nicht, dass der britische Geheimdienst seit Jahren die geheimen Nachrichten mitlas
(vergleiche [Bal).

Elektronische One-time Pads sind angeblich bis vor wenigen Jahren dazu benutzt
worden, Gespréche iiber den ,,heiflen Draht“ zwischen dem Weiflen Haus und dem
Kreml zu verschliisseln [Beul].



Losungen der Aufgaben

Losungen der Aufgaben in Kapitel

Aufgabe

Wir wollen die Dezimalzahl 7891 zur Basis 2 darstellen. Dabei gehen wir vor wie
im Beispiel:
7891 = 2-3945
3945 = 2-1972

+ 1

+ 1

1972 = 2-986 + 0
986 = 2-493 + O
493 = 2-246 + 1
246 = 2-123 4+ 0
123 = 2-61 + 1
61 = 2-30 + 1
30 = 215 4+ 0
5 = 2.7 + 1
T = 23 + 1
3 = 21 + 1
1 = 2.0 + 1

Damit gilt 7891 = (1111011010011),.
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Losungen der Aufgaben zu Kapitel 3



Kurseinheit 2

Gruppen

75






Studierhinweise

In Kurseinheit 1 haben Sie etliche symmetrische Kryptosysteme kennen gelernt.
Der Rest des Kurses wird sich asymmetrischer Kryptosysteme und der Mathematik
hinter ihnen widmen. Dabei ist diese Kurseinheit die einzige, die nicht unmittelbar
erkennbar einen Bezug zur Kryptografie hat.

Wir haben bereits angedeutet, dass der Trick der modernen Kryptografie darin
besteht, das zu Grunde liegende Alphabet mit einer mathematischen Struktur
zu versehen und diese geschickt beim Chiffrieren, Dechiffrieren oder Brechen des
Kryptosystems einzusetzen. Eine wichtige mathematische Struktur ist die einer
Gruppe.

Sie haben Gruppen bereits in der Linearen Algebra I studiert, allerdings nur sehr
oberflichlich und nur in Beispielen. In dieser Kurseinheit werden wir Grundlagen
der Gruppentheorie bereitstellen, die in den folgenden Kurseinheiten fiir krypto-
grafische Verfahren benotigt werden. Dabei wird - aus dem oben genannten Grund
- unser Hauptaugenmerk auf der Theorie endlicher Gruppen liegen.

Sie werden klassische Sétze der Gruppentheorie kennen lernen, wie etwa den Satz
von Lagrange, den ,Kleinen Satz von Fermat® und den Satz von Euler. Diese
Sétze wurden vor 250-350 Jahren bewiesen, sind aber alles andere als ,,Schnee von
gestern®. Sie gehen an zentralen Stellen in moderne kryptografische Verfahren ein.

Diejenigen endlichen Gruppen, die im Verlauf des Kurses die wichtigste Rolle spie-
len werden, sind so genannte zyklische Gruppen. Diese Gruppen haben eine ganz
besonders einfache Struktur. Eine Gruppe (G, %) heifit zyklisch, wenn es ein g € G
so gibt, dass jedes Element h € G von der Form h = g - - - * g ist. Zyklische Grup-
pen werden wir im Detail in den letzten beiden Abschnitten dieser Kurseinheit
untersuchen.

7
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Studierhinweise zu Kurseinheit 2



Kapitel 4

Gruppen

4.1 Notation und Beispiele

In den ganzen Zahlen Z gibt es zwei ,mathematische Verkniipfungen“: Wir kon-
nen zwei ganze Zahlen addieren und multiplizieren. Dieses Konzept lasst sich auf
beliebige Mengen S verallgemeinern.

4.1.1 Definition Eine Verkniipfung auf S ist eine Abbildung f: S x S — S.

Bei einer Verkniipfung wird also zwei Elementen a, b in S wieder ein Element f(a, b)
in S zugeordnet. Verkniipfungen bezeichnen wir in der Regel nicht, wie sonst bei

Abbildungen iiblich, mit Buchstaben, sondern mit Symbolen wie +, -, 0, %..., also
+: SxS5=>5
: SxS—=S
o: SxS5—S5
x: SxS—8.

Das Bild eine Paares (a, b) unter einer Verkniipfung * wird dann mit axb bezeichnet,
also

+: SxS—=S, (a,b)—a+b

: SxS =S, (a,b)—a-b
o: SxS—=5, (a,b)—~aobd
x: Sx S —=95, (a,b)—axb

Unter den mathematischen Strukturen, bei denen Mengen mit einer Verkniipfung
untersucht werden, ist die am haufigsten studierte und am weitesten entwickelte die
einer Gruppe. Gruppen sind IThnen bereits in der Linearen Algebra I in Kurseinheit
2 begegnet. Wir wiederholen die Definition.

79
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4.1.2 Definition Eine Gruppe ist eine Menge G mit einer Verkniipfung *, so
dass die folgenden drei Bedingungen gelten:

(i) = ist assoziativ, das heifit, fiir alle a,b,c € G gilt

ax(bxc)=(axb)*c.

(ii) Es gibt ein neutrales Element e in G, so dass fiir alle a € G gilt

axe=e*xa=a.

(iii) Fiir jedes a in G gibt es ein inverses Element o' € G, so dass

Wenn die Gruppe noch die Bedingung

(iv) Fir alle a,b € G gilt
a*xb=>bxa.

erfiillt, so wird G' abelsch oder kommutativ genannt.

4.1.3 Definition Ist G eine Gruppe, und ist die Machtigkeit |G| < oo, so wird
G eine endliche Gruppe genannt. Die Anzahl der Elemente in G wird dann
die Ordnung von G genannt. Ist |G| = oo, so nennt man G eine unendliche
Gruppe und sagt, dass die Ordnung von G unendlich ist.

Sie haben in der Linearen Algebra I gesehen, dass das neutrale Element e einer
Gruppe G und das zu einem Element a inverse Element eindeutig bestimmt ist.
Weiterhin gelten (a % b)™* = b~! x a~! fiir alle a,b € G. Dabei bezeichnen wir mit
a~! das zu a inverse Element.

4.1.4 Vereinbarung Die am héaufigsten benutzten Schreibweisen fiir Verkniip-
fungen in Gruppen sind - und +. Im ersten Fall sagen wir, dass wir die Gruppe
G multiplikativ geschrieben haben, im zweiten Fall, dass wir sie additiv ge-
schrieben haben. Das bedeutet aber keinesfalls, dass - und + die iibliche Addition
und Multiplikation sind. Die additive Schreibweise von Gruppen wird in der Re-
gel dann verwendet, wenn G abelsch ist. Wir treffen folgende Vereinbarungen zur
Vereinfachung der Schreibweisen:

1. Statt a - b schreiben wir in der Regel nur ab.
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2. Wenn wir Gruppen multiplikativ schreiben, so bezeichnen wir das zu einem

Element a inverse Element mit ¢~ ! und das neutrale Element mit e oder 1.

Wenn wir Gruppen additiv schreiben, bezeichnen wir das zu einem Element
a inverse Element mit —a und das neutrale Element mit 0.

Das Assoziativgesetz in einer Gruppe G mit Verkniipfung * garantiert, dass
wir in Ausdriicken der Form a; * - - - * a,, mit a; € G, 1 < ¢ < n, Klammern
beliebig setzen diirfen. Wenn wir G multiplikativ schreiben und ausdriicken
wollen, dass wir ein Element a n Mal mit sich selbst verkniipfen, so schreiben
wir

a"=a---a (n Faktoren a).

Wenn wir G additiv schreiben und denselben Sachverhalt ausdriicken wollen,
so schreiben wir

na=a+---+a (n Summanden a).

Fiir n = 0 benutzen wir die Notation a® = e, falls wir die Gruppe multi-

plikativ schreiben, und Oa = 0, falls wir sie additiv schreiben. Auflerdem sei
a™" = (a~ )" beziehungsweise (—n)a = n(—a).

Wenn wir diese Notationen benutzen, ergeben sich folgende Regeln fiir alle
m,n € Z:

Multiplikative Notation = Additive Notation
aa™ = a"tm na+ma = (n+m)a
(@)™ = ™™ m(na) = (mn)a.

4.1.5 Beispiele (a) Mit der iiblichen Addition + ist Z eine abelsche Gruppe. Das

neutrale Element ist 0, und zu a € Z ist —a invers. O

(b) Sein € N, n > 1. Dann ist Z/nZ mit der Verkniipfung

+:Z/nZ X Z/nZ — Z/nZ, (a,b) — a+ b= (a+ b)modn

eine abelsche Gruppe. Das neutrale Element ist 0, und zu einem a € Z/nZ ist
n — a invers. 0

Sei n € N, und sei G = Gl,(K) die Menge aller invertierbaren n x n-Matrizen
iiber einem Korper K. Mit der Matrizenmultiplikation als Verkniipfung ist G
eine Gruppe, die fiir n > 2 nicht abelsch ist. Das neutrale Element in G ist die
n X n Einheitsmatrix I,,. O

Sei M eine nicht leere Menge, und sei Sy, die Menge der bijektiven Abbil-
dungen von M nach M. Wie Sie in der Linearen Algebra I, Kurseinheit 2,
gesehen haben, ist S); mit der Komposition von Abbildungen eine Gruppe.
Das neutrale Element ist die identische Abbildung id,; auf M. 0
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(e) Ein Spezialfall der Gruppe unter (d) ist die symmetrische Gruppe S,, der bi-
jektiven Abbildungen (Permutationen) von {1,...,n} nach {1,...,n}, die wir
in der Linearen Algebra I, Kurseinheit 2, genauer untersucht haben.

(f) Sei K ein Korper, und sei K* = K\ {0}. Dann ist K* mit der Multiplikation
in K eine abelsche Gruppe. O

4.2 Untergruppen

4.2.1 Definition Sei G mit der Verkniipfung * eine Gruppe. Eine Teilmenge H
von G heifit Untergruppe von G, wenn H das neutrale Element e enthélt, und
wenn H mit der Verkniipfung * wieder eine Gruppe ist.

4.2.2 Notation Wenn H eine Untergruppe einer Gruppe G ist, so schreiben wir
H<G.

4.2.3 Beispiele (a) Sei G eine Gruppe mit Verkniipfung * und neutralem Ele-
ment e. Dann sind G und {e} Untergruppen von G. Diese Untergruppen wer-
den triviale Untergruppen von G genannt.

(b) Sei G = Z mit der Verkniipfung +. Sei n € Z, und sei nZ = {nz | z € Z}.
Fiir zwei Elemente nz, nz’ € nZ gilt nz +nz’ = n(z+2') € nZ, also ist + eine
Verkniipfung auf nZ.

Das Assoziativgesetz gilt in nZ, denn es gilt fiir alle ganzen Zahlen.
Es ist 0 = n0 € nZ, somit enthélt nZ das neutrale Element.

Zunz € nZ ist —nz = n(—=z) invers, und n(—=z) € nZ. Es folgt, dass nZ eine
Untergruppe von Z ist. [

(c) Sei G = GI,(K) die Menge der invertierbaren n x n-Matrizen {iber einem
Korper K, und sei H die Teilmenge der Matrizen A € Gl,(K) mit det(A) = 1.

Mit dem Determinantenmultiplikationssatz gilt fiir alle A, B € H, dass det(AB) =

det(A)det(B) = 1-1 = 1 ist, und es folgt, dass die Matrizenmultiplikation eine
Verkniipfung auf H ist.

Das Assoziativgesetz gilt fiir alle Matrizen in Gl,(K), also gilt es auch fiir die
Matrizen in H.

Esist I, € H, denn det(I,,) = 1.
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Sei A € H, und sei A~! € Gl,,(K). Dann gilt

1 =det(AA™") = det(A)det(A™!) = 1-det(A™1),
also det(A™!) = 1und A~! € H. Es folgt, dass H eine Untergruppe von Gl,,(K)
ist. UJ

Sei G = S,, n > 2. Sei A, C S, die Teilmenge der Permutationen ¢ mit
sgn(o) = 1. Zur Erinnerung: Es ist sgn die Signatur, und fiir eine Permutation
o€ S, gilt

1 gerade ist
falls die Anzahl der Paare (i, 7)
mit >3 und o(i) < o(j)

-1 ungerade ist.

Seien 0,7 € A,. Mit der Signaturformel (Lineare Algebra I, Kurseinheit 2) gilt
sgn(o o7) =sgn(o)sgn(r) =1-1 =1,
und es folgt, dass o eine Verkniipfung auf A, ist.

Da die Komposition von Abbildungen assoziativ ist, gilt das Assoziativgesetz
in A,.

Das neutrale Element in A,, ist die identische Permutation.
Sei o € A,,, und sei 0~ ! € S,,. Wieder mit der Signaturformel gilt
1 =sgn(ooo™") =sgn(o)sgn(c™") =1-sgn(c™"),
also 0! € A,. Es folgt, dass A,, eine Gruppe ist. A, wird die alternierende
Gruppe genannt. O

Sei G = C*, und sei H = {—1,1,i,—i} C C*. Das Produkt von zwei Ele-
menten in H liegt in H, somit ist die Multiplikation eine Verkniipfung auf

H.
Das Assoziativgesetz gilt fiir alle Elemente in H.
Das neutrale Element 1 liegt in H.

Invers zu 1 ist 1 € H, invers zu —1 ist —1 € H, invers zu ¢ ist —2 € H, und
invers zu —1¢ ist ¢ € H. Es folgt, dass H eine Untergruppe von C* ist. O

Zur Uberpriifung, ob eine Teilmenge einer Gruppe G eine Untergruppe ist, ist
folgendes Kriterium niitzlich.
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4.2.4 Proposition (Untergruppenkriterium)

Sei (G, -) eine Gruppe, und sei H eine nicht leere Teilmenge von G. Dann gilt

H<G&ab™! e H fir alle a,b € H.

Beweis:

= Seien a,b € H. Da H eine Gruppe ist, folgt b=! € H. Da - eine Verkniipfung
auf H ist, gilt ab™! € H.

< Sei H # (), und sei ab~' € H fiir alle a,b € H. Da H # () gibt es ein a € H.
Nach Voraussetzung liegt aa™! = e in H, somit hat H ein neutrales Element.

Nach Voraussetzung liegt mit a € H auch ea™! = a=! in H. Es folgt, dass
jedes Element in H ein inverses Element in H besitzt.

Das Assoziativgesetz gilt fiir alle Elemente in H, denn H C G, und es gilt
fiir alle Elemente in G.

Damitb € H auch b~! € H, gilt nach Voraussetzung a(b~')"! = ab € H, und
dies zeigt, dass - eine Verkniipfung auf H ist. Somit ist (H, -) eine Gruppe.

O

4.2.5 Aufgaben (1) Formulieren Sie das Untergruppenkriterium und dessen Be-
weis fiir Gruppen, die additiv geschrieben sind.

(2) Sei G eine Gruppe, und seien K, H Untergruppen von G. Beweisen Sie, dass
K N H eine Untergruppe von G ist.

4.2.6 Beispiel Sei (G, ) eine Gruppe, und sei a € G. Sei
(a) ={a"|i € Z}.

Daa € (a), ist {(a) # (). Seien a”,a® € {a). Esist (a*)™' =a™*, und a"a™* =a"* €
(a). Es folgt mit dem Untergruppenkriterium, dass (a) eine Untergruppe von G
ist.

4.2.7 Definition Die in [4.2.6] definierte Untergruppe wird die von a erzeugte
Untergruppe von G genannt. Wenn (a) eine endliche Gruppe ist, so nennen wir
|(a)| die Ordnung von a und schreiben ord(a) = [{a)|. Ist (a) eine unendliche

Gruppe, so sagen wir, dass ¢ von unendlicher Ordnung ist und schreiben
ord(a) = oo.
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4.2.8 Aufgaben (1) Sei G = Z mit der Addition. Sei m € Z. Bestimmen Sie alle
Elemente in (m) und die Ordnung von m.

(2) Sei G = Ss, also

G = 1 2 3 1 2 3 1 2 3 1 2 3 1 2 3 1 2 3
B 12 3/)’\213/)’\3 2 1)’\1 3 2)’\312)’\2 31 '
. 1 2 3 1 2 3 . .
Seien o = (2 1 3) und 7 = (3 1 2>. Bestimmen Sie (o), (1), ord(o)
und ord(7).

4.2.9 Proposition (Ordnungen von Gruppenelementen)
Sei G eine Gruppe.

oo. Dann ist £ die kleinste natiirliche Zahl mit
..,a* 1} Wenn a" = e ist fiir ein r € Z, dann

(a) Sei a € G mit ord(a) = k
a* = e, und es ist {a) = {

ist k ein Teiler von r.

<
a’, .

(b) Sei a € G mit ord(a) = oco. Genau dann gilt " = a® fiir r;s € Z, wenn r = s
ist.

Beweis:

0 m—1

(a) Sei m die kleinste natiirliche Zahl, so dass a°,a!,... a verschieden sind

und @™ = a! ist fiir ein 0 < [ < m. Dann gilt
a™(d) Tt =a""=d"=e.
Wenn [ # 0, so ist 0 < m — [ < m, ein Widerspruch zur Minimalitdt von m.
Es folgt [ = 0, also a™ = e. Es bleibt zu zeigen, dass m = k ist.
Offenbar gilt {a°;...,a™ '} C (a).

Sei a® € (a). Wir teilen s durch m mit Rest: s = tm+r und 0 < r < m. Dann
gilt
a’ = amt—l—'r — (am)tar — etar =q" c {aO CLm—l}

also (a) = {a’... ;@™ '}. Da k die Ordnung von (a) ist, folgt k = m.

Seinun r € Z mit a" = e. Wir teilen r durch k mit Rest und erhalten r = tk+s
mit ¢ € Z und 0 < s < k. Es folgt

Da s < k, folgt s = 0. Somit ist k& ein Teiler von r.
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(b) Sei ord(a) = co. Wenn r = s, so gilt offenbar a” = a®. Sei umgekehrt r # s,
und sei ohne Einschrinkung r» > s. Angenommen, es gilt a” = a®. Dann gilt

a"(a®)™' = a"* = e, und r — s € N. Es gibt also eine natiirliche Zahl ¢
mit a' = e. Sei k die kleinste natiirliche Zahl mit dieser Eigenschaft. Wie im
Beweis von (a) gilt (a) C {a’...,a* '}, ein Widerspruch zur Annahme, dass

ord(a) = oo ist.

O

4.3 Der Satz von Lagrange

4.3.1 Definition Sei (H,-) eine Untergruppe der Gruppe (G, -). Wir definieren
eine Aquivalenzrelation Ry C G x G auf GG durch

(a,b) € Ry < a=0bhfireinhe H.

Wir iiberzeugen uns zunéchst davon, dass Ry wirklich eine Aquivalenzrelation auf
G definiert.

Fiir alle a € G liegt (a,a) in Ry, denn a = ae und e € H. Somit gilt die Reflexi-
vitat.

Sei (a,b) € Ry, also a = bh fiir ein h € H. Dann gilt b = ah™!, und h™! € H. Es
folgt (b,a) € Ry, die Symmetrie.

Seien (a,b) € Ry und (b,¢) € Ry. Dann gibt es h,h' € H mit a = bh und b = ch'.
Es folgt a = bh = (ch')h = ¢(W'h), und 'h € H. Somit gilt (a,c) € Ry, die
Transitivitat.

Somit ist Ry eine Aquivalenzrelation auf G, und sie wird Linkskongruenz mo-
dulo H genannt. Vollig analog wird durch Ly C G x G mit

(a,b) e Ly < a=hbfireinhe H

eine Aquivalenzrelation auf G definiert. Diese wird Rechtskongruenz modulo
H genannt.

Sie haben in der Linearen Algebra I, Kurseinheit 1, gesehen, dass die Menge G
durch eine Aquivalenzrelation in disjunkte Teilmengen, die Aquivalenzklassen, zer-
legt wird. Die Aquivalenzklassen beziiglich Ry sind

aH={ah|he€e H}, acG
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beziehungsweise
a+H={a+h|heH} acq,

wenn G additiv geschrieben wird.

Analog sind
Ha={ha|he H}, a € G

beziehungsweise
H+a={h+a|he H}, acd,

die Aquivalenzklassen beziiglich L.

4.3.2 Definition Die Aquivalenzklassen beziiglich Ry werden Linksnebenklas-
sen modulo H, die beziiglich Ly Rechtsnebenklassen modulo H genannt.
Ist aH eine Linksnebenklasse, beziechungsweise Ha eine Rechtsnebenklasse, so wird
a ein Vertreter oder Reprasentant der Nebenklasse genannt.

4.3.3 Beispiel Sei G = (Z/6Z,+). Es ist H = {0,3} eine Untergruppe von G.
Wir bestimmen die verschiedenen Linksnebenklassen modulo H.

H = 0+H = 3+H
1+H = 4+ H
24+ H = 5+ H.

Es sind also
0+H = {0,3}
1+ H = {1,4}
2+H = {2,5}

die verschiedenen Linksnebenklassen modulo H.

4.3.4 Aufgaben (1) Sei G = S3, und sei H = Az die Untergruppe der Permuta-
tionen ¢ mit sgn(o) = 1. Bestimmen Sie die verschiedenen Linksnebenklassen
modulo H.

(2) Sei G = Z, und sei H = nZ fiir ein n € Z. Bestimmen Sie die verschiedenen
Linksnebenklassen modulo H.

4.3.5 Definition Sei H < G. Wenn es nur endlich viele verschiedene Linksneben-
klassen modulo H gibt, dann wird die Anzahl dieser Linksnebenklassen der Index
von H in G genannt und mit [G : H] bezeichnet.

4.3.6 Lemma Sei G eine Gruppe, und sei H eine endliche Untergruppe von G.
Dann haben alle Linksnebenklassen modulo H die Méchtigkeit |H]|.
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Beweis: Sei a € G. Wir definieren eine Abbildung
f:aH — H durch f(ah) = a 'ah = h fiir alle ah € aH.

Offenbar ist f surjektiv, denn zu jedem h € H gibt es ah € aH mit f(ah) = h.

Seien ah,ah’ € aH mit f(ah) = f(ah’). Dann gilt f(ah) = h = h' = f(ah’), also
ah = ah’. Somit ist f auch injektiv, also bijektiv. Da aH und H endliche Mengen
sind, folgt |aH| = |H| fiir alle a € G. O

4.3.7 Aufgabe Sei (G,+) eine Gruppe, und sei H eine endliche Untergruppe
von (. Beweisen Sie, dass alle Rechtsnebenklassen modulo H die Méchtigkeit |H |
haben.

4.3.8 Satz (Lagrange, 1736-1813)
Sei GG eine endliche Gruppe, und sei H eine Untergruppe von G. Dann gilt

Gl =G : H]-[H|.

Beweis: Sei [G : H] = k, und seien g1 H, ..., gpH die verschiedenen Linksneben-
klassen modulo H. Da Ry eine Aquivalenzrelation auf G ist, folgt

k
i=1

DagHNg;H = 0 firallei # j, 1 <4,j <k, denn Aquivalenzklassen sind disjunkt

oder gleich, folgt
k
Gl =D lg:H]|.
i=1

Da |g;H| = |H| mit dem Lemma, erhalten wir

k
Gl =) |H|=kH|=[G:H]-|H|

i=1
die Behauptung. a

Der Satz von Lagrange hat viele Folgerungen, die in der Kryptografie wichtig sind.

4.3.9 Korollar Sei G eine endliche Gruppe, und sei H eine Untergruppe von G.
Dann ist die Ordnung von H ein Teiler der Ordnung von G. 0


http://www-groups.dcs.st-and.ac.uk:80/~history/Mathematicians/Lagrange.html
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4.3.10 Korollar Sei G eine endliche Gruppe, und sei |G| = p eine Primzahl. Dann
hat G nur die trivialen Untergruppen {e} und G.

Beweis: Sei H # {e} eine Untergruppe von G. Dann gibt es ein Element a # e in
H,und da e € H, folgt |H| > 2. Da |H| ein Teiler von |G| = p ist, folgt |H| = p,
also H = G. a

4.3.11 Korollar Sei G eine endliche Gruppe, und sei |G| = p eine Primzahl. Sei
a € G, a # e. Dann gilt G = (a).

Beweis: Da a # e, folgt (a) # {e}. Mit Korollar [4.3.10| folgt (a) = G. O

4.3.12 Korollar Sei G eine endliche Gruppe, und sei a € GG. Dann ist ord(a) ein
Teiler der Ordnung von G. U

4.3.13 Korollar Sei G eine endliche Gruppe, und sei a € G. Dann gilt al¢! = e.

Beweis: Es ist ord(a) ein Teiler von |G|, also |G| = ord(a)-n fiir ein n € N. Weiter
gilt a°"4® = ¢ mit Proposition [4.2.9] Es folgt

CL'G‘ _ aord(a)n _ (aord(a))n — " = e,

die Behauptung. a

4.4 Die Eulersche ¢-Funktion

Sei R ein Ring. Sie haben in der Linearen Algebra I, Kurseinheit 2, gesehen, dass
die invertierbaren Elemente in R mit der Multiplikation eine Gruppe bilden. Diese
Gruppe wird Einheitengruppe von R genannt und mit R* bezeichnet. Die
Elemente a € R* heiflen Einheiten von R.

Wir werden in diesem Abschnitt die Einheitengruppe von Z/mZ, m > 1, néher
untersuchen. Als Folgerung des Euklidischen Algorithmus haben wir in [2.4] Ko-
rollar 2.4.16] die Einheiten in Z/mZ bereits charakterisiert: Genau dann ist a eine
Einheit in Z/mZ, wenn ggT(a, m) = 1 ist. Die Frage, wie viele Elemente in Z/mZ
diese Eigenschaft haben, fiithrt zu folgender Definition:
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4.4.1 Definition Sei m € N, m > 1. Die Ordnung der Gruppe (Z/mZ)* wird
mit ¢(m) bezeichnet. Zusétzlich definieren wir (1) = 1. Die Funktion

¢:N—=N, n— p(n) fur allen e N

wird die Eulersche ¢-Funktion genannt.

Der griechische Buchstabe ¢ wird ,fi ausgesprochen.

Die p-Funktion wurde 1760 von Leonhard Euler (geboren 1707 in Basel, gestor-
ben 1783 in Petersburg) eingefiihrt. Sie gehort, wie wir zeigen werden, zu einer
wichtigen Klasse zahlentheoretischer Funktionen, den so genannten multiplikati-
ven Funktionen.

4.4.2 Definition Eine Abbildung f : N — N heifit eine multiplikative Funk-
tion, falls f(mn) = f(m)f(n) fir alle m,n € N mit ggT(m,n) = 1.

Zum Beweis, dass ¢ multiplikativ ist, benotigen wir noch folgende Hilfsmittel:

4.4.3 Lemma Sei d € N, d > 1. Dann gibt es eine Primzahl, die d teilt.

Beweis: Wir beweisen die Behauptung mit Induktion nach d. Ist d = 2, so ist d
eine Primzahl. Da d ein Teiler von d ist, folgt die Behauptung.

Sei nun d > 2. Ist d eine Primzahl, so sind wir wie im Induktionsanfang schon
fertig. Wir kénnen also annehmen, dass d keine Primzahl ist. Somit hat d einen
Teiler t mit 2 < t < d. Mit der Induktionsannahme hat ¢ einen Teiler, der eine
Primzahl ist. Dieser teilt auch d, und es folgt die Behauptung. a

4.4.4 Lemma Seien a,m,n € N. Es gilt

ggT(a,mn) =1 < ggT(a,m)=1und ggT(a,n)=1.

Beweis: Sei ggT(a,mn) = 1. Sei d = ggT(a,m). Es folgt d|m, also d|mn, somit
d = 1. Analog folgt ggT(a,n) = 1.

Sei nun umgekehrt ggT(a, m) = ggT(a,n) = 1. Angenommen, ggT(a,mn) = d >
1. Mit Lemma gibt es eine Primzahl p, die d und damit auch a teilt. Es
folgt p|mmn, und mit Korollar in [2.4] gilt p|m oder p|n, ein Widerspruch zur
Voraussetzung, dass ggT(a, m) = ggT(a,n) =1 ist. O
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4.4.5 Satz Die Eulersche ¢-Funktion ist multiplikativ.

Beweis: Seien m,n € N mit ggT(m,n) = 1. Wir schreiben die mn Zahlen
1,...,mn folgendermafien in ein Schema:
1 m+1 -+ (n—=2m+1 (n—1)m+1
2 m+2 -+ (n—2m+2 (n—1)m+2
m—12m—-1 -+ (n—1)m—1 nm — 1
m 2m - (n—1)m nm.

In der k-ten Zeile, 1 < k < m, steht am + k, 0 < a < n — 1. Falls ggT(k,m) =
d > 1, so sind alle Zahlen in der k-ten Zeile durch d teilbar. Zu mn teilerfremde
Zahlen finden wir also nur in den ¢(m) Zeilen, deren erstes Element ein zu m
teilerfremdes k ist. Sei k so, dass ggT(k,m) = 1 ist. Mit der Proposition in
ist die Abbildung f : Z/nZ — Z/nZ, f(a) = (am + k)modn bijektiv. Somit
sind die Reste modulo n der Elemente in der k-ten Zeile gerade {0,...,n — 1}.
Da ggT(z,n) = ggT(zmodn, n) mit Lemma[2.4.6] gibt es in der k-ten Zeile genau
©(n) Elemente, die zu n teilerfremd sind. Insgesamt erhalten wir genau ¢(m)p(n)
Elemente, die sowohl zu m als auch zu n teilerfremd sind. Mit Lemma [4.4.4] sind
dieses die zu mn teilerfremden Zahlen, also ¢(mn) = ¢(m)e(n). O

Zur Berechnung von ¢(n) fiir eine natiirliche Zahl n benétigen wir noch ein Ergeb-
nis, das Thnen vermutlich seit der Mittelstufe geldufig ist, das aber trotzdem eines
Beweises bedarf. Dieses Ergebnis ist so wichtig, dass man es den ,,Hauptsatz der
elementaren Zahlentheorie® nennt, und es besagt, dass jede natiirliche Zahl bis auf
Anordnung eindeutig als Produkt von Primzahlen geschrieben werden kann. Der
Beweis dieses Resultates wird unser néchstes Etappenziel sein.

Wir benétigen zunéchst eine Verallgemeinerung von Korollar [2.4.15(in
4.4.6 Lemma Sei p eine Primzahl, und seien a; ..., a, natiirliche Zahlen. Teilt p

n
das Produkt H a;, so teilt p einen der Faktoren.
i=1

Beweis: Wir beweisen die Behauptung mit Induktion nach n. Ist n = 1 so ist die

Behauptung richtig. Sei n > 1, und sei p ein Teiler von H a;. Wenn p die Zahl a,,
teilt, so sinld wir fertig. Wir konnen also annehmen, dasfsz lp kein Teiler von a,, ist.
Sei a = ﬁai. Dann gilt p|aa,, und mit Korollar [2.4.15( in folgt p|a. Mit der
Induktioélzslannahme teilt p einen der Faktoren aq,...,a,_1.
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4.4.7 Satz (Hauptsatz der elementaren Zahlentheorie)

Jede natiirliche Zahl n > 1 kann als Produkt von Primzahlen geschrieben werden,
und je zwei solcher Produkte sind bis auf die Anordnung der Faktoren gleich.

Beweis: Wir zeigen die Existenz mit Induktion nach n. Ist n = 2, so ist 2 das

Produkt von einer Primzahl. Sei n > 2. Wenn n eine Primzahl ist, so sind wir

fertig. Wenn n keine Primzahl ist, so gibt es mit Lemma |4.4.3] eine Primzahl p, die
T

n teilt. Sei n = pt. Es ist t < n, und mit der Induktionsannahme ist t = H p; ein
i=1
Produkt von Primzahlen. Dann ist n = p H p; ein Produkt von Primzahlen.
i=1

Wir zeigen nun, dass ein solches Produkt von Primzahlen bis auf Anordnung der
Faktoren eindeutig ist. Dazu sei n > 1, und es gelte

T S
n = Hpi = qu fiir Primzahlen py,...,prq1, - Qs.
i=1 j=1

Wir beweisen die Eindeutigkeit mit Induktion nach r. Ist » = 1, so ist n eine
Primzahl, hat also keine Teiler bis auf 1 und n. Es folgt s = 1 und ¢; = p; = n.

Sei nun r > 1. Der Faktor p, teilt qu, und mit Lemma (4.4.6| folgt p,|qx fiir

j=1

ein 1 < k < s. Da ¢ eine Primzahl ist, folgt p, = ¢x. Wir nummerieren die
r—1 s—1

Faktoren ¢i,...,qs so um, dass p, = ¢, gilt. Es folgt H pi = qu. Mit der
i=1 j=1

Induktionsannahme folgt » — 1 = s — 1 und p; = ¢,(;) fiir eine Permutation o von

{1,...,r — 1}. Es folgt r = s, und da p, = ¢, gilt die Behauptung. a

n—

4.4.8 Bemerkung Sei p eine Primzahl, und sei n € N. Dann gilt p(p") = p" ! (p—

1).

Beweis: Die Anzahl der Elemente in Z/p"Z ist p™. Von diesen Elementen sind p"~!
nicht teilerfremd zu p™, némlich 0, p, 2p, ..., p" — p. Es folgt ¢(p") = p" —p" ! =
e —1). O

Mit diesen Ergebnissen kénnen wir ¢(n), also die Ordnung von (Z/nZ)* bestim-
men:
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4.4.9 Korollar Sei n > 1, und sei n = Hp;”", wobei pq, ..., p, Primzahlen sind
i=1
mit p; # p; fiir alle i # j, 1 < 4,5 <7, und m; > 1 fiir alle 1 <1 <r. Dann gilt

p(n) = Hp?”‘ﬂ(pi —1).

Beweis: Fiir alle i # j, 1 <i,j <r gilt ggT(p;", p;’) = 1. Da ¢ multiplikativ ist,

folgt p(n) = H ©(pi"). Die Bemerkung {4.4.8 impliziert die Behauptung. 0
i=1

4.4.10 Aufgabe Berechnen Sie die Anzahl der zu 200 teilerfremden Zahlen z mit
0 <2 <200.

Die folgenden klassischen Ergebnisse spielen in der modernen Kryptografie eine
grofle Rolle.

4.4.11 Satz (Euler 1760)

Seien z,n € N, und sei ggT(x,n) = 1. Dann gilt 2™ = 1(modn), also n|(z¥™ —1).

Beweis: Es ist ggT(z,n) = ggT(zmodn,n) = 1, also xmodn € (Z/nZ)*. Mit
Korollaraus dem Satz von Lagrange infolgt (mmodn)”(")modn =1, denn
1 ist das neutrale Element in (Z/nZ)*. Es folgt *™modn = 1, also n|(x#™ — 1)
und damit 2#™ = 1(modn). O

4.4.12 Satz (Fermat 1637)

Sei p eine Primzahl, und sei a € N mit ggT(a,p) = 1. Dann gilt ! = 1(modp),
also plaP~t — 1.

Beweis: Es ist ¢(p) = p°(p — 1) = p — 1. Die Behauptung folgt nun aus dem Satz
von Euler, 4.4.11 O

Dieser Satz ist auch unter dem Namen ,der kleine Satz von Fermat“bekannt. Was
natiirlich sofort die Frage nach dem ,, groflen Satz von Fermat® aufwirft. Der grofe
Satz (eigentlich benutzt niemand diesen Begriff) ist die so genannte ,Fermatsche
Vermutung“. Diese besagt, dass die Gleichung z™ + y™ = 2" fiir n > 3 keine Lo-
sung z,y, z in Z \ {0} besitzt. Fermat schrieb 1637 an den Rand seines privaten


http://www-groups.dcs.st-and.ac.uk:80/~history/Mathematicians/Euler.html
http://www-groups.dcs.st-and.ac.uk:80/~history/Mathematicians/Fermat.html
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Exemplares eines Mathematikbuches von Diophant, dass er einen wunderbaren
Beweis fiir diese Tatsache habe, dass aber der Rand des Buches zu klein sei, ihn
darauf zu notieren. Die Fermatsche Vermutung hat iiber 350 Jahre lang die Mathe-
matikgeschichte bestimmt, neue Teilgebiete der Mathematik initiiert, neue Fragen
aufgeworfen und die Entwicklung der Mathematik entscheidend beeinflusst. Die
Fermatsche Vermutung wurde 1994 von dem englischen Mathematiker Andrew
Wiles bewiesen. Ein wunderschones Buch zur Geschichte der Fermatschen Vermu-
tung ist [Si].

Wir werden in Kurseinheit 3 eine Verallgemeinerung des kleinen Satzes von Fermat
benotigen:

4.4.13 Korollar Seien p und ¢ verschiedene Primzahlen. Sei ¢ eine natiirliche
Zahl mit emodp(pg) = 1. Dann gilt pg|(a® — a) fiir alle a € Z. Insbesondere gilt
a®modpq = amodpgq fiir alle a € Z.

Beweis: Wir werden zeigen, dass p|(a® — a) und ¢|(a® — a) gelten. Da p und ¢
verschiedene Primzahlen sind, folgt dann pq|(a® — a).

Fall 1: Wenn p ein Teiler von a ist, so folgt p|(a® — a).

Fall 2: Angenommen, p teilt nicht a. Sei ¢ = ky(pq)+1 fiir ein & € Z. Mit Korollar
4.4.9 ¢gilt o(pg) = (p — 1)(¢ — 1). Dann gilt
af = gFP—Da=1)+1 _ a(ap—l)k(q—l)'

Es folgt
a‘modp = a(a?~)* 4" Ymodp = amodp,

denn mit dem kleinen Satz von Fermat gilt a?~'modp = 1. Es folgt a®modp =
amodp, also p|(a®— a).

In beiden Fillen gilt also p|(a® — a). Nun lassen wir p und ¢ die Rollen tauschen
und erhalten ¢|(a® — a). O

4.5 Gruppenhomomorphismen

In der Linearen Algebra haben wir Abbildungen zwischen Vektorrdumen unter-
sucht, die die Struktur der Vektorrdume respektierten. Wir haben uns fiir die linea-
ren Abbildungen interessiert, und diese werden auch Vektorraumhomomorphismen
genannt. Wenn wir mit Gruppen arbeiten, interessieren wir uns fiir Abbildungen,
die die Gruppenstruktur respektieren. Diese werden Gruppenhomomorphismen,
oder kurz Homomorphismen genannt. Préziser:


http://www-groups.dcs.st-and.ac.uk:80/~history/Mathematicians/Wiles.html
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4.5.1 Definition Seien (G, *) und (H,o) Gruppen. Eine Abbildung ¢ : G —
H heifit Gruppenhomomorphismus oder kurz Homomorphismus, wenn
o(g*xg') = o(g) o p(¢') fiir alle g,¢’ € G gilt. Ein surjektiver Gruppenhomomor-
phismus wird Epimorphismus, und ein bijektiver Gruppenhomomorphismus
wird Isomorphismus genannt. Wenn ¢ ein Isomorphismus ist, so sagt man,
dass G und H isomorph sind und schreibt G ~ H. Ein Gruppenhomomorphis-
mus ¢ : G — G heilit Endomorphismus, ein bijektiver Endomorphismus heif3t
Automorphismus.

Der griechische Buchstabe ¢ wird, wie ¢, ,fi“ ausgesprochen.

Die Bedingung ¢(g * ¢') = ¢(g) o ¢(¢’) fiir alle g, ¢’ € G formuliert man auch als
,@ ist strukturvertréiglich.

4.5.2 Beispiele (a) Sei G = Z, und sei H = Z/nZ fir ein n > 1. Wir defi-
nieren ¢ : Z — Z/nZ durch ¢(a) = amodn fiir alle a € Z. Dann ist ¢ ein
Homomorphismus, denn fiir alle a,b € Z gilt

é(a+b) = (a+ b)modn = amodn + bmodn = ¢(a) + ¢(b). O

(b) Sei G = (Z/AZ,+), und sei H = {—1,1,i,—i} C C mit der Multiplikation
komplexer Zahlen. Wir definieren ¢ : G — H durch ¢(0) = 1,¢(1) =i, ¢(2) =
—1 und ¢(3) = —i.

Behauptung ¢ ist ein Isomorphismus.

Beweis: Offenbar ist ¢ bijektiv. Wir miissen also nur noch zeigen, dass ¢
strukturvertraglich ist.

¢(0+0) = ¢(0) =1 =1-1=¢(0)-¢(0)
¢(0+1) =o(1) =i=1-i=¢(0)- (1)
P(0+2) =0(2) = -1 =1-(=1) = ¢(0) - ¢(2)
P(0+3) =0(3) = =i =1-(=i) = ¢(0) - 9(3).
Da G und H abelsch sind, folgt ¢(z 4+ 0) = ¢(2) - ¢(0) fiir alle z € Z/47Z.
P(1+1) =0(2) = —1=i-i=¢(1)-o(1)

¢(1+2) =¢(B3) = —i=i-(=1)=0(1) $(2)
¢(1+3) =0(0) =1 =i (i) = ¢(1) - ¢(3).
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Wieder folgt ¢(z + 1) = ¢(z) - ¢(1) fiir alle z € Z/4Z.
$2+2)=0(0)=1=(-1)-(-1) =(2) - ¢(2)
P2+3) =o(1) =i=(-1)(—1) = 8(2) - 6(3).
Wieder gilt ¢(z 4+ 2) = ¢(2) - ¢(2 ) fiir alle z € Z/AZ.
$(3+3) =0(2) = -1 = (=) - (=i) = ¢(3) - ¢(3).

Da ¢(a +b) = ¢(a) - ¢(b) fur alle a,b € Z/4Z, ist ¢ strukturvertriaglich. Es
folgt, dass ¢ ein Isomorphismus ist. 4

(c) Sei G eine Gruppe, und sei a € G. Wir definieren ¢, : G — G durch ¢,(b) =
aba™! fiir alle b € G. Dann gilt

Ba(bV) = abbla™ = (aba ") (abla™) = ¢q(b)pa(V),

und es folgt, dass ¢, strukturvertréglich ist. Die Abbildung ¢, ist auch bijektiv,
denn ¢,-1 ist invers zu ¢,. Es folgt, dass ¢, ein Automorphismus ist. U

4.5.3 Aufgaben Seien G, H und ¢ wie in Beispiel (b)
(1) Definieren Sie einen Isomorphismus ¢' : G — H mit ¢’ # ¢.
(2) Definieren Sie eine bijektive Abbildung h von G nach H, die kein Isomorphis-

mus ist.

Die folgende Proposition listet Eigenschaften von Gruppenhomomorphismen auf:

4.5.4 Proposition (Eigenschaften von Gruppenhomomorphismen)

Seien G, H, K Gruppen mit neutralen Elementen eq, ey, ex. Seien ¢ : G — H und
v : H - K Homomorphismen. Dann gilt:

(a) ¢leq) = en-

(b) Fiir alle g € G gilt (6(9))~" = 6(g™).

(c) Die Abbildung 1) o ¢ : G — K ist ein Homomorphismus.
(d)

d) Wenn ¢ ein Isomorphismus ist, dann ist die zu ¢ inverse Abbildung ebenfalls
ein Isomorphismus.

(e) Wenn ¢ und ¢ Isomorphismen sind, dann ist ¢ o ¢ ein Isomorphismus.

(f) Die identische Abbildung idg : G — G, idg(g) = g fiir alle g € G, ist ein

[somorphismus.
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(g) Sei ¢ ein Isomorphismus. Genau dann ist G abelsch, wenn H abelsch ist.

Der griechische Buchstabe 1 wird ,,psi“ ausgesprochen.
Beweis:

(a) Da ¢ ein Homomorphismus ist, gilt

d(ec) = dlecea) = d(ec)d(eq).
Wir multiplizieren die Gleichung mit (¢(eg))™! und erhalten ey = ¢(egq).

(b) Es gilt
o(9)op(g™") = odlgg™") = ¢dleq) = en
g N)elg) = olg'g) = dlea) = en.

Somit ist ¢(g~') invers zu ¢(g), die Behauptung.
(c) Seien g,¢" € G. Dann gilt

(Yoo)gg') = v(d(gg)) = Y(o(g)o(g))
= Y(o(9)v(e(g)) = (Wog)(g)(¥od)(d).

Somit ist 1 o ¢ eine strukturvertrigliche Abbildung von G nach K, also ein
Homomorphismus.

(d) Sei ¢! die zu ¢ inverse Abbildung. Diese ist bijektiv, denn ¢ ist invers zu ¢ 1.
Seien h,h' € H. Da ¢ bijektiv ist, gibt es g, ¢’ € G mit h = ¢(g), h' = ¢(q'),
¢~ t(h) =g und ¢~ (1) = ¢'. Es folgt

oL (hR) = ¢ Hd(9)o(d)) o (¢(99))
= (¢7'00)(g9) = gd
= ¢ ' (h)o™'(N).

Es folgt, dass ¢! strukturvertriiglich, also ein Isomorphismus ist.

(e) Wenn ¢ und ¢ Isomorphismen sind, ist ¥ o ¢ bijektiv. Die Behauptung folgt
nun mit (c).

(f) Die Behauptung ist offenbar richtig.

(g) Sei G abelsch, und sei ¢ ein Isomorphismus. Seien h,h’ € H. Dann gibt es
9,9 € G mit ¢(g) = h und ¢(g’') = 1. Es folgt

hi' = ¢(9)¢(g') = ¢(99') = ¢(g'g) = d(g")(g) = I'h.
Es folgt, dass H abelsch ist.

Sei nun umgekehrt H abelsch. Auch ¢! ist ein Isomorphismus. Wie bei der
ersten Implikation folgt, dass G abelsch ist.

O
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4.5.5 Definition Sei ¢ : G — H ein Gruppenhomomorphismus, und sei ey das
neutrale Element in H. Das Bild und der Kern von ¢ sind folgende Teilmengen
von H beziehungsweise G

Bild(¢) ={h € H | es gibt ein g € G mit ¢(9) =h} C H

Kern(¢) = {9 € G| ¢(9) = en} C G.

4.5.6 Beispiel Sei n > 1 und sei ¢ : Z — Z/nZ definiert durch ¢(k) = kmodn.
Wir haben in Beispiel (a) oben gesehen, dass ¢ ein Homomorphismus ist.

Behauptung Kern(¢) =nZ = {nz | z € Z}.

Beweis: Sei k € Z mit ¢(k) = 0. Dann gilt kmodn = 0, also k = nz fiir ein z € Z.
Es folgt Kern(¢) C nZ. Sei umgekehrt nz € nZ. Dann gilt ¢(nz) = nzmodn = 0,
also nZ C Kern(¢). O

4.5.7 Proposition Sei ¢ : G — H ein Gruppenhomomorphismus. Dann gilt:
(a) Bild(¢) ist eine Untergruppe von H.
(b) Kern(¢) ist eine Untergruppe von G.

(c) Der Homomorphismus ¢ ist genau dann injektiv, wenn Kern(¢) = {eq}.

Beweis:

(a) Wir benutzen zum Beweis das Untergruppenkriterium. Da ey = ¢(eq), gilt
ey € Bild(¢), also ist das Bild von ¢ nicht die leere Menge. Seien h,h’ €
Bild(¢). Dann gibt es g, ¢’ € G mit ¢(g) = h und ¢(g’) = k'. Dann gilt

W' = ¢(9)(6(9) ™! = (9)o(g™") = ¢(99'™),
also hh'~1 € Bild(¢). Mit dem Untergruppenkriterium folgt die Behauptung.
(b) Da eg € Kern(¢), ist Kern(¢) # 0. Seien g, ¢" € Kern(¢), also ¢(g) = ¢(¢') =
err. Es folgt (¢(¢g")) ™' = em = ¢(¢™!). Damit gilt
o(99™") = ¢(9)p(¢'™") = enen = en.

Somit liegt gg'~! € Kern(¢), und mit dem Untergruppenkriterium folgt die
Behauptung.

(c) = Sei ¢ injektiv, und sei z € Kern(¢). Es folgt ¢(z) = ey = ¢(eq), also
x = eg. Somit gilt Kern(¢) C {es}, und es folgt Kern(¢) = {eq}.
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< Sei Kern(¢) = {eg}. Seien g, ¢’ € G mit ¢(g) = ¢(¢'). Es folgt

o(9)(0(d) " =en =d(g)o(g ") = d(gg" ).

Somit gilt g¢'~! € Kern(¢), also g¢'~! = eg. Es folgt g = ¢, das heift, ¢
ist injektiv.

O

4.6 Normalteiler und Faktorgruppen

Sei GG eine Gruppe, und sei S eine Untergruppe von G. Wir hatten in Abschnitt
[4.2] Definition bereits das Konzept von Rechts- beziehungsweise Linksne-
benklassen kennen gelernt. Dieses Thema werden wir in diesem Abschnitt wieder
aufgreifen und vertiefen.

Betrachten wir zunéachst ein

4.6.1 Beispiel Sei G = 53, also

G_123 1 2 3 12 3 12 3 1 2 3 12 3
1\ 2 3/°\2 1 3)°\3 2 1)’\1 3 2)'\312)’\231)["
. 1 2 3 1 2 3 . .
SelS—{(l 9 3>,<2 1 3)}.Es ist S eine Untergruppe von G.
Die Rechtsnebenklassen modulo S sind
12 3 1 2 3
50(123)_5‘”(2 3) S
3\ 1
2/ 3
3
1

—_
w
W N = DN

Il
—N
7N
— =
W DN NN
N W
N——
N
DO —
W DN = DN
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@)
o
R
— =
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N W
N~
|
n
o
O
DO =

Die Linksnebenklassen modulo S sind

123 123
123)°% = (2 13)°% =%

123 123 123\ (123
32105:231°SZ{<321)’(231)}
123 123 123\ (123
(132)05—(312)05_{(132)’(312)}
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Zunéchst einmal zeigt dieses Beispiel, dass Vertreter von Nebenklassen nicht ein-
deutig sind. Wann Nebenklassen gleich sind, besagt folgendes Kriterium:

4.6.2 Proposition (Kriterium fiir Gleichheit von Nebenklassen)
Sei S eine Untergruppe von G. Seien a,b € G. Dann gilt

(a) Sa=8b & ab'eSs.

(b) aS=0bS & albes.

Beweis:

(a) = Sei Sa = Sb. Da a € Sa, folgt a € Sb. Es gibt also ein s € S mit a = sb.
Es folgt ab=! € S.

< Seiab™! = s fiir ein s € S. Dann folgt a = sb, und damit Sa = S(sb) = Sb.

(b) Der Beweis erfolgt analog zu (a).

Weiter zeigt das Beispiel |4.6.1] dass Rechtsnebenklassen in der Regel keine Links-

nebenklassen sind, etwa ist S o 1 g g) keine Linksnebenklasse. Weiter sehen

wir, dass im Allgemeinen Sa # aS gilt. Falls Sa = aS fiir alle a € G, so ist das
schon eine sehr spezielle Situation, die zu folgender Definition fiihrt:

4.6.3 Definition Sei S eine Untergruppe von GG. Wenn Sa = aS fiir alle a € G
gilt, so wird S ein Normalteiler von G genannt, und wir schreiben S <1 G.

4.6.4 Proposition (Charakterisierung von Normalteilern)

Sei S eine Untergruppe von G. Die folgenden Aussagen sind dquivalent:
(i) S<@.
(ii) Fiir alle a € G gilt aSa™ C S.

(iii) Fiir alle a € G gilt aSa™ = S.

Beweis:

(i)=(ii) Sei Sa = aS fiir alle a € G. Sei asa™! € aSa™'. Da as € aS = Sa, gibt
es ein s’ € S mit as = s'a. Es folgt asa™' = s'aa™! = s’ € S, also aSa™! C S.
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(ii)=-(iii) Fiir alle a € G gelte aSa™" C S. Dann gilt a='Sa C S, denn a™! € G.
Es folgt S = a(a™'Sa)a™ C aSa™!, also S = aSa™"'.

(iii)=(i) Fiir alle a € G gelte aSa™! = S. Es folgt Sa = (aSa™')a = a8, die
Behauptung.

O

4.6.5 Beispiele (a) Fiir jede Gruppe G ist {eg} eine Untergruppe von G, und
{ec} ist ein Normalteiler von G. O

(b) Sei S ein Normalteiler einer Gruppe G, und sei H eine Untergruppe von G, die
S enthilt. Dann ist S auch eine Untergruppe von H, und wegen aSa~! = S
fiir alle a € H, ist S auch ein Normalteiler von H. O

(c) Sei G eine abelsche Gruppe. Dann gilt aSa™' = S fiir alle Untergruppen von

G, das heifit, alle Untergruppen von G sind Normalteiler von G. O

(d) Sei Gl,(K) die Gruppe der invertierbaren n x n-Matrizen iiber einem Korper
K. Sei SI,,(K) die Untergruppe der n x n-Matrizen mit Determinante 1. Dann
gilt fiir alle A € Gl,(K) und alle X € SI,,(K)

det(AX A1) = det(A)det(X)det(A™!) = det(A) - 1 - (det(A4))~ ! =1,
also A(SL,(K))A™! C S1,(K), und damit S1,(K) < G, (K). O
(e) Seien G und H Gruppen, und sei ¢ : G — H ein Gruppenhomomorphismus.
Behauptung Kern(¢) ist ein Normalteiler von G.

Beweis: Wie wir in gesehen haben, ist Kern(¢) eine Untergruppe von
G. Sei a € G, und sei x € Kern(¢). Dann gilt

$laza™) = p(a)p(z)d(a ") = ¢(a)en(p(a)) ™" = en.

Es folgt a(Kern(¢))a™' C Kern(¢) fiir alle a € G. Somit ist Kern(¢) ein
Normalteiler von G. O

Sei G eine Gruppe, und sei S ein Normalteiler von G. Wir bezeichnen mit
G/S ={aS|ac G}

die Menge aller Linksnebenklassen (= Rechtsnebenklassen) von G modulo S. Auf
dieser Menge definieren wir

G/SxG/S — G/S
(aS,bS)  +— (ab)S
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fiir alle a,b € G. Wir zeigen, dass diese Zuordnung wohldefiniert, also unabhéngig
von der Wahl der Repréasentanten der Nebenklassen ist.

Dazu seien aS = 'S und bS = b'S. Wir miissen zeigen, dass (ab)S = (a'b')S ist.
Wir verwenden Proposition [4.6.2]

Da aS =d'S, gilt a=ta’ € S, und da bS = 'S gilt b1’ € S. Es folgt

(ab)~1(a'V) = bl (a"td )V

= b lsl, denn a~'a’ = s fiir ein s € S
= b s, denn SV =V'S, also sb/ = b's’ fiir ein s’ € S
e S, denn b=’ € S.

Mit dem Kriterium fiir Gleichheit von Nebenklassen, Proposition folgt, dass
die oben definierte Zuordnung eine Verkniipfung auf GG/S ist. Es ist nun einfach zu
zeigen, dass G /S mit dieser Verkniipfung eine Gruppe bildet. Das neutrale Element
ist S = egS, und zu einem Element aS € G/S ist a™1S invers.

4.6.6 Definition Sei GG eine Gruppe, und sei S ein Normalteiler von G. Dann
wird G/S die Faktorgruppe oder Quotientengruppe von G nach S genannt.

Wir haben in [£.6.5] (e) gezeigt, dass der Kern eines Gruppenhomomorphismus’ ¢ :
G — H ein Normalteiler von G ist. Der folgende Satz untersucht die Faktorgruppe
G/Kern(¢).

4.6.7 Satz (Homomorphiesatz fiir Gruppen)

Sei ¢ : G — H ein Gruppenhomomorphismus. Dann ist G/Kern(¢) isomorph zu
Bild(¢). Genauer, es ist

®: G/Kern(¢) — Bild(¢)
gKemn(¢) — ¢(g)

ein Isomorphismus von Gruppen.

Der griechische Buchstabe ® wird ,, grofl i ausgesprochen.
Beweis:

1. Wir zeigen zunichst, dass ® wohldefiniert ist. Sei gKern(¢) = ¢'Kern(¢),
also g71¢' € Kern(¢). Es folgt

en = 0(g7'9) = o9~ )elg) = (¢(9)) " 6(g),
also ¢(¢') = ¢(g), und damit ®(gKern(¢)) = ®(¢'Kern(¢)).
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2. Wir zeigen nun, dass ® ein Homomorphismus ist. Dazu seien gKern(¢),
g'Kern(¢) € G/Kern(¢). Dann gilt

®((gKern(¢))(g'Kern(¢))) =

|
S-S K

3. Wir zeigen mit Proposition4.5.7} dass ® injektiv ist. Sei gKern(¢) € Kern(®),
also ¢(g) = ey. Dann liegt g im Kern von ¢, also gKern(¢) = Kern(¢), und
das ist das neutrale Element in G/Kern(¢). Mit folgt, dass ® injektiv
ist.

4. Sei h € Bild(¢). Dann gibt es ein g € G mit ¢(g) = h. Es folgt

®(gKern(¢)) = ¢(g) = h,

also ist @ surjektiv.

Es folgt, dass ® ein Isomorphismus ist. O

4.6.8 Aufgaben (1) Vergleichen Sie den Homomorphiesatz fiir Gruppen mit dem
Homomorphiesatz fiir Vektorrdume in der Linearen Algebra I, Kurseinheit 6.

(2) Sei G = Z, und sei H = Z/nZ fir ein n > 2. Sei ¢ : Z — Z/nZ wie in
definiert durch ¢(a) = amodn fiir alle a € Z. Bestimmen Sie alle Elemente
von Z/Kern(¢).

(3) Sei G eine endliche Gruppe, und sei S ein Normalteiler von G. Beweisen Sie,
dass G/ S eine endliche Gruppe ist, und bestimmen Sie die Ordnung von G/S.

Sei GG eine Gruppe, und sei S ein Normalteiler von G. Wir definieren
m: G — G/S durch 7(g) = ¢S fiir alle g € G.

Die Abbildung 7 ist ein surjektiver Gruppenhomomorphismus, also ein Epimor-
phismus. Man nennt 7 den kanonischen Epimorphismus von G nach G/S.

4.6.9 Aufgabe Bestimmen Sie den Kern von 7.

Wir hatten in den Beispielen [4.6.5 gesehen, dass Kern(¢) ein Normalteiler von G
ist, sofern ¢ : G — H ein Homomorphismus von Gruppen ist. Im gewissen Sinne
gilt auch die Umkehrung:
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4.6.10 Proposition Sei S ein Normalteiler einer Gruppe G. Dann gibt es eine
Gruppe H und einen Homomorphismus ¢ : G — H, so dass S = Kern(¢) ist.

Beweis: Sei H = G/S, und sei ¢ = m. Sie haben in Aufgabe gezeigt, dass
Kern(m) = S ist. Dies impliziert die Behauptung. a

4.7 Die Klassengleichung

Sei G eine Gruppe, und sei a € G ein festes Element. Wir definieren f, : G — G
durch f,(b) = aba™!. Dann ist f, ein Homomorphismus, denn

fa(bV') = a(bb)a™" = (aba~")(ab'a™") = fa(b) fu(V)

fiir alle b,0' € G. Der Homomorphismus f, ist auch bijektiv, denn f,-1 ist invers
zu f,. Somit ist f, ein Automorphismus. (Vergleichen Sie mit Definition und

Beispiel |4.5.2(c).)

4.7.1 Definition Automorphismen der Form f, : G — G, f.(b) = aba™! werden
innere Automorphismen genannt. Elemente ¢ und b in G heiflen konjugiert,
wenn es ein ¢ € G mit a = ghg~! gibt. Fiir eine nicht leere Teilmenge S von G
wird {aSa™! | a € G} die Menge der Konjugierten von S genannt.

In der Regel gilt aSa~! # S. Wenn beispielsweise S eine Untergruppe von G ist,
so haben wir in Proposition gesehen, dass aSa~! = S fiir alle a € G genau
dann gilt, wenn S ein Normalteiler von G ist.

4.7.2 Aufgabe Sei G = S3. Bestimmen Sie ein Element 7 und ein Element ¢ in
S3, 80 dass 0 o T oo £ T ist.

4.7.3 Definition Sei S eine nicht leere Teilmenge einer Gruppe G. Der Norma-
lisator von S ist die Menge N(S) = {a € G| aSa™! = S}.

4.7.4 Aufgabe Sei G = S;. Sei 7 € S3 das Element, das Sie in Aufgabe
bestimmt haben. Berechnen Sie N({7}).

4.7.5 Proposition Fiir jede nicht leere Teilmenge S einer Gruppe G ist N(S)
eine Untergruppe von G. Es gibt eine bijektive Abbildung zwischen den Linksne-
benklassen modulo N(S) und den verschiedenen Konjugierten aSa™! von S.
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Beweis: Sei e das neutrale Element in G. Dann gilt eSe™! = S, das heiit, N(S) #
0. Seien a,b € N(S). Dann gilt b= € N(S), denn

b71Sh = b1 (bSh )b = (b 1b)S(b~1b) = S,
also
ab 'S(ab™) ' =ab 'Sba"! = aSa! = S,
somit ab™! € N(S). Mit dem Untergruppenkriterium, [4.2.4] folgt, dass N(S) eine
Gruppe ist.
Weiter gilt

aSa ' =0Sb"! & S=a'bSb'a = (a"'b)S(a"1b)!
& a'be N(9)
< bON(S) = aN(S) mit Proposition [4.6.2]

Dies impliziert den zweiten Teil der Behauptung. O

Sei G eine Gruppe, und seien a,b € G. Wir schreiben a ~ b, wenn a und b
konjugiert sind.

Es gilt @ ~ a, denn a = eae™!, und damit ist ~ reflexiv.
Wenn a ~ b, also a = gbg~! fiir ein g € G, so gilt b = g tag. Es folgt b ~ a, also
ist ~ symmetrisch.

1

Seien @ ~ b und b ~ ¢. Dann gibt es g, ¢ € G mit a = gbg~! und b = ¢g'cg’~'. Es

folgt

1

a=gbg ' =gg'cgd g7 = (99')c(g9") ",

also a ~ c.

Somit ist ~ eine Aquivalenzrelation auf G, und ~ liefert eine Zerlegung von G in
eine Vereinigung der verschiedenen Aquivalenzklassen beziiglich ~.

4.7.6 Definition Die Aquivalenzklasse
C,=1{bec G| esgibt ein g € G mit a = gbg™ '}
eines Elementes a beziiglich Konjugation wird Konjugationsklasse von a ge-
nannt.
4.7.7 Definition Sei G eine Gruppe, und sei
C(G) ={a € G| ag = ga fur alle g € G}.

Dann wird C'(G) das Zentrum von G genannt.
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4.7.8 Aufgabe Beweisen Sie, dass das Zentrum von G ein Normalteiler von G
ist.

4.7.9 Bemerkung Sei G eine Gruppe mit Zentrum C(G). Dann gilt

a€C(G) s C, ={a}.

Beweis: Sei a € C(G), und sei b € C,. Dann gilt a = gbg™ fiir ein g € G, also
b=g lag=g 'ga=a,

also C, C {a} und damit C, = {a}.

Sei umgekehrt C, = {b € G | b = gag™' fiir ein g € G} = {a}. Dann gilt a =
gagt, also ag = ga fiir alle g € G. Es folgt, dass a im Zentrum von G liegt. O

Wir kommen nun zum Hauptergebnis dieses Abschnitts:

4.7.10 Proposition (Klassengleichung endlicher Gruppen)
Sei G eine endliche Gruppe mit Zentrum C(G). Dann gilt

k
Gl =10(@)] + ) na,
=1

wobei n; > 2 fiir alle 1 < i < k, und jedes n; ist ein Teiler von |G|. Genauer,
ny, ..., n; sind die Anzahlen der Elemente der verschiedenen Konjugationsklassen
in G, die mehr als ein Element enthalten.

Beweis: Da Konjugation eine Aquivalenzrelation auf G ist, ist |G| die Anzahl
der Elemente der verschiedenen Konjugationsklassen in G. Es gibt genau |C(G)|
Konjugationsklassen mit genau einem Element. Diese korrespondieren zu den Ele-
menten des Zentrums von G, die Zahlen nq, ... ng gehoren zu den iibrigen Kon-
jugationsklassen. Dies beweist die Klassengleichung. Es bleibt zu zeigen, dass n;
ein Teiler von |G| ist fiir alle 1 < i < k. Mit Proposition ist die Anzahl der
zu einem Gruppenelement a konjugierten Elemente gleich der Anzahl der Linksne-
benklassen modulo N({a}). Da N({a}) eine Untergruppe von G ist, ist die Anzahl
der Linksnebenklassen modulo N({a}) gleich dem Index von N({a}) in G. Aus
dem Satz von Lagrange folgt die Behauptung. a
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4.8 Zyklische Gruppen

4.8.1 Definition Eine Gruppe G heifit zyklisch, wenn es ein a € G gibt, so dass
(a) = G ist. So ein Element wird erzeugendes Element von G genannt.

Sei GG eine zyklische Gruppe mit erzeugendem Element a. Wie Sie in Proposition
gesehen haben, ist G = {a° ...,a" '}, falls G die Ordnung n < oo hat.
Dabei ist n die kleinste natiirliche Zahl, fiir die a™ = e gilt. Falls G eine zyklische
Gruppe von unendlicher Ordnung ist, so ist a” # e fir alle n € Z \ {0}.

4.8.2 Beispiele (a) Jede Gruppe, deren Ordnung eine Primzahl ist, ist zyklisch.
Das war eine Folgerung aus dem Satz von Lagrange [4.3.8] Genauer, jedes
Element a # e ist ein erzeugendes Element von G.

(b) Sei G ={-1,1,i,—i} C C mit der Multiplikation komplexer Zahlen. Es ist
G = (i) ={i,i* = —1,i® = —i,i* = 1}.

Somit ist G zyklisch mit erzeugendem Element 7. Auch —7 ist ein erzeugendes
Element von G, denn

G = {_Z7 (_1)2 = _17 <_Z)3 - 7:’ (_Z)4 = ]‘}
Die Elemente 1 und —1 sind keine Erzeugenden von G, denn (1) = {1} und
(1) ={1,-1}.

(c) Sei G =Z. Esist Z = (1) = {nl | n € Z}. Es folgt, dass Z zyklisch ist. Es ist
auch Z = (—1) = {n(—1) | n € Z}. Also sind 1 und —1 erzeugende Elemente
von Z.

4.8.3 Aufgaben (1) Beweisen Sie, dass 1 und —1 die einzigen erzeugenden Ele-
mente von Z sind.

(2) Beweisen Sie, dass S5 nicht zyklisch ist.
(3) Beweisen Sie, dass As zyklisch ist.
(4) Beweisen Sie, dass zyklische Gruppen abelsch sind.

4.8.4 Proposition (Klassifikation zyklischer Gruppen)
Sei G = (a) eine zyklische Gruppe.

(a) Ist |G| = o0, so ist G isomorph zu (Z, +).

(b) Ist |G| = n < o0, so ist G isomorph zu (Z/nZ,+).
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Beweis:

(a) Wir definieren eine Abbildung ¢ : G — Z durch ¢(a') = i fiir alle ' € G.
Da a" = a® genau dann, wenn r = s ist (mit Proposition [4.2.9)), ist ¢ eine
Abbildung. Diese Abbildung ist auch bijektiv. Seien a’, a’ € G. Dann gilt

¢la'a’) = p(a™) =i+ j = ¢(a’) + ¢(a’),
und es folgt, dass ¢ ein Isomorphismus ist.

(b) Sei G = {a°...,a" '}. Wir definieren ¢ : G — Z/nZ durch ¢(a’) =i fiir alle
a’ € G. Dann ist ¢ bijektiv. Seien a',a’ € G. Wir teilen i + j durch n mit Rest
und erhalten i + j = sn + (i + j)modn. Dann gilt

+J — (an)sa(z—l—y)modn s, (i+j)modn

= ea _ a(z—l—j)modn’

aa’ =a'
also o ‘ A
oa'a?) = (i + j)modn = g(a) + 6(a”),

und es folgt, dass ¢ ein Isomorphismus ist.

O

Je zwei zyklische Gruppen G und H mit |G| = |H]| sind also isomorph. Man
spricht daher auch von der zyklischen Gruppe der Ordnung n (bezichungsweise
der Ordnung oo) und bezeichnet sie mit C,, beziehungsweise Cy.

Die folgende Proposition beschreibt die Struktur der Untergruppen zyklischer
Gruppen.

4.8.5 Proposition (Untergruppen zyklischer Gruppen)

Sei G = (a) eine zyklische Gruppe. Dann gilt:

(a) Alle Untergruppen von G sind zyklisch.

(b) Sei |G| =n < oo, und sei k € Z. Dann ist (a*) eine Untergruppe der Ordnung

n
T von G.

(c) Sei |G| =mn < oo, und sei d ein positiver Teiler von n. Dann hat G genau eine
Untergruppe vom Index d und genau eine Untergruppe der Ordnung d.

(d) Sei |G| =n < oo, und sei f ein positiver Teiler von n. Dann enthilt G genau
©(f) Elemente der Ordnung f. Hierbei bezeichnet ¢ die Eulersche p-Funktion.

(e) Sei |G| = n < oo. Dann enthélt G genau ¢(n) erzeugende Elemente. Diese
sind von der Form a” mit ggT(n,r) = 1.
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Beweis:

(a)

Sei H eine Untergruppe von G' mit H # {eg}. Dann gibt es ein a* € H, und
k # 0. Da mit a* auch o= in H liegt, enthiilt H also mindestens ein Element
a™ mit m > 0. Sei d die kleinste positive Zahl, so dass a® in H liegt, und sei
a’® ein beliebiges Element in H. Wir teilen s durch d mit Rest und erhalten
s=td+r mit 0 <r < d. Es folgt

a’ = asaftd — as(afd)t c H,

denn a® und ¢~ ¢ sind Elemente in H. Da d minimal gew#hlt wurde, folgt r = 0,
das heifit, d ist ein Teiler von s. Es folgt H C {(a?), also H = (a%).

Sei d = ggT(k,n). Die Ordnung von a* ist mit Proposition die kleinste
positive Zahl m mit a*™ = e. Es folgt n|km, also g Sm. Da % und S teilerfremd
sind, folgt mit Korollar[2.4.13} dass % ein Teiler von m ist. Die kleinste positive
Zahl m mit dieser Eigenschaft ist m = 7.

Sei d ein positiver Teiler von n. Mit (b) hat die Untergruppe (a?) die Ordnung
. Mit dem Satz von Lagrange ist d der Index von (a?) in G. Sei (a*) eine
weitere Untergruppe von G vom Index d. Wieder mit dem Satz von Lagrange
folgt, dass (a*) die Ordnung 2 hat. Mit (b) folgt ggT(n, k) = d, insbesondere,
d|k. Somit gilt a* € (a?), und (a*) ist eine Untergruppe von (a?). Da beide
Gruppen dieselbe Ordnung haben, folgt (a*) = (a?). Die zweite Behauptung
folgt nun aus dem eben Bewiesenen, denn die Untergruppen der Ordnung d

sind genau die Untergruppen vom Index 7.

Sei n = df. Mit (b) ist a* genau dann ein Element der Ordnung f, wenn
d = ggT(n,k) ist. Somit ist die Anzahl der Elemente in G der Ordnung f
gleich der Anzahl der Zahlen k£ mit 1 < k < n, fiir die d = ggT'(k,n) gilt. Sei
k=dh,1 <h < f. Dann gilt

geT(k,n) = geT(dh,df) =d < ggT(h,f)=1

Die Anzahl der Zahlen 1 < h < f mit ggT(h, f) = 1 ist aber gerade ¢(f).

Die Anzahl der erzeugenden Elemente von G ist die Anzahl der Elemente der
Ordnung n. Mit (d) sind dieses ¢(n) Elemente. Mit (b) haben sie die Form a"
mit ggT(r,n) = 1.

O

Im Beweis des folgenden Satzes bendtigen wir noch einen Begriff aus der elemen-
taren Zahlentheorie.
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4.8.6 Definition Seien a,b € N. Eine ganze Zahl, die sowohl von a als auch von
b geteilt wird, heiflt ein Vielfaches von a und b. Sind a,b € N, so heiflt eine Zahl
v € Z ein kleinstes gemeinsames Vielfaches von a und b, wenn gilt:

(i) v > 0 und alv und b|v, und

(i) fur jedes Vielfache ¢ von a und b gilt v|c.

Wenn v und v kleinste gemeinsame Vielfache von a und b sind, so gilt v|v" und
v'|v. Da v,v" > 0 impliziert dies v = ¢'. Das heifit, wenn a und b ein kleinstes
gemeinsames Vielfaches haben, dann ist dieses eindeutig bestimmt und wird mit
kgV(a,b) bezeichnet.

Wir werden nun zeigen, dass es zu a,b € N immer ein kleinstes gemeinsames
Vielfaches gibt. Dazu fithren wir zunéchst folgende Notation ein.

4.8.7 Notation Sei ¢ € N, und sei H pi = c die Primfaktorzerlegung von c,

=1
wobel p; # p; fir alle ¢ # j gilt. Sei p eine Primzahl. Wir schreiben w,(c) = 0,
falls p & {p1,...,pn} und wy(c) = t; falls p = p; ist. Insbesondere gilt p*»(©) = 1

fiir p ¢ {pb ce 7pn}

Seien nun a,b € N, und sei P,;, die Menge aller Primzahlen, die a oder b teilen. Es
gilt dann a = H p“*@ und b = H p“»®_ Wenn ¢ ein Vielfaches von a und b

pePa,b pePab
ist, so folgt aus dem Hauptsatz der elementaren Zahlentheorie, 4.4.7 dass w,(c) >

wy(a) und wy(c) > w,(b) fir alle p € P, ist. Es gilt also w,(c) > max(w,(a), w,(b)).

Damit ist
v = H pmaX(wp(a),wp(b))
pePab

ein Vielfaches von a und b, das jedes Vielfache von a und b teilt. Es folgt

4.8.8 Proposition Fiir a,b € N ist kgV(a,b) = H prax(wp(a)wp(®)), O

pEPab

Der folgende Satz ist in der Kryptografie wichtig und liefert dariiberhinaus eine
interessante Klasse zyklischer Gruppen.

4.8.9 Satz Sei K ein Korper. Jede endliche Untergruppe von K* ist zyklisch.

Beweis: Sei G eine endliche Untergruppe von K*, und sei ¢ = |G].
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Sei S = {1 <k < q|esgibt ein a € G mit ord(a) = k}. Wir werden in mehreren
Schritten beweisen, dass ¢ in S liegt. Wenn uns das gelungen ist, sind wir fertig.
Denn dann gibt es ein a € G mit ord(a) = |G|, und das bedeutet, dass G zyklisch
ist mit erzeugendem Element a.

1.

Wenn m,n € S und ggT(m,n) =1, so gilt mn € S.
Beweis Seien a,b € G mit ord(a) = m und ord(b) = n. Dann gilt
(ab)™ = a™b™", denn G ist abelsch

= (am)"(")"

= €.

Somit ist ord(ab) ein Teiler von mn. Sei ord(ab) = k.

Es ist e = (ab)*™ = (a™)*b*™ = v*™ also n|km. Da m und n teilerfremd sind,
folgt n|k.

Analog gilt e = (ab)* = a*(b")* = a**, also m|kn, und damit m|k. Da
ggT(m,n) = 1, folgt mnlk. Es gilt also k|mn und mn|k, also k = mn.

Sei m € S, und sei d ein Teiler von m. Dann folgt d € S.

Beweis Da m € S, gibt es ein a € G mit [(a)| = m. Mit gibt es genau
eine zyklische Untergruppe der Ordnung d von (a). Diese ist eine zyklische
Untergruppe von G, es gibt also ein b € G mit ord(b) = d.

. Wenn m,n € S, so gilt kgV(m,n) € S.

Beweis Mit Proposition [4.8.8 gilt kgV(m,n) = H prax(wp(m)wp(n)

Mit Schritt 2 gilt pm@<we(mwp() < G fiir alle p € P,,,. Mit Schritt 1 folgt
kgV(m,n) € S.

Sei n das groBite Element in S. Dann ist jedes m € S ein Teiler von n.

Beweis Sei m € S. Es ist n < kgV(n,m). Mit Schritt 3 liegt kgV(n,m) in S.
Da n maximal ist, folgt n = kgV(n,m) € S. Es folgt m/|n.

Sei n das groBite Element in S. Dann gilt n = q.

Beweis Sei @ € G mit ord(a) = m. Mit Schritt 4 gilt n = mm’. Es folgt
a” = (a™)™ = e fiir alle @ € G. Das neutrale Element e in G ist aber das
neutrale Element 1 der Multiplikation in K. Somit sind alle ¢ Elemente von G
Nullstellen des Polynoms 7" —1 € K[T']. In der Linearen Algebra II, Kurseinheit
1, haben Sie gesehen, dass ein Polynom vom Grad n maximal n Nullstellen hat.
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Es folgt n > ¢. Andererseits liegt n in S, also n < ¢q. Es folgt n = ¢, und dies
impliziert die Behauptung.

Das war ein trickreicher Beweis, der die Existenz eines erzeugenden Elementes von
G zeigte, ohne dass der Beweis einen Hinweis darauf gab, wie man ein solches
finden kann. Kombinieren wir den Satz mit Proposition [4.8.5] (), so erhalten wir:

4.8.10 Korollar Sei K ein Korper, und sei G eine endliche Untergruppe von K*.
Sei |G| = ¢. Dann gibt es ¢(q) erzeugende Elemente von G. O

4.8.11 Korollar Sei F ein endlicher Korper mit ¢ Elementen. Dann ist F* zy-
klisch, und es gibt ¢(q — 1) erzeugende Elemente von F*.

Beweis: Es ist F* eine endliche Gruppe mit ¢ — 1 Elementen, denn nur 0 ¢ F*.
Die Behauptung folgt nun aus O

Die erzeugenden Elemente von F* |F| < oo sind so wichtig, dass sie eine eigene
Bezeichnung erhalten.

4.8.12 Definition Sei F ein endlicher Kérper. Ein erzeugendes Element von F*
wird ein primitives Element in F genannt.

Eine weitere Klasse zyklischer Gruppen liefert die folgende Proposition:

4.8.13 Proposition Sei p > 2 eine Primzahl, und sei m € N. Dann ist (Z/p™Z)*
zyklisch.

Beweis: Wenn m = 1, so sind wir fertig, denn Z/pZ ist ein Koérper. Wir neh-
men also an, dass m > 1 gilt. Sei ¢ ein erzeugendes Element von (Z/pZ)*. Wir
unterscheiden zwei Félle:

Fall 1: Es ist ¢?"! mod p? # 1.
Behauptung g ist ein erzeugendes Element von (Z/p™Z)*.

Beweis Mit Bemerkung gilt p(p™) = p™t(p — 1), also (Z/p™Z)*| =
m—1 :
p™ H(p —1). Mit Korollar 4.3.13| aus dem Satz von Lagrange folgt

'mfl(

g p—1) modp™ =1
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Sei s die Ordnung von ¢ in (Z/p™7Z)*. Wir sind fertig, wenn wir zeigen
kénnen, dass s = p™~1(p — 1) ist. Zunéchst wissen wir nur, dass s ein Teiler
von p™L(p —1) ist.

Aus der Annahme, dass ¢ ein erzeugendes Element von (Z/pZ)* ist, folgt,
dass gP"'modp = 1, also ¢! = ap + 1 fiir ein a € Z. Da g* ' mod p? # 1,
folgt, dass p kein Teiler von a ist, also ggT(a,p) = 1.

Da s ein Teiler von p™~(p — 1) ist, folgt s = p"t mit r < m — 1, und ¢ ist

ein Teiler von p — 1. Wir schreiben die Zahl p"t jetzt anders:
prt — (pT 1( o 1) +pr 1) — pr—l(p o 1)t —i—pT_lt.

Dann gilt

1=¢""modp = (gp_l)pplt . gpPl'f mod p = gprilt mod p.

~~
=1

Es gilt also 1 = ¢ *modp = gpr_ltmod p, und indem wir dieses Verfahren
induktiv fortsetzen, erhalten wir g modp = 1. Da p — 1 die Ordnung von g
in (Z/pZ)* ist, folgt t = p — 1. Somit gilt s =p"(p — 1).

Es gilt

1 = ¢"®Ymodp™
(gP~")¥ mod p™
= (ap+ 1)? mod p™
(1+ p"*ta + Vielfache von p') mod p™, wobei [ > r + 1.

Das letzte Gleichheitszeichen folgt mit der Binomischen Formel (Lineare Al-
gebra I, Kurseinheit 3). Wie die Vielfachen von p' genau aussehen, wird uns
in dem Beweis nicht weiter interessieren.

Es folgt, dass p™ ein Teiler von (p"*'a + Vielfache von p') ist. Dann muss
p™ ein Teiler von p"™a sein. Da a und p teilerfremd sind, folgt p™|p"*!, also
m = r + 1. Somit gilt s = p™1(p — 1), und es folgt, dass g ein erzeugendes
Element von (Z/p™Z)*

Fall 2: Es gilt ¢? ! mod p? = 1.

Sei h = (p+ 1)g. Es folgt hmod p = (pg + g) modp = gmod p, das heifit, h
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ist ein erzeugendes Element von (Z/pZ)*. Weiter folgt

hP~tmodp? = ((p +1)g )7’ Y mod p?
= (p+1)pt.grt mod p?
(p+ 1)P~! mod p?
(1+ (p—1)p+ Vielfache von p?) mod p?

mit der Binomischen Formel

= (1 —p+ p*+ Vielfache von p?) mod p?

= (1 —p)modp’

£ 1mod p?.
Wir ersetzen g durch h, und wie im Fall 1 ist h ein erzeugendes Element von
(Z/p"T)".

O

4.8.14 Aufgabe (1) Finden Sie ein Beispiel fiir eine Zahl n, so dass (Z/nZ)*
nicht zyklisch ist.

(2) Geben Sie ein Beispiel fiir ein erzeugendes Element von (Z/81Z)*.

4.9 Produkte von Gruppen

Seien (Gy,*1),...,(Gn, *,) Gruppen. Das cartesische Produkt von Gy,...,G,
ist die Menge

Gl X XGn:{(gla"'agn) ‘gleral SZS?”L}
der n-Tupel von Elementen in G, ..., G,. Das cartesische Produkt wird auch mit

H G; bezeichnet.
i=1

Auf Gy x - -+ x G, definieren wir eine Verkniipfung

s0 (Gix-xGn) X (Gix-xGy) —  (Gix- xGp)
((915-- - 9n), (91 --59n) = (91%190, - 9n*n Gy,)-

n
Mit dieser Verkniipfung ist G; x --- x G,, = HGZ' eine Gruppe. Das neutrale
i=1

Element in H G, ist (eg,,--.,eq,), und invers zu einem Element (g1, ..., gy) ist
i=1
(91" 900).
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4.9.1 Definition Die Gruppe | [ G; wird das direkte Produkt von Gy, ..., G,
i=1
genannt.

4.9.2 Bemerkung Seien G, ..., G, Gruppen, und sei G = HGZ"

i=1
(a) Wenn es ein 1 < i <n mit |G;| = oo gibt, so ist |G| = 0.
(b) Wenn |G;| < oo fiir alle 1 <14 <mn, soist |G| = H |Gl
i=1

Beweis:

(a) Sei ohne Einschrinkung |G| = co. Dann gibt es eine unendliche Indexmenge
J, so dass g1, 7 € J, unendlich viele verschiedene Elemente in Gy sind. Dann
sind (g1, €ays---,€aG,), J € J, unendlich viele verschiedene Elemente in G.

(b) Wir beweisen die Behauptung mit Induktion nach n. Fiir n = 1 ist die Be-
n n—1
hauptung richtig. Sei n > 1. Es ist G = HGi = HGi x G,. Nach Induk-
i=1 i=1
n—1 n—1

tionsvoraussetzung gilt HGi = H |G;|. Da |[M x N| = |M|-|N| fiir alle

i=1 i=1
endlichen Mengen M und N, folgt die Behauptung.

4.9.3 Aufgaben Seien G und H Gruppen.
(1) Beweisen Sie, dass G x H genau dann abelsch ist, wenn G und H abelsch sind.

(2) Sei G ~ G’, und sei H ~ H'. Beweisen Sie, dass G x H und G’ x H' isomorph
sind.

Wir werden in diesem Abschnitt untersuchen, wann direkte Produkte von zykli-
schen Gruppen zyklisch sind. Dazu betrachten wir zunéchst zwei Beispiele.

4.9.4 Beispiele (a) Sei Cy = (Z/2Z,+), und sei G = Cy x Cy. Es ist G =
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{(0,0), (1,0),(0,1), (1,1)}. Weiter gilt

((0,0)) = {(0,0)}

((1,0)) {(1,0),(0,0)}
((0,1)) {(0,1),(0,0)}
<(171)> = {(171)7(0’0)}'

Es folgt, dass G nicht zyklisch ist.
(b) Seien Cy = (Z/27Z,+) und C3 = (Z/3Z,+). Sei G = Cy x C3. Es ist G =

{(0,0),(0,1),(0,2),(1,0),(1,1),(1,2)}. Betrachten wir die von (1, 1) erzeugte
Untergruppe, so erhalten wir

((1,1)) = {(1,1),(0,2),(1,0), (0, 1), (1,2), (0,0)}.

Somit ist G zyklisch mit erzeugendem Element (1,1).
4.9.5 Aufgabe Sei G wie in Beispiel (b). Bestimmen Sie ((1, 2)).

4.9.6 Proposition Seien C,, und C,, zyklisch mit |C,,,| = m und |C,,| = n. Genau
dann ist C,, x C), zyklisch, wenn ggT(m,n) = 1 ist.

Beweis:

= Sei ggT(m,n) = d > 1. Seien m’ = % und n’ = Z. Dann gilt m/dn’ < mn.

Sei (x,y) € Cy, x C,,. Mit Korollar 4.3.13] aus dem Satz von Lagrange folgt
™ =eq,, und y" = ec,. Dann gilt

/ / / ’

)m’dn’ — (:Cm dn ’ym’dn’) — ((mm d)n

(1’, Yy ) (ydnl)m/) = (eg/m, egl:l) = (eCm7 ecn).
Da es kein Element (x,y) € C,, x C,, mit der Ordnung mn gibt, ist C,, x C,,
nicht zyklisch.

< Sei ggT(m,n) = 1. Sei a ein erzeugendes Element von C,,, und sei b ein erzeu-
gendes Element von C,,. Wir zeigen, dass (a, b) ein erzeugendes Element von

C,, x C,, ist.

Sei k die Ordnung von (a, b), also (a,b)* = (a*, %) = (ec,,, ec, ). Es folgt m|k
und nlk. Da ggT(m,n) = 1 folgt mn|k. Somit ist k ein positives Vielfaches
von mn. Da |G| = mn und k < |G|, folgt k = mn.
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4.9.7 Satz (Struktursatz endlicher zyklischer Gruppen)

Sei C,, eine zyklische Gruppe der Ordnung n. Sei n = H p;* die Primfaktorzerle-

i=1
gung von n mit p; # p; fiir alle 1 < 4,5 <n, ¢ # j. Dann gilt
HZ/ple

Beweis: Wir beweisen die Behauptung mit Induktion nach r. Ist r = 1, alson = p°
fiir eine Primzahl p, so gilt C,, ~ Z/p*Z mit Proposition m

Sei r > 1. Fiir den Induktionsschritt nehmen wir an, dass jede zyklische Gruppe
r—1 r—1

C,» mit Primfaktorzerlegung n’ = H p;, pi # p; fir ¢ # j, isomorph zu H Z|p*Z
i=1 i=1

ist.

Sei C,, zyklisch mit n = H p;" und p; # p; fiir ¢ # j. Mit Proposition [4.8.4f gibt es

i=1

einen Isomorphismus

¢:Cy — Z/nZ.
Sei n’ = Hp Da ggT(n',psr) = 1, ist Z/n'Z x Z/p:rZ zyklisch mit Ordnung
n'pir = n. Wleder mit Proposition 4f gibt es einen Isomorphismus

b1 ZInZ — LIn'T x T/ pi L.

Mit der Induktionsannahme gibt es einen Isomorphismus

r—1

g:7/07 — HZ/psiZ.

i=1
Mit Aufgabe gibt es einen Isomorphismus

r—1

h:Z/W'Z x Z)pyZ — (| [ Z/p"Z) x Z/p} 2.
=1

Es folgt, dass hop oo : C,, — H Z/p;*7Z ein Isomorphismus ist. O

=1
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Insbesondere gilt fiir die zyklische Gruppe Z/nZ:

4.9.8 Korollar Z/nZ ist isomorph zu HZ/pf’Z, wobei n = pr mit p; # p;
i=1 i=1
fiir ¢ # j die Primzahlzerlegung von n ist. O



Losungen der Aufgaben

Losungen der Aufgaben in Kapitel

Aufgabe

(1) Behauptung Sei (G,+) eine Gruppe, und sei H eine nicht leere Teilmenge
von (. Dann gilt

H<G<sa—0be H firallea,be H.

Beweis:

= Seien a,b € H. Da H eine Gruppe ist, folgt —b € H. Da + eine Verkniipfung
auf H ist, gilt a — b € H.

< Sei H # (), und sei a — b € H fiir alle a,b € H. Da H # (), gibt es
ein a € H. Nach Voraussetzung liegt « —a = 0 in H, somit hat H ein
neutrales Element.

Nach Voraussetzung liegt mit a € H auch 0 —a = —a in H. Es folgt, dass
jedes Element in H ein inverses Element in H besitzt.

Das Assoziativgesetz gilt fiir alle Elemente in H, denn H C G, und es
gilt fiir alle Elemente in G.

Damit b € H auch —b € H, gilt nach Voraussetzung a—(—b) = a+b € H,
und dies zeigt, dass + eine Verkniipfung auf H ist. Somit ist (H,+) eine
Gruppe.

O

(2) Sei G eine Gruppe, und seien K, H Untergruppen von G.
Behauptung K N H ist eine Untergruppe von G.
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Beweis: Die Untergruppen K und H enthalten beide das neutrale Element e
von (. Somit ist K N H nicht die leere Menge.

Seien a,b € K N H. Dann gilt a,b € K, und ab~! € K, denn K ist eine
Untergruppe von G. Analog gilt ab~! € H. Es folgt ab™! € K N H, und mit
dem Untergruppenkriterium ist K N H eine Untergruppe von G. a

Aufgabe [4.2.§]
(1) Sei G = Z mit der Addition. Sei m € Z.

Gesucht sind alle Elemente in (m) und die Ordnung von m.

Nach Definition ist (m) = {im | i € Z}, wobei wir die additive Schreibweise
in (m) verwenden. Die Gruppen (m) enthalten fir m # 0 unendlich viele
Elemente, also gilt ord(m) = oo fiir alle m # 0. Die Ordnung von 0 ist 1. O

(2) Sei G = Ss, also
G = 1 2 3 1 2 3 1 2 3 1 2 3 1 2 3 1 2 3
N 12 3/’\2 1 3/)’\3 2 1)’\1 3 2)’\312)’\2 31 ’

. 1 2 3 2 3
Se1en0—(2 1 3) und 7 = ( 1 2).

Gesucht sind (o), (1), ord(c) und ord(r).

: 1 2 3 1 2 3 1 2 3 : o
Esglltaoa—(2 1 3)0(2 1 3)_(1 9 3>—1d.Som1tlstaoa

1 2 3
1 2 3
Zahlen n und o™ = o fiir alle ungeraden ganzen Zahlen. Somit gelten (o) =

1 2 3 1 2 3
{(1 5 3),(2 1 3>}und ord(o) = 2.
EsgiltTOT:(éig)o(éfg):<;g?)272und<;§i’>o

12 3\ (1 2 3\ 4 no i e .
3 1 2) = (1 9 3) = 7°. Es folgt 7" = id fiir alle ganzen Zahlen n, die

durch 3 teilbar sind.

das neutrale Element in S3. Es folgt o = fiir alle geraden ganzen

Ist n = 3z 4 1 fiir eine ganze Zahl x, so gilt 7" = (7-3)$ or=idoT =T7.

Ist n = 3z + 2 fiir eine ganzen Zahl z, so gilt 7" = To7?2 =ido71? =72

Es folgt (7‘>:{<} 3 g),(; ? g),(; ?) i))}undord =3. O
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Aufgabe [4.3.4]

(1) Sei G = Sz, und sei H = Aj die Untergruppe der Permutationen o mit
sgn(o) = 1. Gesucht sind die verschiedenen Linksnebenklassen modulo H.

Es sind

G 1 2 3 1 2 3 1 2 3 1 2 3 1 2 3 1 2 3
N 12 3/)’\2 1 3/)’\3 2 1)’\1 3 2)’\312)’\2 31
o 1 2 3 1 2 3 1 2 3
a 12 3/)°7\3 1 2)’\2 3 1)["
Fiir alle 0 € H gilt cH = H.

) 1 2 3 )
Seio = (1 3 2>. Dann gilt
1 2 3 o 1 2 3 B 1 2 3
1 3 2 1 2 3 o 1 3 2
2 3 o 1 2 3 B 1 2 3
3 2 3 1 2 o 2 1 3
1 2 3 o 1 2 3 B 1 2 3
1 3 2 2 31 - \3 2 1)
1 2 3 1 2 3 1 2 3
Es folgt o H = {(1 3 2) , <2 1 3) , (3 9 1) }

. 1 2 3 .
Sela—(3 9 1>.Dann gilt
1 2 3 o 123y (1 23
3 21 123/ \3 21
1 2 3 . 123y (123
3 21 312/  \1 3 2
1 2 3 o 123y (1 23
3 21 23 1) \21 3)°

—_ =

(
(
(
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1 2 3 1 2 3 12 3
stz ={ (3 5 1).(1 3 5) (21 3)}

Sei o = <1 2 3). Dann gilt

21 3
1230123_123
1 3 1 3/  \2 1 3

[\)
[\)

N\ N\
NI
— DO
w w
N~
e}
N\
wW =
— N
N o
~
Il
N\
W =
N DO
—_ w
~

1 2 3 1 2 3 1 2 3
o= (02 9).(12 9).(12 )L
(2) Sei G =Z, und sei H = nZ fur ein n € Z.

Behauptung Die verschiedenen Linksnebenklassen von nZ sind
0+nZ,...,(n—1)+nZ.

Beweis: Sei a € Z. Wir dividieren a durch n mit Rest und erhalten a = xn+r
mit 0 < r < n. Dann gilt a+nZ = r+nZ. Es folgt, dass 0+nZ, ..., (n—1)+nZ
alle Linksnebenklassen von Z sind. Es bleibt zu zeigen, dass diese Nebenklassen
verschieden sind. Dazu sei x € (m +nZ) N (m'+nZ) tir 0 < m,m’ < n. Dann
gibt es z, 2" € Zmit x = m+nz =m'+nz’". Esfolgt 0 = (m—m/)+n(z—2') €
nZ. Somit gilt m —m/ =0, denn —(n —1) <m—m' <n—1,alsom =m/. O

Aufgabe Sei (G, +) eine Gruppe, und sei H eine endliche Untergruppe von
G.
Behauptung Alle Rechtsnebenklassen modulo H haben die Méchtigkeit |H|.

Beweis: Sei a € G. Wir definieren eine Abbildung
f:H+a— Hdurch f(h+a)=h+a—a=hfiralleh+ac H+a.

Die Abbildung f ist injektiv und surjektiv, also bijektiv. Da H und H + a endliche
Mengen sind, folgt |H + a| = |H|. O
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Aufgabe [4.4.10

Es gilt 200 = 23-5%. Mit der Formel in Korollar folgt (200) = 22-1-5-4 = 80.
Somit ist 80 die Anzahl der zu 200 teilerfremden Zahlen z mit 0 < x < 200.

Aufgabe
(1) Wir definieren ¢ : G — H durch ¢/(0) = 1, ¢/(1) = —i, ¢'(2) = —1 und
§(3) =i,
Offenbar ist ¢ bijektiv. Wir zeigen, dass ¢’ strukturvertriglich ist. Es gilt:
¢’(0+0) = ¢'(0) = 1 = ¢(0)-¢(0)
¢0+1) = ¢(1) = —i = ¢(0)-¢'(1)
¢0+2) = ¢(2) = -1 = ¢(0)-¢(2)
d0+3) = ¢3) =i = ¢0)-¢3)

Da G und H abelsch sind, folgt ¢'(0+2) = ¢'(2+0) = ¢'(0)-¢'(z) = ¢'(2)-¢'(0)
fir alle z € Z/47Z.

P(1+1) = ¢(2) = -1 = ¢1)-¢(1)
¢(1+2) = ¢B) =i = ¢(1)-¢(2)
¢(1+3) = ¢'(0) = 1 = ¢(1)-¢Q3).

Esfolgt ¢'(1+2)=¢'(z+1)=¢'(1) - ¢'(2) = ¢'(2) - ¢'(1) fiir alle z € Z/4Z.
¢(2+2) = #0) = 1 = ¢(2)-¢'(2)
¢2+3) = ¢(1) = —i = ¢(2)-¢).

Es folgt ¢/(2+2) = ¢/ (2 +2) = ¢'(2) - ¢/ (2) = ¢'(2) - ¢'(2) fiir alle z € Z/4Z.
PB+3) = ¢@2) = - ¢'(3) - ¢'(3).

Also gilt ¢(z + 2') = ¢(2) - ¢(2') fiir alle z, 2" € Z/4Z. Somit ist ¢’ ein Grup-

penhomomorphismus.

(2) Wir definieren h : G — H durch h(0) =4, h(1) = —i, h(2) = 1 und A(3) = —1.
Offenbar ist h bijektiv. Da beispielsweise h(0+1) = h(1) = —i # h(0)-h(1) =
i(—1) = 1, folgt, dass h kein Gruppenisomorphismus ist.

Aufgabe

(1) Ohne Losung

(2) In Beispiel wurde gezeigt, dass Kern(¢) = nZ ist. Es folgt Z/Kern(¢) =
{a +nZ | a € Z}, die Menge der Nebenklassen modulo nZ. In Aufgabe

haben wir gesehen, dass 0+nZ, ..., (n—1)+nZ die verschiedenen Nebenklassen
sind. Es folgt Z/Kern(¢) = {0+ nZ,...,(n — 1) + nZ}.
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(3) Sei S ein Normalteiler von G, und sei G endlich. Dann ist G/S = {¢S | g € G}
ebenfalls eine endliche Menge.

Die Menge G/S war definiert als die Menge der Linksnebenklassen von G
modulo S. In Definition hatten wir die Anzahl [G : S] dieser Nebenklassen

als den Index von S in G bezeichnet. Mit dem Satz [£.3.§ von Lagrange folgt

LS|
G 8] =57

Aufgabe

Sei S ein Normalteiler von G, und sei 7 : G — G/S, definiert durch 7(g) = ¢S fiir
alle g € G, der kanonische Epimorphismus von G auf G/S.

Behauptung Es ist Kern(m) = S.
Beweis: Sei g € G. Es gilt

g € Kern(m) & ¢S =egS
& ealg =g€s,

wobei das letzte Aquivalenzzeichen aus dem Kriterium fiir die Gleichheit von

Nebenklassen folgt. Es folgt die Behauptung. O
Aufgabe

. 12 3 12 3 . . CL .
Seien o = (1 3 2) und 7 = (2 3 1>. Die Permutation o ist eine Transposi-

tion, und es folgt, dass o~! = o ist. Es folgt

00_1_12301230123
goTood = = |1 3 9 2 31 I 3 2

B 1 2 3

- \3 1 2

#* T
Aufgabe [4.7.4]

, 12 3\ ... . b2l

Sei 7 = (2 3 1>. Wir haben in Aufgabe [4.7.2) gesehen, dass (1 3 2) ¢

N({7}) gilt. Analog gilt fiir die anderen Transpositionen in S;

12301230123_1237é
321 2 3 1 329 1) " \312)77
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12301230123_1237é
21 3 2 3 1 213/ " \312)77"

Es folgt, dass N({7}) keine Transpositionen enthélt.

und

Die identische Permutation und 7 selbst liegen in N ({7}). Auch 77! = (1 2 3)
liegt in N({7}), denn 77! o 7 o 7 = 7. Somit gilt

won-{(130.(20.0 )

Aufgabe [4.7.§]
Behauptung Wenn G eine Gruppe ist, so ist C(G) ein Normalteiler von G.

Beweis: Nach Definition gilt C'(G)g = gC(G) fiir alle g € G. Es ist also nur zu
zeigen, dass das Zentrum von G eine Untergruppe von G ist.

Dazu eine Vorbemerkung: Wenn b € C(G) und = € G, so gilt bx = zb, also
x = b~lab, und, indem wir von rechts mit b—! multiplizieren, folgt xb=! = b~ 'x.
Dies zeigt, dass auch b~ in C(G) liegt.

Um zu beweisen, dass C'(G) eine Untergruppe von G ist, benutzen wir das Unter-
gruppenkriterium [4.2.4]

C(G) ist nicht leer, denn e € C(G). Seien a,b € C(G). Dann gilt fiir alle g € G-

(ab')g =a(d~'g) = (b""g)a =b"'(ga) = (ga)b™" = g(ab™").

Es folgt ab™! € C(G), und mit dem Untergruppenkriterium folgt die Behauptung.
O

Aufgabe

(1) Behauptung 1 und —1 sind die einzigen erzeugenden Elemente von Z.

Beweis: In Beispiel haben wir gesehen, dass 1 und —1 erzeugende Ele-
mente von Z sind. Wir miissen also nur zeigen, dass es keine weiteren erzeu-
genden Elemente gibt. Sei a € Z, a ¢ {—1,1}. Angenommen, a wére ein
erzeugendes Element von Z. Dann gibt es ein n € Z mit na = 1. Das ist ein
Widerspruch, denn in Z sind 1 und —1 die einzigen invertierbaren Elemente.

O
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(2)
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Behauptung S5 ist nicht zyklisch.
Beweis: Wir zeigen, dass keines der Elemente in S3 die Ordnung 6 = |Ss3| hat.

Die identische Permutation id hat die Ordnung 1, ist also kein erzeugendes
Element.

Die Transpositionen in S3 haben die Ordnung 2, sind also auch keine erzeu-
genden Elemente.

) ) ) 1 2 3 1 2 3 .
Es bleiben die Permutationen o = (2 3 1) und 7 = (3 1 2) zu liber-

priifen. Es ist 02 = 7 und 0% = id. Somit ist 3 die Ordnung von o, das heift,
o ist kein erzeugendes Element von S3. Analog hat 7 die Ordung 3, ist also
auch kein erzeugendes Element. a

Behauptung Aj ist zyklisch.

Beweis: Es ist A3 = {(1 3 g) , (; ?) ?) , (:1)) ? g) } Die Permutatio-

1 2 3 1 2 3 . L
nen (o o und (2 3 1 haben die Ordnung 3, sie sind also erzeugende
Elemente von As. O

Behauptung Zyklische Gruppen sind abelsch.

Beweis: Sei G eine zyklische Gruppe mit erzeugendem Element x. Seien a =
2™ und b = 2™ Elemente in G. Dann gilt

und es folgt, dass G abelsch ist. a

Aufgabe [4.8.14

(1)

Sei n = 12. Die Einheitengruppe von Z/127Z ist (Z/127Z)* = {1,5,7,11}. In
7127 gilt

12 =1
5 =25 =1
7 =49 =1

112 = 121 = 1.
Es folgt, dass (Z/12Z)* nicht zyklisch ist.
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(2)

Es ist 81 = 3*. In Z/3Z ist 2 ein erzeugendes Element von (Z/3Z)*. Es ist
22mod9 = 4mod9 # 1. Im Beweis von [4.8.13| wurde gezeigt, dass 2 ein
erzeugendes Element von (Z/81Z)* ist.

Aufgabe
Seien G und H Gruppen.

(1)

Behauptung GG x H ist genau dann abelsch ist, wenn G und H abelsch sind.

Beweis: Sei G x H abelsch. Seien g, ¢’ € Gund h, k' € H. Dann gilt (g¢’, hh') =
(9,1)(g's 1) = (¢, /') (g,h) = (g'g,'h). Es folgt gg' = ¢'g und hh' = h'h fiir
alle g, ¢ € G und alle h, ' € H. Somit sind G und H abelsch.

Seien umgekehrt G und H abelsch. Seien (g, h),(¢’,h') € G x H. Dann gilt
(g,h)(¢'. 1) = (99',hh) = (¢'g,'h) = (¢'h')(g, h). Somit ist G x H abelsch.
O

Sei G ~ G’', und sei H ~ H'.
Behauptung G x H und G’ x H’ sind isomorph.

Beweis: Seien ¢ : G — G’ und ¢ : H — H' Isomorphismen. Wir definieren
f:GxH — G x H durch f((g,h)) = (¢(g),1(h)) fiir alle (9,h) € Gx H. Es
ist f71: G’ x H — G x H, definiert durch f~'((¢', 1)) = (¢~ (¢'), v (N))
fir alle (¢, h') € G' x H', invers zu f. Somit ist f bijektiv. Ein Routinebeweis
zeigt, dass f strukturvertréglich ist. a

Aufgabe
Es ist ((1,2)) = {(1,2),(0,1),(1,0),(0,2),(1,1),(0,0)}.
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Studierhinweise

In dieser Kurseinheit werden wir grundlegende Definitionen und Eigenschaften von
Ringen untersuchen und ein erstes Public-Key-Kryptosystem vorstellen.

Nachdem wir in Abschnitt 5.1 einige grundlegende Begriffe und Beispiele behandelt
haben, wird in Abschnitt 5.2 eine ganz wichtige Konstruktion vorgestellt, wie wir
aus Ringen neue Ringe herstellen konnen. Es geht um so genannte Faktorringe
modulo einem Ideal. Diese Konstruktion ist analog zu Konstruktionen, die Sie im
Laufe des Studiums schon kennen gelernt haben: In der Linearen Algebra haben
Sie Faktorrdume modulo einem Unterraum und in Kurseinheit 2 Faktorgruppen
modulo einem Normalteiler gesehen. Die Konstruktion eines Faktorringes modulo
einem Ideal ist ganz dhnlich, nur dass eben auf die besondere Situation, dass wir
mit Ringen arbeiten, eingegangen wird. Sie kennen schon Beispiele fiir Faktorringe.
Die Ringe Z/nZ sind Faktorringe, mit denen Sie schon seit dem ersten Semester
arbeiten. Die wichtigsten Faktorringe in der Kryptografie sind die Ringe Z/nZ und
gewisse Faktorringe von Polynomringen F,[T"], wobei p eine Primzahl ist. Letztere
werden benotigt, um die endlichen Korper zu konstruieren, die nicht von der Form
F,, p eine Primzahl sind. Diesen Kérpern wird sich die Kurseinheit 5 widmen.

In Abschnitt 5.3 geht es um Ringhomomorphismen. Das sind Abbildungen zwi-
schen Ringen, die die Ringstrukturen respektieren. Nichts in diesem Abschnitt ist
wirklich {iberraschend. Sie werden viele Analogien zwischen Vektorraumhomomor-
phismen (linearen Abbildungen) und Gruppenhomomorphismen feststellen.

Abschnitt 5.4 widmet sich einem klassischen Satz der elementaren Zahlentheorie,
dem so genannten Chinesischen Restsatz. Dieser Satz gibt Antwort auf die Frage,
wie gewisse Kongruenzen simultan gelost werden konnen. Dieser Satz ist schon seit
etwa 2000 Jahren bekannt, ist aber alles andere als ein alter Hut. Er hat wichtige
Anwendungen in der Computeralgebra und der Kryptografie.

In Abschnitt 5.5 werden wir spezielle Unterringe von Ringen untersuchen, die so
genannten Primringe. Diese sind in gewisser Weise die , kleinsten Unterringe* von
Ringen. Primringe werden bei der Konstruktion der endlichen Koérper in Kursein-
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heit 5 wieder eine Rolle spielen.

Besonders wichtige Ringe in der Kryptografie sind der Ring Z und Polynomringe
iiber endlichen Kérpern sowie Faktorringe dieser Ringe. Diese Ringe sind kommu-
tativ. Wir werden daher in Abschnitt 5.6 auf diese spezielle Situation eingehen und
Ideale und Faktorringe kommutativer Ringe nidher betrachten.

Abschnitt 5.6 widmet sich Polynomringen. Hier werden wir unter anderem einige
Fakten aus der Linearen Algebra II wiederholen, wo Polynome im Zusammenhang
mit dem charakteristischen Polynom einer Matrix oder eines Endomorphismus
studiert werden. Dieser Abschnitt ist im gewissen Sinne schon der Auftakt zu
Kurseinheit 5.

Nach all der Mathematik geht es in Abschnitt 5.8 dann endlich wieder zum zen-
tralen Thema dieses Kurses: der Kryptografie. Dieser Abschnitt behandelt das
RSA-Kryptosystem. Dieses System wurde schon 1978 entdeckt, spielt aber immer
noch eine zentrale Rolle in der Public-Key-Kryptografie. Wir werden in Abschnitt
5.8 nur sagen wie und warum es funktioniert. Warum es wirklich ,, gut®, das heift
»schnell” ist, wird in Kurseinheit 4 prazisiert und erklért.



Kapitel 5

Ringe

5.1 Notation und Beispiele

Obgleich Sie Ringe schon kennen, wiederholen wir noch einmal die Definition:

5.1.1 Definition Ein Ring (R, +,-) ist eine Menge R mit zwei Verkniipfungen
+ und -, so dass folgende Bedingungen erfiillt sind:
(i) (R,+) ist eine abelsche Gruppe.

(ii) - ist assoziativ, und es gibt ein neutrales Element der Multiplikation e € R,
so dass a-e=¢e-a=q fiir alle a € R gilt.

(iii) Es gelten die Distributivgesetze, das heifit, fiir alle a,b,c € R gilt
(a) a(b+c¢) =ab+ ac
(b) (a+b)c = ac+ be.
Wenn R zusétzlich noch die Bedingung
(iv) Fir allea,be Rgilta-b=b-a
erfiillt, so wird R ein kommutativer Ring genannt.
Hier gleich eine Warnung: Es gibt konkurrierende Definitionen von Ringen. Oft
wird die Bedingung (ii) dahingehend abgeschwiicht, dass die Existenz eines neu-
tralen Elementes der Multiplikation nicht gefordert wird. Wenn Sie zusétzliche Li-

teratur lesen, miissen Sie also immer nachsehen, welche Definition fiir einen Ring
benutzt wird.
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5.1.2 Beispiele (a) (Z,+,-) ist ein kommutativer Ring.
(b) Fiir alle n € N, n > 1, ist (Z/nZ,+, ) ein kommutativer Ring.

(c¢) Sei R ={0}. Dann ist R ein Ring. Das neutrale Element der Addition und der
Multiplikation ist in beiden Fiéllen das Element 0.

(d) Sei R ein Ring. Der Polynomring R[T] ist ein Ring, und R[T] ist genau dann
kommutativ, wenn R kommutativ ist. Dies haben wir in der Linearen Algebra
I, Kurseinheit 2, gezeigt.

(e) Sei R ein kommutativer Ring, und seien M,,,(R) die n x n-Matrizen {iber R.
Mit der Addition und der Multiplikation von Matrizen ist M,,,(R) ein Ring.
Fiir n > 1 ist dieser Ring nicht kommutativ.

(f) Sei R die Menge der Funktionen von R nach R. Fiir alle f,g € R definieren
wir f+¢: R — R durch (f 4+ ¢)(z) = f(x) + g(x) und f-¢g: R — R durch
(f-g9)(x) = f(z) - g(z) fur alle z € R. Mit diesen Verkniipfungen ist (R, +,-)
ein kommutativer Ring.

5.1.3 Notationen Wir behalten die Notationen bei, die wir in bei den Grup-
pen bereits eingefiihrt haben. Sei (R, +, ) ein Ring.

(a) Das neutrale Element in (R, +) wird mit 0 bezeichnet. Ist a € R, so bezeichnen
wir das inverse Element zu a in (R, +) mit —a. An Stelle von b+ (—a) schreiben
wir b — a. Ist n € N, so schreiben wir na fiir die Summe a + --- 4+ a mit n
Summanden a und (—n)a = n(—a). Ferner ist 0a = 0.

(b) Das neutrale Element der Multiplikation wird mit 1 bezeichnet. An Stelle von
a - b schreiben wir nur ab. Ist a € R beziiglich der Multiplikation invertierbar,
so bezeichnen wir das inverse Element mit a~!. Ist n € N, so schreiben wir a”
fiir das Produkt a - - -- - @ von n Faktoren a. Ist a invertierbar, so wird a° als
1 und a™™ als (a=)™ definiert.

Analog zu Produkten von Gruppen (vergleichen Sie Abschnitt kénnen wir
Produkte von Ringen definieren.

Dazu seien (Ry,+1,1), - ., (Rn, +n, -n) Ringe. Wir betrachten das cartesische Pro-
dukt

HR,L:R]-X.XR”:{(T:b,Tn)‘TZER“:lSZSn}
=1
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Auf H R; definieren wir zwei Verkniipfungen
i=1
+: (Rix-+xXR,) x (Rix-+xXRy,)

((r1, .., 7rn), (ry,...,r.))

(Ri % - % Ry)

(ri417, T tnrh)

Il

und

(Ryx-+xR,) x (Ryx---xR,) — (Ry X --+ X Ry)

((ri,...,7r0), (ry...,7)) = (rea T T ).

Mit diesen Verkniipfungen ist H R; ein Ring mit neutralem Element (0,...,0) der
i=1

Addition und neutralem Element (1,...,1) der Multiplikation.

5.1.4 Definition Der Ring H R; wird das direkte Produkt der Ringe R,,..., R,
i=1
genannt.

Je nachdem, welche zusétzlichen Eigenschaften Ringe besitzen, werden weitere
Definitionen eingefiihrt.

5.1.5 Definitionen (a) Ein kommutativer Ring (R, +,-) mit 1 # 0 heifit Inte-
gritidtsbereich, wenn aus ab = 0 folgt, dass a = 0 oder b = 0 ist.

(b) Ein Ring (R, +, ) heiit Schiefkérper, wenn (R \ {0}, ) eine Gruppe ist.
(c¢) Ein kommutativer Schiefkorper wird ein Kérper genannt.

5.1.6 Aufgabe Beweisen Sie, dass in jedem Schiefkorper aus ab = 0 folgt, dass
a =0 oder b = 0 gilt.

5.1.7 Beispiele (a) Der Ring Z der ganzen Zahlen ist ein Integritétsbereich.
(b) Jeder Korper ist ein Integritétsbereich.
(c) Sei K ein Kérper. Dann ist der Polynomring K[T'] ein Integritétsbereich.

(d) Sei n € N, und sei n = ab fiir Elemente a # 1 und b # 1 in N. Dann ist Z/nZ
kein Integritéitsbereich, denn ab = 0 in Z/nZ, aber a # 0 und b # 0.

(e) Sie haben in Kurseinheit 7 der Linearen Algebra I mit den Quaternionen H
einen Schiefkérper kennen gelernt, der kein Korper ist.

5.1.8 Aufgabe Seien R;,..., R, Ringe. Beweisen oder widerlegen Sie folgende
Aussagen.
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n

(a) HRi ist genau dann ein Integritdtsbereich, wenn alle R;, 1 < i < n Integri-
i=1
tatsbereiche sind.

n
(b) H R; ist genau dann ein Korper, wenn alle R;, 1 < i < n Korper sind.
i=1
n
(c) H R; ist genau dann kommutativ, wenn alle R;, 1 < i < n kommutativ sind.
i=1

Jeder Korper ist ein Schiefkérper, und er ist, wie wir oben in Aufgabe bereits
festgestellt haben, ein Integritédtsbereich. Die Umkehrung gilt nicht. Beispielsweise
ist Z ein Integritétsbereich, der kein Korper ist. Ist R ein endlicher Integritétsbe-
reich, so gilt die Umkehrung allerdings schon:

5.1.9 Proposition Jeder Integritéitsbereich, der nur endlich viele Elemente ent-
halt, ist ein Korper.

Beweis: Sei R = {ay,...,a,} ein Integrititsbereich. Sei a € R, a # 0. Wir
bilden aay,...,aa,. Diese Elemente sind verschieden, denn aus aa;, = aa; folgt
aa; — aa; = a(a; — a;) = 0. Da R ein Integritatsbereich ist, folgt dann a = 0 oder
a;—a; = 0. Die Annahme a # 0 impliziert a; —a; = 0, also a; = a;. Die n Elemente
aay, . .., aa, sind damit alle Elemente aus R, das heifit, jedes Element in R ist von
der Form aa;. Dies trifft insbesondere fiir das Element 1 zu. Zu a € R, a # 0 gibt
es also ein a; € R mit aa; = 1. Da R kommutativ ist, folgt auch a;a = 1. Somit
hat jedes Element in R \ {0} ein inverses Element, und es folgt, dass (R \ {0}, ")
eine abelsche Gruppe, also (R, +, -) ein Korper ist. O

5.2 Ideale und Faktorringe

5.2.1 Definition Sei (R, +,-) ein Ring. Eine Teilmenge R’ von R heifit Unter-
ring von R, wenn R’ mit den Verkniipfungen + und - in R ein Ring ist, und wenn
1 € R ist.

Wenn R’ ein Unterring von R ist, dann ist (R’, +) eine Untergruppe von (R, +).

5.2.2 Beispiele (a) Sei Q der Korper der rationalen Zahlen. Dann ist Z ein Un-
terring von Q.
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(b) Sei K ein Korper. Dann ist K ein Unterring des Polynomringes K[T7].

(c) Sei M,,,(K) die Menge der n x n-Matrizen iiber einem Korper K. Sei B,,,(K)
die Teilmenge der oberen Dreiecksmatrizen. Da das Produkt von zwei oberen
Dreiecksmatrizen eine obere Dreiecksmatrix ist, ist B,,,(K) ein Unterring von

(d) Sein € N, n > 1. Dann ist nZ = {nz | z € Z} kein Unterring von Z. Zwar ist
(nZ,+) eine Untergruppe von (Z,+), und es gilt auch (nz)(nz') = n(nzz') €
nZ, aber 1 ¢ nZ. Somit ist nZ kein Ring,.

5.2.3 Definition Sei (R, +,-) ein Ring. Ein Ideal I in R ist eine Untergruppe
von (R,+), so dass fiir alle a € I und alle b € R die Elemente ab und ba in I
liegen. Ist I ein Ideal in R, so schreiben wir I <1 R.

5.2.4 Beispiele (a) Sei n € N, n > 1. Dann ist nZ = {nz | z € Z} ein Ideal in
Z.

(b) Sei R ein kommutativer Ring, und sei x € R. Dann ist (z) = {zr | r € R} ein
Ideal in R.

Beachten Sie, dass das Beispiel (a) ein Spezialfall dieses Beispiels ist. In (a) ist
R = 7Z und = = n. Ein weiterer wichtiger Spezialfall ist der, wenn R = K|T,

K ein Kérper, und f = Z a;T" ein Polynom in K[T)] ist. Dann ist (f) = {fg |
i=0
g € K[T]} ein Ideal in K[T.

(c) Sei R = Q. Zwar ist Z ein Unterring von Q, allerdings kein Ideal. Es ist
beispielsweise 1 € Z, % € Q, aber 1 - % ¢ 7.

5.2.5 Aufgaben 1. Sei (R,+,") ein Ring, und sei I ein Ideal in R. Beweisen
Sie, dass I = R ist, falls 1 € I gilt.

2. Sei R ein Ring, und seien I, I Ideale in R. Beweisen Sie, dass [; N 5 ein
Ideal in R ist.

3. Sei R ein kommutativer Ring, und sei I ein Ideal in R. Sei M,,,,(I) die Menge
der n x n-Matrizen, deren Eintrége in I liegen. Beweisen Sie, dass M,,,(1)
ein Ideal in M,,,,(R) ist.

Mit Hilfe von Idealen in kommutativen Ringen konnen wir eine Charakterisierung
von Koérpern geben:
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5.2.6 Proposition (Charakterisierung von Kérpern)

Ein kommutativer Ring R # {0} ist genau dann ein Korper, wenn {0} und R die
einzigen Ideale in R sind.

Beweis: Sei R ein Korper, und sei I # {0} ein Ideal in R. Seia € I, a #0. Da R
ein Korper ist, ist a invertierbar. Da I ein Ideal ist, folgt aa™! =1 € I. Dann gilt
r-1=relfiraller € R,also R C I. Da auch I C R, folgt R = I. Dies zeigt,
dass {0} und R die einzigen Ideale in R sind.

Sei umgekehrt R # {0} ein kommutativer Ring, dessen einzige Ideale {0} und R
sind. Sei a € R, a # 0. Dann ist (a) # {0}, denn a € (a). Es folgt (a) = R. Somit
ist jedes Element r € R von der Form r = ax mit x € R. Insbesondere gibt es
r € R mit ax = 1. Es gilt auch xa = 1, denn R ist kommutativ. Somit ist jedes
a # 0 in R invertierbar, und es folgt, dass R ein Korper ist. O

Sei (R, +,-) ein Ring, und sei I ein Ideal in R. Da Ideale Normalteiler (vergleichen
Sie bitte mit Definition und Proposition von (R, +) sind, erhalten wir
eine Klasseneinteilung auf R mit Nebenklassen r + 1 = {r + s | s € I} modulo [.
Wir bezeichnen eine solche Nebenklasse mit [r], also

r]={r+s|sel}

5.2.7 Definition Sei R ein Ring, und sei [ ein Ideal in R. Zwei Elemente a,b € R
heiflen kongruent modulo 7, wenn sie in derselben Nebenklasse modulo I liegen.
Sind a und b kongruent modulo I, so schreiben wir a = b(modI).

5.2.8 Aufgabe Sei R ein Ring, und sei [ ein Ideal in R.

1. Seien a,b € R. Beweisen Sie, dass a = b(mod/) genau dann, wenn a — b € T
gilt.

2. Sei U C R* die Menge der Einheiten a € R* mit a = 1(mod/). Beweisen
Sie, dass U ein Normalteiler von R* ist.

5.2.9 Proposition (Rechenregeln fiir Kongruenzen)
Sei R ein Ring, und sei [ ein Ideal in R. Seien a,b,r,s € R. Dann gilt:

(a) Die folgenden Aussagen sind dquivalent:

(2) a = b(modl).
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(3) a—bel
(b) Wenn a = b(modI), so gilt
(1) a+r=0b+r(modl).
(2) ar = br(modl).
(3) na = nb(modl) fiir alle n € Z.
(¢) Wenn a = b(mod/) und r = s(mod/), so gilt
(1) a+7r=0b+ s(modl).
(2) ar = bs(modlI).

Beweis:

(a) Sei [a] = [b]. Da a € [a] und b € [b], folgt a,b € [a]. Somit liegen a und b in
derselben Nebenklasse modulo 7, und es folgt a = b(mod[), also (1)=-(2).

Es gilt
a=b(modl) < esgibt ein z € R mit a,b € [7]
S a=x+sundb=x+ s firs,s el
& a—-b=s—5d¢€el.
Insbesondere gilt (2)=(3).

Sei a —b € I. Dann gilt a = b+ s fiir ein s € I. Es folgt a € [b]. Es gilt auch

a € [a], und da Nebenklassen gleich oder disjunkt sind, folgt [a] = [b], also
(3)=(1).

(b) Sei a = b(modI), also a — b € I mit (a).
(1) Esist (a+7)—(b+7r)=a—0be I. Mit (a) folgt a +r = b+ r(modl).

(2) Esist ar —br = (a—b)r € I, denn (a —b) € I und I ist ein Ideal. Mit (a)
folgt die Behauptung.

(3) Esist na —nb=n(a—b) und a —b € I. Da (I, +) eine Gruppe ist, folgt
n(a — b) € I. Wieder folgt mit (a) die Behauptung.

(c) Seien a = b(mod/l) und r = s(modl), also a — b,r — s € I.
(1) Esgilt (a+7)—(b+s) =(a—b)+ (r—s) € I, denn (I, +) ist eine Gruppe.

(2) Es gilt
ar —bs = ar —bs—as-+as
= a(r—s)+(a—0b)s.
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Da I ein Ideal ist, folgt a(r —s) € I und (a — b)s € I. Da (I,+) eine

Gruppe ist, gilt a(r — s) + (a — b)s € I. Mit (a) folgt die Behauptung.
O

Sei R ein Ring, und sei I < R. Sei R/I die Menge der Nebenklassen modulo 1, also
R/I ={]r] | r € R}.
Fiir zwei Nebenklassen [a], [b] € R/I definieren wir
[a] + [b] = [a + b] und [a] - [b] = [ab].

Wir zeigen, dass + und - wohldefiniert sind. Dazu seien [a] = [a/] und [b] = ['].
Mit Proposition [5.2.9 (a) folgt a = a/(modI) und b = b'(mod!). Mit Proposition
5.2.9| () gilt a +b = a' + V/(modI) und ab = a't/(modI), also [a + b] = [a' + V]
und [ab] = [@’]. Somit sind + und - Verkniipfungen auf R/I. Ein Standardbeweis
zeigt, dass R/I mit diesen Verkniipfungen ein Ring ist.

5.2.10 Definition Sei R ein Ring, und sei I < R. Der Ring R/I wird Faktorring
von R modulo I oder Restklassenring von R modulo I genannt.

In dem folgenden Beispiel werden wir den Ring Z/nZ neu entdecken.

5.2.11 Beispiel Sei R = Z, und sei I = nZ fiir ein n € N, n > 1. Wir haben in
gesehen, dass [ ein Ideal in Z ist. Somit ist Z/nZ = {[a] | a € Z}. Weiter gilt
[a] = [a'] genau dann, wenn a — a’ € nZ, wenn also n ein Teiler von a — @’ ist.

Sei [a] € Z/nZ. Wir dividieren a durch n mit Rest und erhalten
a = xn + amodn fiir ein x € Z,
also a — amodn = zn € nZ, und damit [a] = [amodn|. Es folgt
Z/nZ = {[0],...,[n—1]}.
Seien [al, [b] € Z/nZ. Mit der Definition der Verkniipfungen in Z/nZ folgt
la] + [b] = [a + b] = [(a + b)modn] und [a] - [b] = [ab] = [(ab)modn].

Bis auf die Klammerschreibweise der Elemente in Z/nZ, die wir in den bisherigen
Kapiteln nicht benutzt haben, liefert die Konstruktion der Bildung des Restklas-
senringes modulo einem Ideal also gerade den Ring Z/nZ, mit dem wir in den
vorigen Kapiteln und in der Linearen Algebra I bereits gearbeitet haben.
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5.3 Ringhomomorphismen

Wie bei Vektorrdumen und Gruppen interessieren wir uns bei Ringen fiir struk-
turerhaltende Abbildungen zwischen Ringen.

5.3.1 Definition Seien R und R’ Ringe. Eine Abbildung ¢ : R — R’ heifit ein
Ringhomomorphismus oder kurz ein Homomorphismus, wenn fiir alle ry, ry €

R gilt:

(i) @(r1+r2) = @(r1) + ¢(r2), und

(i) ¢(rirz) = ¢(r1)d(rz), und

(iii) ¢(1) = 1.
Injektive Ringhomomorphismen werden Monomorphismen und surjektive Epi-
morphismen genannt. Ist ¢ : R — R’ ein bijektiver Ringhomomorphismus, so
wird ¢ ein Isomorphismus genannt, und wir sagen, dass R und R’ isomorph

sind. Sind R und R’ isomorph, so schreiben wir R ~ R’. Ist ¢ ein Isomorphismus,
und ist R = R, so wird ¢ ein Automorphismus genannt.

5.3.2 Aufgabe Sei ¢ : R — R’ ein Ringhomomorphismus. Sei ¢|gx : R* — R’
definiert durch ¢|px(r) = ¢(r) fiir alle r € R*.

(a) Beweisen Sie, dass ¢|rx(r) € R’ fiir alle r € R* ist.

(b) Beweisen Sie, dass ¢|gx : R* — R* ein Gruppenhomomorphismus ist.

Wenn ¢ : R — R’ ein Ringhomomorphismus ist, dann ist ¢ ein Gruppenhomo-
morphismus von (R,+) nach (R, +). Analog zu Kern und Bild von Gruppenho-
momorphismen definieren wir Kern und Bild von Ringhomomorphismen:

5.3.3 Definition Sei ¢ : R — R’ ein Ringhomomorphismus. Das Bild und der
Kern von ¢ sind folgende Teilmengen von R beziehungsweise R':

Bild(¢) = {r' € R'| es gibt ein r € R mit ¢(r) =r'} C R’
Kern(¢) ={r € R| ¢(r) =0} C R.

Vollig analog zu gilt:

5.3.4 Proposition Sei ¢ : R — R’ ein Ringhomomorphismus. Dann gilt:
(a) Bild(¢) ist ein Unterring von R'.
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(b) Kern(¢) ist ein Ideal in R.

(¢) Der Homomorphismus ¢ ist genau dann injektiv, wenn Kern(¢) = {0} ist.

Beweis:

(a) Da ¢ ein Gruppenhomomorphismus ist, ist (Bild(¢), +) mit eine Unter-
gruppe von (R’ +). Diese Gruppe ist auch abelsch, denn (R',+) ist abelsch.

Seien o/, b € Bild(¢). Dann gibt es a,b € R mit o’ = ¢(a) und b’ = ¢(b). Es
folgt
a'th = ¢(a)p(b) = ¢(ad) € Bild(¢),

und dies zeigt, dass die Multiplikation eine Verkniipfung in Bild(¢) ist. Das
Assoziativgesetz der Multiplikation gilt fiir alle Elemente in R’, also gilt es
insbesondere in Bild(¢). Da ¢(1) = 1, liegt das neutrale Element der Multipli-
kation in Bild(¢).

Die Distributivgesetze gelten in R, also insbesondere in Bild(¢).
Es folgt, dass Bild(¢) ein Unterring von R’ ist.

(b) Mit Proposition ist (Kern(¢),+) eine Untergruppe von (R,+). Sei a €
Kern(¢), und sei r € R. Dann gilt ¢(ar) = ¢(a)p(r) = 0- ¢(r) = 0, also
ar € Kern(¢). Analog folgt ra € Kern(¢). Somit ist Kern(¢) ein Ideal in R.

(c) Diese Behauptung ist gerade Proposition [4.5.7] (c).

O

Sei ¢ : R — R’ ein Ringhomomorphismus. Da Kern(¢) ein Ideal in R ist, konnen
wir den Restklassenring R/Kern(¢) bilden.

Vollig analog zum Homomorphiesatz von Gruppen gilt:

5.3.5 Satz (Homomorphiesatz fiir Ringe)

Sei ¢ : R — R’ ein Ringhomomorphismus. Dann ist R/Kern(¢) isomorph zu
Bild(¢). Genauer, es ist

®: R/Kern(¢) — Bild(¢)
[r] = p(r)

ein Isomorphismus von Ringen.

Beweis:
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1. Wir zeigen zunéchst, dass ® wohldefiniert ist. Dazu sei [r] = [s]. Mit den
Rechenregeln fiir Kongruenzen, [.2.9 (a), gilt » — s € Kern(¢). Es folgt

o(r) — o(s) = ¢(r —s) = 0, also ¢(r) = ¢(s). Dies zeigt ®(r) = (s).

2. Wir zeigen nun, dass ® ein Ringhomomorphismus ist. Dazu seien [r], [s] €
R/Kern(¢). Dann gilt

O([r] + [s]) = B([r + s]) = o(r +5) = &(r) + 6(s) = @([r]) + &([s])

und
und

Es folgt, dass ® ein Homomorphismus ist.

3. Nun zeigen wir, dass ® injektiv ist. Sei [r] € Kern(®). Dann gilt ¢(r) = 0, also
r € Kern(¢). Somit gilt » — 0 € Kern(¢), also [r] = [0] mit den Rechenregeln
fiir Kongruenzen [5.2.9] (a). Mit Proposition folgt, dass @ injektiv ist.

4. Sei ¢(r) € Bild(¢). Dann ist [r] ein Urbild von ¢(r) unter ®. Dies zeigt, dass
® surjektiv ist.

O

Jedes Ideal ist der Kern eines Ringhomomorphismus, wie das folgende Ergebnis
zeigt.

5.3.6 Proposition Sei R ein Ring und sei [ ein Ideal in R. Sei
7 : R — R/I definiert durch 7(r) = [r] fiir alle r € R.

Dann ist m ein Epimorphismus, und Kern(w) = I.

Beweis: Dass 7 ein Homomorphismus ist, folgt unmittelbar aus der Definition der
Addition und der Multiplikation von Elementen in R/I. Ebenfalls ist klar, dass 7
surjektiv, also ein Epimorphismus ist.

Sei s € I. Dann gilt 7(s) = [s], und mit den Rechenregeln fiir Kongruenzen [5.2.9
(a) folgt [s] = [0], denn s—0 € I. Es folgt I C Kern(7). Sei umgekehrt r € Kern(7).
Dann gilt [r] = [0], also 7 —0 = r € I mit den Rechenregeln fiir Kongruenzen
(a). Es folgt Kern(7) C I, und damit Kern(w) = 1. O
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5.3.7 Definition Sei R ein Ring und sei [ ein Ideal in R. Sei
7 : R — R/I definiert durch 7n(r) = [r] fiir alle r € R.

Dann wird 7 der kanonische Epimorphismus von R nach R/I genannt.

Wir werden in Proposition das Ergebnis folgender Aufgabe bendtigen:

5.3.8 Aufgabe Sei ¢ : R — R’ ein Epimorphismus, und sei I << R ein Ideal in R.
Sei
d(I) = {s' € R'| es gibt ein s € I mit ¢(s) = s'}.

Beweisen Sie, dass ¢(I) ein Ideal in R’ ist.

5.3.9 Proposition Sei ¢ : R — R’ ein Epimorphismus, und sei I < R ein Ideal in
R, das Kern(¢) enthélt. Sei I’ = ¢(I). Dann ist

f:R/I — R'/I', definiert durch f([r]) = [¢(r)] fiir alle [r] € R/I,

ein Isomorphismus von Ringen.

Beweis: Mit Aufgabe ist I’ ein Ideal in R’, und wir kénnen R’/I’ bilden.
1. Wir zeigen, dass f wohldefiniert ist.

Sei [r] = [s], also r — s € I. Es folgt ¢(r —s) = ¢(r) — ¢(s) € I', also
[6(r)] = [¢(s)] mit den Rechenregeln fiir Kongruenzen [5.2.9| (a).

2. Wir zeigen nun, dass f ein Homomorphismus ist.

Seien r,s € R. Dann gilt

frl+ 1)) = A(

= [
= [0
= [

= f(
Analog folgt f([r][s]) = f([r])f([s]). Es gilt f([1])

zeigt, dass f ein Homomorphismus ist.
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3. In diesem Schritt zeigen wir, dass f injektiv ist.

Sei [r] € Kern(f), also [¢(r)] = [0]. Dann gilt ¢(r) = 0+ ¢(s) fiir ein s € I.
Es folgt

¢(r) = ¢(s) = o(r — s) =0,
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also r — s € Kern(¢). Da Kern(¢) C I, gilt damit » — s € I. Mit den
Rechenregeln fiir Kongruenzen [5.2.9] (a) folgt [r] = [s] = [0], also Kern(f) =
{[0]}. Proposition impliziert, dass f injektiv ist.

4. Sei [r'] € R'/I'. Da ¢ surjektiv ist, gibt es ein r € R mit ¢(r) = r’. Es folgt
[7'] = [¢(r)], und [r] ist ein Urbild von [r'] unter f.

O

Diese Proposition wird manchmal der , Erste Isomorphiesatz fiir Ringe* genannt.

5.3.10 Aufgabe Sei R ein kommutativer Ring, und sei I ein Ideal in R. Sei
M,n(I) die Menge der m x n-Matrizen, deren Eintrdge in I liegen. Sie haben
in Aufgabe [5.2.5] gezeigt, dass M,,(I) ein Ideal in M,,(R) ist. Verwenden Sie
den Homomorphiesatz fiir Ringe um zu zeigen, dass M,,,(R)/M,,,(I) isomorph zu
M, (R/I) ist.

5.4 Der Chinesische Restsatz

In diesem Abschnitt werden wir einen speziellen Isomorphismus fiir ganz spezielle
Ringe konstruieren. Die Konstruktion ist etwa 2000 Jahre alt (bevor bekannt war,
was ein Ring ist) und hat wichtige Anwendungen in der Computer Algebra. Wir
werden am Ende des Abschnitts naher auf diesen Sachverhalt eingehen.

Wir haben im Abschnitt[4.9]in Satz beziehungsweise in Korollar gesehen,
dass die Gruppe Z/nZ isomorph zu HZ/ p;'Z ist, sofern n = H P, pi # p; fur

i=1 1
i # j, die Primfaktorzerlegung von n ist. Allerdings war der Beweis des Satzes
nicht konstruktiv, das heifit, wir haben keinen expliziten Isomorphismus von Z/nZ

nach HZ/pfiZ angegeben. Wir werden das in diesem Kapitel nachholen, und
i=1

dariiberhinaus zeigen, dass Z/nZ und H Z/p;'Z als Ringe isomorph sind.

i=1
Dieses Ergebnis ist unter dem Namen ,,Chinesischer Restsatz* bekannt.

Wenn Sie es vielleicht selbst einmal probieren wollen? Unser Ziel ist es, eine bijek-
tive, strukturvertrégliche Abbildung

¢ : Z/nL — (Z/p7'Z) X (Z[py'ZL) x - -+ x (Z/p,"y'Z) x (Z/p}'Z)
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zu definieren. Dazu miissen wir also jedem x € {0,...,n — 1} ein r-Tupel von
Elementen in Z/pi'Z, ..., 7Z/p:rZ zuordnen. Mit der Einstellung ,Das Bild muss
was mit z und den individuellen Z/p;*Z zu tun haben®, werden Sie vermutlich

é(x) = (zmodpi*, z modps?, ...,z modp, ", z modp:")

vorschlagen. Und das ist auc}} richtig. Wir werden zunéchst nur zeigen, dass ¢
surjektiv ist. Da Z/nZ und HZ/ p;'Z gleich viele Elemente enthalten, folgt aus
der Surjektivitédt schon die Bﬁéktivitéit.

Wir beginnen mit einigen Vorbemerkungen. Stehende Annahme in diesem Ab-

schnitt ist, dass n = pri, pi # p; fir @ # j, die Primfaktorzerlegung von n ist.
i=1

T

Fiir alle 1 <4 <7 sei ¢; = Hpj-j.
j=1
.

Si

5.4.1 Bemerkung Fiir alle 1 < i < r gilt ggT(¢;modp]’, p;") = 1, insbesondere
ist g;modp;* in Z/p]'Z invertierbar.
Si

Beweis: Angenommen, ggT(¢;modp;", pi’) = d > 1. Da d|p;*, folgt p;|d. Sei

)

g =[] = 2p}" + gimodp;’
j=1
J#i

mit x € Z. Da p;|gmodp;’ und p;|p;’, folgt p| Hpjj, ein Widerspruch. Es folgt

j=1
G
d = 1. Mit Korollar [2.4.12| folgt, dass ¢;modp;* in Z/p;'Z invertierbar ist. a

5.4.2 Notation Fiir alle 1 < ¢ < r bezeichnen wir das zu ¢modp;’ in Z/p;'Z
inverse Element mit r;.

5.4.3 Bemerkung Fiir alle i # j gilt ¢;modp}’ = 0.

Beweis: Offenbar, denn g; ist fiir alle ¢ # j ein Vielfaches von pj.j . a
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5.4.4 Satz (Chinesischer Restsatz)

Die Abbildung
¢: Z/nZ —  Z]py X ... X Zlpr

r +— (zmodpi® , ... , xzmodpr)

ist bijektiv. Das Urbild eines Elementes (xi,...,z,) € HZ/pfiZ unter ¢ ist
i=1

(i xiqiri> modn.

i=1

Beweis: Sei (z1,...,x,) € H Z/piZ, und sei x = (Z xiriqi> modn.
i=1

=1

Wir untersuchen den k-ten Eintrag z modp;* von ¢(x).

rmodpf = <(Z xiqm> modn) modp;*

=1

= <(Z xiqm> — tn) modp;* fiir ein t € Z

=1

.
= < :z:iqm) modp;®, denn p;F|n
i=1

= (xz‘QiT‘i)mOdek

i=1
= zpqrrr modp;®, denn ¢; modpt =0 fir i # k
= 1y, denn gxrp modpF = 1.

Es folgt ¢(x) = (x4, ..., z,), das heifit, ¢ ist surjektiv. Wie wir oben bereits iiberlegt
haben, folgt, dass ¢ bijektiv ist. a

Wieso heifit der Chinesische Restsatz Chinesischer Restsatz? Erkldren wir zunéchst
einmal den Begriff ,Restsatz“. Nehmen wir an, wir hatten r verschiedene Primzah-
len py,...p, und r Reste xymodp?, ..., z,modps" gegeben. Wir konnen uns die



148 5.4. Der Chinesische Restsatz

Frage stellen, ob es eine ganze Zahl x gibt, die beim Teilen durch pi', ..., p mit
Rest die vorgegebenen Reste

rmodp]' = xymodpi’, ..., xmodp)" = x,modp."
besitzt. Der Chinesische Restsatz gibt eine Antwort auf diese Frage. Ja, genauer,
T
es gibt genau ein x € {0,..., prl — 1} mit dieser Eigenschaft. Und mit der
i=1

in der Formulierung des Satzes genannten Formel fiir das Urbild von (x4, ..., z;)
unter ¢ kénnen wir das x berechnen. Da das Verfahren, wie man ein solches =
finden kann, bereits im ersten Jahrhundert unserer Zeitrechnung dem chinesischen
Mathematiker Sun-Tsu bekannt war, wurde der Satz eben Chinesischer Restsatz
genannt.

5.4.5 Aufgabe Bestimmen Sie die kleinste ganze Zahl x fiir die gilt:

x = 2(mod3)
x = 1(modb)
r = 6(modT7).

Woran Sun-Tsu sicher nicht im Traum gedacht hat, ist, dass der Chinesische Rest-
satz etwa 2000 Jahre spéter hoch aktuell in der Computeralgebra und Kryptografie
werden wiirde. Und das liegt an Folgendem: Die im Chinesischen Restsatz ange-
gebene Abbildung ist weit mehr als irgendeine Bijektion. Es gilt ndmlich:

5.4.6 Proposition Sei ¢ : Z/nZ — HZ/pfiZ die Abbildung wie im Chinesi-
i=1

schen Restsatz. Dann gilt fiir alle z,y € Z/nZ

oz +y) = o(x)+ d(y) und
d(zy) = o(x)é(y) und
o(1) = 1,

das heifit, ¢ ist ein Isomorphismus von Ringen.

Bevor wir dieses Ergebnis beweisen, wollen wir zunéchst einmal kldren, wieso dies
so wichtige Folgerungen in der Computeralgebra hat.

Wenn wir mit dem Rechner x + y oder xy mit z,y € Z berechnen wollen, dann ist
es vollig egal, ob wir diese Rechnung in Z durchfiihren oder in Z/nZ, so lange das
Ergebnis kleiner als n ist. Wenn x und y, und damit n nun riesig grof§ sind, so kann
es Zeit und Speicher sparender sein, die Rechnung auszulagern und viele kleinere
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Rechnungen zu machen. Mit anderen Worten, wir kénnen ein grofles n, dessen

Primfaktorzerlegung n = H p;" wir kennen, wihlen, und an Stelle von = + y oder
i=1

xy berechnen wir einfach ((z + y) modpi',..., (z + y) mod pi") beziehungsweise

(zy modpf', ..., zymodp?r). Die einzelnen Eintrége kénnen sogar parallel berech-

net werden. Der Chinesische Restsatz garantiert, dass wir das Ergebnis mit der

im Satz angegebenen Formel wieder zusammensetzen konnen und das Ergebnis in
Z./nZ erhalten.

Beweis: (Proposition [5.4.6)) Seien z,y € Z/nZ. Dann gilt

¢(z+y) = ((+y)modpi', ..., (z+y)modp))
= ((zmodpi]* + y modpi* )modpi?, ..., (z modp: + y modp:" )modp:r)

und

o(x) + d(y) = (xmodpi, ..., zmodpir) + (ymodp:t,...,ymodps)
= ((zmodp]' + ymodp]* )modpi!, ..., (z modps" + y modp:r )modpsr),

also ¢(z +y) = o(x) + (y).
Analog wird gezeigt, dass auch ¢(xy) = ¢(z)p(y) gilt.
Da 1modp]® = 1 € Z/pZ fir alle 1 < i < r, folgt ¢(1) = (1,---,1) =1 €

[1z/viz. 0
i=1

5.5 Der Primring eines Ringes

Wir werden den Homomorphiesatz fiir Ringe, Satz [5.3.5] dazu benutzen, den
»Kkleinsten“ Unterring P(R) eines Ringes R zu bestimmen. Dabei soll der kleinste
Unterring bedeuten, dass P(R) ein Ring ist, der in allen Unterringen von R ent-
halten ist. Zunéchst einmal ist gar nicht klar, dass es immer einen Unterring von
R gibt, der in allen Unterringen von R enthalten ist. Klar ist hingegen, dass ein
Unterring mit dieser Eigenschaft eindeutig ist, falls er denn existiert. Denn seien
S und S” Unterringe von R, die in allen Unterringen von R enthalten sind. Dann

gilt SC S und S C S, also S = S5'.

Sei nun also (R,+,-) ein Ring. Um Verwirrungen zu vermeiden, bezeichnen wir
das neutrale Element der Multiplikation in R mit e.
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Wir definieren eine Abbildung ¢ : Z — R durch ¢(n) = ne fiir alle n € Z. Hierbei
benutzen wir die in festgelegte Notation. Fiir alle m,n € Z gilt dann

d(m~+n) = (m+n)e =me+ ne = ¢(m) + ¢(n)

und
¢(mn) = (mn)e = (mn)e* = (me)(ne) = p(m)¢(n).
Weiter gilt ¢(1) = le = e, und es folgt

5.5.1 Bemerkung Die Abbildung ¢ : Z — R, definiert durch ¢(n) = ne fir alle
n € Z, ist ein Homomorphismus von Ringen mit Bild(¢) = Ze = {ne | n € Z}. O

Mit Proposition ist Bild(¢) ein Unterring von R. Sei S ein weiterer Unterring
von R. Dann gilt e € S, denn S enthélt das neutrale Element der Multiplikation. Da
+ eine Verkniipfung auf S ist, gilt ne € S fiir alle n € Z. Es folgt Bild(¢) = Ze C S.
Wir haben also gezeigt:

5.5.2 Bemerkung Es ist Ze ein Unterring von R, und fiir alle Unterringe S von
R gilt Ze C S. O

Damit haben wir den kleinsten Unterring von R gefunden, und wir definieren:

5.5.3 Definition Sei R ein Ring, und sei e das neutrale Element der Multiplika-
tion in R. Der Unterring Ze von R wird der Primring von R genannt und mit
P(R) bezeichnet.

Mit dem Homomorphiesatz fiir Ringe, Satz [5.3.5] gilt Bild(¢) = Ze ~ Z/Kern(¢).
Weiter wissen wir mit Proposition [5.3.4} dass Kern(¢) ein Ideal in Z ist. Dies zeigt

5.5.4 Bemerkung Sei R ein Ring, und sei P(R) der Primring von R. Dann gilt
P(R) ~Z/I, und [ ist ein Ideal in Z. O

Wie sehen nun die Ideale I in Z aus? Zunéchst einmal haben wir die Ideale {0}
und Z in Z. Weiter wissen wir, dass (I, +) eine Untergruppe von (Z,+) ist. Da Z
zyklisch ist, folgt mit Proposition , dass (I,+) zyklisch ist. Sei I ein Ideal in
Z mit I #{0}. Sei k € I, k # 0. Mit k liegt auch —k in I, und es folgt, dass I eine
positive Zahl enthalt. Sei m die kleinste positive Zahl in I. Dann gilt

(m)={mn|neZ}=mZCI.

Sei umgekehrt z € I. Wir teilen z durch m mit Rest und erhalten z = zm + r mit
r,r € Zund 0 <r <m. Ist r #0, so gilt z — axm =r € I, ein Widerspruch, denn
m war die kleinste positive Zahl in I. Somit gilt z € mZ, also [ = mZ. Ist m = 1,
so ist mZ = Z. Wir haben hiermit gezeigt:
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5.5.5 Bemerkung Die Ideale in Z sind mZ mit m > 0. O

Ist I = {0}, so ist Z/I isomorph zu Z. Kombinieren wir nun die Bemerkungen

und [5.5.5] so erhalten wir:

5.5.6 Bemerkung Sei R ein Ring, und sei P(R) der Primring von R. Dann gilt
P(R) ~ Z oder P(R) ~ Z/mZ fiir ein m > 0. O

Wie konnen wir entscheiden, welcher der beiden Fille vorliegt? Hierzu betrachten
wir den Isomorphismus

®: Z/Kern(¢) — Bild(¢) = P(R)
[n] > o(n) = ne

aus dem Homomorphiesatz fiir Ringe.

Ist Kern(¢) = {0}, also Z/Kern(¢) ~ Z, so ist ®([n]) = ne # 0 fiir alle n € Z,
n # 0, denn @ ist injektiv.

Ist Kern(¢) = mZ fiir ein m > 0, so sind

O([1]) =e#0,...,0([m —1]) = (m — 1)e # 0,
und es ist ®([m]) = ®([0]) = 0. Somit ist m die kleinste positive Zahl mit me = 0.

Fassen wir unsere Uberlegungen zusammen, so erhalten wir:

5.5.7 Proposition (Klassifikation der Primringe)

Sei R ein Ring mit Primring P(R), und sei e das neutrale Element der Multipli-
kation in R. Dann gilt P(R) ~ Z oder P(R) ~ Z/mZ fir ein m > 0.

(a) Ist P(R) ~ Z, so gilt ne # 0 fiir alle n # 0.

(b) Ist P(R) ~ Z/mZ fiir ein m > 0, so ist m die kleinste positive Zahl mit
me = 0. U

5.5.8 Aufgabe Geben Sie ein Beispiel fiir einen Ring R, der unendlich viele Ele-
mente enthélt und dessen Primring endlich ist.

5.5.9 Korollar Sei R ein Ring mit Primring P(R) ~ Z/mZ fiir ein m > 0. Dann
gilt na = 0 fiir alle a € R und alle Vielfachen n von m.

Beweis: Sei n = am fiir ein « € Z. Es ist na = xma = z(me)a = z(0a) = z0 = 0
fiir alle @ € R. O
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5.5.10 Definition Sei R ein Ring mit Primring P(R).

(i) Wenn P(R) ~ Z ist, dann sagen wir, dass R die Charakteristik 0 hat und
schreiben char(R) = 0.

(ii)) Wenn P(R) ~ Z/mZ fir ein m > 1 ist, dann sagen wir, dass R die Cha-
rakteristik m hat, beziehungsweise, dass R positive Charakteristik hat,
und schreiben char(R) = m.

Fiir den Ring R = {0} ist keine Charakteristik definiert.

5.5.11 Proposition Sei R ein Integritétsbereich mit char(R) = m > 0. Dann ist
m eine Primzahl.

Beweis: Da Integrititsbereiche Elemente # 0 enthalten (vergleichen Sie mit De-
finition , ist m > 2. Angenommen, m ist keine Primzahl. Dann gibt es s > 1
und ¢ > 1 in N mit m = st, und es sind s < m und t < m. Sei e das neutrale
Element der Multiplikation in R. Dann gilt

0 = me = (st)e = (se)(te).

Da R ein Integritéatsbereich ist, folgt se = 0 oder te = 0. Dies ist ein Widerspruch,
denn m ist die kleinste positive Zahl mit me = 0. a

Da Korper Integritéatsbereiche sind, folgt

5.5.12 Korollar Sei K ein Kérper mit char(K) = m > 0. Dann ist m eine Prim-
zahl. 0

5.5.13 Korollar Die Charakteristik eines endlichen Korpers K ist eine Primzahl.

Beweis: Mit Korollar reicht es zu zeigen, dass endliche Korper eine positive
Charakteristik haben. Wir betrachten die Elemente e, 2e,.... Da K nur endlich
viele Elemente enthélt, gibt es positive Zahlen £ und m mit £ < m und ke = me.
Es folgt me — ke = (m — k)e = 0 und m — k # 0. Mit Proposition folgt
char(K) # 0. O

Nicht jeder Ring hat Primzahl-Charakteristik. Beispielsweise ist 6 die Charakte-
ristik von Z/6Z.

5.5.14 Aufgabe Ein Ring R heifit einfach, falls R # {0}, und falls {0} und R
die einzigen Ideale in R sind. Beweisen Sie, dass einfache kommutative Ringe die
Charakteristik 0 oder p haben, wobei p eine Primzahl ist.
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Sei K ein endlicher Kérper. Der Primring P(K) ist mit Korollar ein Korper
mit p Elementen, p eine Primzahl. Damit ist K ein Vektorraum iiber P(K). Da K
nur endlich viele Elemente enthilt, ist die Dimension von K {iber P(K) endlich,
etwa dimpk)(K) = n. Es gibt also by,...,b, € K, so dass jedes Element b € K
eindeutig in der Form b = a;b; + -+ + a,b, mit a,...,a, € P(K) geschrieben
werden kann. Fiir jedes a; haben wir p Moglichkeiten, und es folgt

5.5.15 Satz (Ordnung endlicher Korper)

Ein endlicher Korper hat p™ Elemente, wobei p eine Primzahl und n € Nist. [
Insbesondere gibt es keine Koérper mit 15 Elementen, denn 15 ist keine Primzahlpo-
tenz. Bisher kennen Sie nur endliche Kérper mit p Elementen, ndmlich die Kérper

Z./pZ, p eine Primzahl. Wir werden in Kurseinheit 5 zeigen, dass es zu jeder Prim-
zahl p und jeder natiirlichen Zahl n einen Kérper mit p™ Elementen gibt.

In kommutativen Ringen R mit char(R) = p, p eine Primzahl, kann man die
binomische Formel so einfach ausrechnen — jedenfalls fiir p-Potenzen — wie man es
sich immer wiinscht. Zunéchst aber eine Erinnerung an die Lineare Algebra. Sie
haben in der Linearen Algebra II, Kurseinheit 3, folgendes Ergebnis kennengelernt:

5.5.16 Satz (Binomische Formel)

Sei R ein Ring, und seien a,b € R zwei Ringelemente, fiir die ab = ba gilt. Sei

n € Ny. Dann gilt
n __ . n kin—k
(a+0b) —E (k)ab .

k=0
OJ
. . n . : . n n!
Dabei bezeichnet ( kz) den so genannten Binomialkoeffizienten, also ( k> = k;'(—
I(n —
fir alle 0 < k£ < n und Z = 0 fir alle k¥ > n. Es sind 0! = 1 und n! =

n(n—1)---2-1 fiir alle n € N. Mit der binomischen Formel, Satz|5.5.16] folgt

5.5.17 Proposition Sei R ein kommutativer Ring der Charakteristik p > 0, und
sei p eine Primzahl. Dann gilt

(a+b)P" =a® + "

fiir alle a,b € R und alle n € N.
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Beweis: Wir beweisen die Behauptung mit Induktion nach n. Sei n = 1. Da
ab = ba fiir alle a,b € R, konnen wir die binomische Formel anwenden, und es gilt

p—1
(a+by=a"+) (Z) aFoPE P,
k=1

Es ist (Z) El(p—k)! =p!, und fir 1 <k < p—1 sind weder k! noch (p — k)! durch

p teilbar. Da p! durch p teilbar ist, folgt, dass <Z> durch p teilbar ist. Mit Korollar

k
nun n > 1. Dann gilt

5.5.9| gilt (p) a"bP=F = 0 fiir alle 1 < k < p — 1, und es folgt die Behauptung. Sei

n+1 n+1

(a+0)"" = ((a+b)")" = (@ + " =a™" + 17

5.5.18 Aufgabe Sei R ein kommutativer Ring der Charakteristik p > 0. Seien
ai,...,a, € R. Beweisen Sie, dass

(a4 4 an) =d" +---+a
fiir alle m,n € N gilt.

5.5.19 Korollar Wenn K ein endlicher Koérper der Charakteristik p > 0 ist, dann
ist die Abbildung ¢ : K — K, definiert durch o(a) = a fir alle a € K, ein
Automorphismus.

Beweis: Mit Proposition gilt o(a+b) = (a+b)P = a? + 0 = o(a) + o(b)
fir alle a,b € K. Es gilt auch o(ab) = (ab)? = a’b” = o(a)o(b) und o(1) = 17 = 1.
Somit ist o ein Homomorphismus. Es ist Kern(o) = {0}, und es folgt, dass o
injektiv ist. Da K endlich ist, folgt, dass ¢ auch surjektiv, also ein Automorphismus
ist. a

Der Automorphismus o aus Korollar [5.5.19 wird zu Ehren des Mathematikers
Ferdinand Georg Frobenius (1849 - 1917) auch Frobenius Automorphismus
genannt.


http://www-groups.dcs.st-and.ac.uk:80/~history/Mathematicians/Frobenius.html
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5.6 Ideale in kommutativen Ringen

In diesem Abschnitt sei R ein kommutativer Ring. Wir werden spezielle Ideale in
R betrachten, die wir in Kurseinheit 5 fiir die Konstruktion der endlichen Kérper
benoétigen werden.

5.6.1 Definition Sei R ein kommutativer Ring. Ein Element a € R heifit Teiler
eines Elementes b € R, wenn es ein ¢ € R gibt, so dass ac = b ist. Zwei Elemente
a,b € R heiflen assoziiert, wenn es eine Einheit ¢ € R* gibt, so dass a = be ist.
Ein Element ¢ € R heifit Primelement, wenn ¢ keine Einheit ist, und wenn ¢ nur
die Einheiten und die zu c assoziierten Elemente als Teiler besitzt.

5.6.2 Beispiel Sei R = Z. Die Einheiten in Z sind 1 und —1. Somit sind a und b
in Z genau dann assoziiert, wenn sie gleich sind oder sich nur durch das Vorzeichen
unterscheiden. Die Primelemente in Z sind die Primzahlen und die Negativen der
Primzahlen.

5.6.3 Definition Ein Ideal P # R in R heifit Primideal, wenn fiir alle a,b € R
mit ab € P folgt, dass a oder b in P liegen.

5.6.4 Beispiele (a) Sei R = Z. Dann ist {0} ein Primideal in Z, denn Z ist ein
Integritédtsbereich.

(b) Sei R =7Z, und sei p € Z eine Primzahl. Sei P = pZ = {pz | z € Z}. Dann ist
P ein Primideal, denn wenn a,b € Z und ab € P, so gilt p|ab, und es folgt p|a
oder p|b. Im ersten Fall liegt a in P, im zweiten Fall gilt b € P.

(c) Sei R = Z, und seien a # 0 und b # 0 Elemente in Z, die beide keine Einheiten
sind. Sei n = ab. Dann ist I = nZ kein Primideal, denn ab € I, aber a ¢ [
und b ¢ 1.

5.6.5 Definition Ein Ideal M # R in R heifit, maximales Ideal, wenn fiir jedes
Ideal I in R mit M C I folgt, dass M = I oder I = R ist.

5.6.6 Aufgabe Sei R = Z, und seien mZ und nZ Ideale in Z. Beweisen Sie:
1. Genau dann gilt mZ C nZ, wenn n ein Teiler von m ist.
2. Genau dann gilt mZ = nZ, wenn m und n assoziiert sind.

3. Genau dann ist nZ ein maximales Ideal, wenn n ein Primelement in 7Z ist.

5.6.7 Aufgabe Geben Sie ein Beispiel fiir ein Primideal, das nicht maximal ist.
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5.6.8 Definition Ein Ideal I in R heifit Hauptideal, wenn es ein a € I gibt, so
dass I = (a) = {ar | r € R} ist. Ein Ring R heit Hauptidealring, wenn R ein
Integritédtsbereich ist, und wenn alle Ideale in R Hauptideale sind.

5.6.9 Beispiel Mit Bemerkung sind die Ideale in Z von der Form nZ, n > 0
und {0} = 0Z. Somit ist Z ein Hauptidealring.

5.6.10 Satz (Faktorringe von kommutativen Ringen)
Sei R ein kommutativer Ring. Dann gilt:
(a) Ein Ideal M in R ist genau dann maximal, wenn R/M ein Korper ist.

(b) EinIdeal P in R ist genau dann ein Primideal, wenn R/ P ein Integritéitsbereich
ist.

(¢) Jedes maximale Ideal in R ist ein Primideal.

(d) Wenn R ein Hauptidealring ist, so ist R/(c) genau dann ein Kérper, wenn ¢
ein Primelement in R ist.

Beweis:

(a) Sei M ein maximales Ideal in R. Wir miissen zeigen, dass jedes Element [a] #
0] in R/M invertierbar ist. Mit den Rechenregeln fiir Kongruenzen, (a),
ist [a] # [0] genau dann, wenn a ¢ M. Da M # R gibt es Elemente a ¢ M.
Sei also a ¢ M. Sei

I'={ar+m|re Rund me M}.

Das Ideal M ist in I enthalten. Wir zeigen, dass I ein Ideal in R ist. Mit
dem Untergruppenkriterium, [£.2.4] ist (I,+) eine Untergruppe von (R,+).
Seien ar +m € I und b € R. Dann gilt (ar + m)b = a(br) + mb, denn R ist
kommutativ. Da M ein Ideal ist, gilt mb € M. Es folgt, dass (ar + m)b € I,
und analog b(ar + m) € I. Somit ist [ ein Ideal. Das Ideal I enthélt a. Da
a ¢ M, ist M in I echt enthalten. Da M maximal ist, folgt I = R. Jedes
Element in R, also auch das Element 1, hat damit eine Darstellung der Form
ar +m mit » € R und m € M. Sei also ar + m = 1 fiir gewisse r € R und
m € M. Dann gilt

la][r] = (a+M)(r+M) = ar+M = (1-m)+M = (1+M)—(m+M) = 1+M = [1],
und es folgt, dass [a] invertierbar ist. Somit ist R/M ein Korper.

Sei umgekehrt R/M ein Korper. Sei I ein Ideal in R, welches M echt enthilt.
Sei a € I, a ¢ M. Dann ist [a] # [0], und es folgt, dass es ein r € R mit
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la|[r] = ar+ M =1+ M gibt. Es folgt ar + m =1 firein m € M. Daa € [
und m € I, gilt ar +m € I, also 1 € I. Es folgt (1) = R C I, also I = R.
Somit ist M ein maximales Ideal in R.

Sei P ein Primideal in R. Da P # R, gilt 1 ¢ P, also mit den Rechenregeln
fiir Kongruenzen, [5.2.9 (a), [1] # [0] € R/P. Seien [a][b] = [0] in R/P, also
ab € P. Dann gilt a € P oder b € P, und damit [a] = [0] oder [b] = [0] in R/P.
Somit ist R/P ein Integritéitsbereich.

Sei umgekehrt R/P ein Integritétsbereich. Sei ab € P. Dann gilt [0] = [ab] =
[a][b], und es folgt a € P oder b € P. Somit ist P ein Primideal.

Diese Behauptung folgt aus (a) und (b), denn jeder Kérper ist ein Integritits-
bereich.

Sei R ein Hauptidealring, sei (c) ein Ideal in R, und sei R/(c) ein Korper.

Wenn ¢ eine Einheit in R ist, so gilt 1 € (¢), also (¢) = R, ein Widerspruch.
Somit ist ¢ keine Einheit in R.

Wenn ¢ weder eine Einheit noch ein Primelement in R ist, so gibt es einen
Teiler a von ¢, der weder eine Einheit noch assoziiert zu ¢ ist. Es ist a # 0,
denn anderenfalls wire ¢ = 0, und a und ¢ wéren assoziiert. Wir schreiben
¢ = ab mit b € R. Angenommen, a € (c¢). Dann gibt es ein d € R mit
a = cd = abd, also a(1 —bd) = 0. Da Hauptidealringe Integritétsbereiche sind,
folgt 1 —bd = 0, also bd = 1. Es folgt, dass d eine Einheit ist, ein Widerspruch,
denn dann sind a = ¢d und ¢ assoziiert. Dieser Widerspruch zeigt a ¢ (c). Es
folgt (¢) & (a). Da a keine Einheit in R ist, gilt auch (a) & R. Somit ist (c¢)
nicht maximal. Dies ist ein Widerspruch, denn mit (a) ist R/(c) kein Korper.
Der Widerspruch zeigt, dass ¢ ein Primelement ist.

Sei umgekehrt ¢ ein Primelement in R. Da ¢ keine Einheit ist, gilt (¢) # R.
Sei [ ein Ideal, das (c) enthélt. Da R ein Hauptidealring ist, folgt I = (a) fiir
ein a € R. Es folgt ¢ € (a), das heifit, a ist ein Teiler von c. Somit ist a eine
Einheit, und damit (a) = R, oder a ist assoziiert zu ¢, also I = (c¢). Dies zeigt,
dass (c) ein maximales Ideal ist, und mit (a) folgt die Behauptung.

Als Folgerung etwas, das wir seit grauer Vorzeit schon wissen:

5.6.11 Korollar Sei n € Z. Genau dann ist Z/nZ ein Koérper, wenn n assoziiert
zu einer Primzahl ist.
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Beweis: Die Primelemente in Z sind die Assoziierten der Primzahlen. Die Behaup-

tung folgt nun mit [5.6.10] (d). O

5.7 Der Ring K[T]

In Kurseinheit 2 der Linearen Algebra IT haben Sie bereits Polynomringe iiber Rin-
gen kennen gelernt. Wir werden in der Kryptologie vornehmlich an Polynomringen
iiber Korpern interessiert sein. Faktorringe von Polynomringen iiber endlichen Kér-
pern Z/pZ, p eine Primzahl, spielen eine zentrale Rolle bei der Konstruktion der
endlichen Korper, die nicht von der Form Z/pZ sind. In Kurseinheit 1 der Linea-
ren Algebra IT haben wir Polynomringe iiber Koérpern im Zusammenhang mit dem
charakteristischen Polynom studiert. Viele der dort hergeleiteten Ergebnisse wer-
den wir auch hier benotigen, und wir werden, ohne Beweis, einige der Resultate
wiederholen.

Zunéchst erinnern wir an einige Begriffe.

5.7.1 Definition Sei R ein Ring, und sei f = Z a;T" € R[T] ein Polynom, das

nicht das Nullpolynom ist. Wir kénnen annehmén(j dass a, # 0 ist. Dann wird a,
der Leitkoeffizient von f und ay der konstante Term von f genannt. Die Zahl
n heifit der Grad von f, abgekiirzt Grad(f) = n. Den Grad des Nullpolynoms
definieren wir als —oo. Polynome vom Grad < 0 werden konstante Polynome
genannt. Ist a,, = 1, so sagen wir, dass das Polynom f normiert ist.

Sei K ein Korper. Dann ist K[7] ein Integritétsbereich, und K[T]* = K*. Die
invertierbaren Elemente in K[T'] sind also die Polynome vom Grad 0.

Wir erinnern an die Division mit Rest in K[T:

5.7.2 Proposition (Division mit Rest in K[T)

Zu Polynomen f,g € K[T] mit f # 0 gibt es eindeutig bestimmte Polynome
q,r € K[T] mit
g=gqf+r und Grad(r) < Grad(f).

Beweis: Lineare Algebra II, Kurseinheit 1. a
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Diese Proposition impliziert, dass jedes Ideal in K[T'] ein Hauptideal ist:

5.7.3 Proposition Der Ring K[77] ist ein Hauptidealring. Genauer, ist I # (0) ein
Ideal in K[T7, so gibt es ein eindeutig bestimmtes, normiertes Polynom ¢ € K|T]
mit I = (g).

Beweis: Wir wissen bereits, dass K[7T] ein Integritdtsbereich ist. Sei I # (0)
ein Ideal in K[7]. Sei h # 0 ein Polynom vom kleinsten Grad in I, und sei b
der Leitkoeffizient von h. Dann ist b~'h = ¢ ein normiertes Polynom in I und
Grad(h) = Grad(g). Sei f ein beliebiges Polynom in /. Wir teilen f durch g mit
Rest und erhalten f = qg + r mit Grad(r) < Grad(g). Da I ein Ideal ist, gilt
f—qg=r €1l Dah # 0 ein Polynom vom kleinsten Grad in [ ist, folgt r = 0,
also I = (g). Sei ¢’ € I ein weiteres normiertes Polynom mit I = (¢’). Dann gilt
g = c1g und g = cpg’. Es folgt ¢’ = c1c0g’, also ¢1co = 1, und ¢, ¢ sind konstant.
Da ¢’ und g normiert sind, folgt g = ¢'. O

5.7.4 Satz Seien fi,..., f, Polynome in K[T, die nicht alle 0 sind. Dann gibt es
ein eindeutig bestimmtes, normiertes Polynom d € K[T| mit folgenden Eigenschaf-
ten:

(i) d teilt f; fir alle 1 < i <n, und

(ii) jedes Polynom ¢ € K[T], das alle f;, 1 < i < n, teilt, ist auch ein Teiler von
d.

Das Polynom d kann in der Form
d:b1f1+"'+bnfn mit bl,...,bn EK[T]

geschrieben werden.

Beweis: Sei [ = {e1fi+ -+ cnfu | c1,...,¢cy € K[T]}. Dann ist I ein Ideal in
KI[T]. Da nicht alle f; das Nullpolynom sind, ist I # (0). Mit Proposition
folgt, dass es ein eindeutig bestimmtes normiertes Polynom d € K[T] gibt, so dass
I = (d) ist. Dieses Polynom d hat die Eigenschaft (i) der Behauptung, und es gilt
d=0bfi+ -+ byfn fir gewisse by,...,b, € K[T]. Wenn ¢ jedes Polynom f;,
1 < i < n teilt, so teilt ¢ auch d = by f; + --- + b, f,. Es bleibt zu zeigen, dass
d eindeutig ist. Sei d; ein weiteres normiertes Polynom mit den Eigenschaften (i)
und (ii). Es folgt d|d; und d,|d, also (d) = (d;) = I. Mit Proposition folgt
d=d;. O
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5.7.5 Definition Seien fi,..., f, und d in K[T'] wie in Satz [5.7.4] Dann wird d
grofiter gemeinsamer Teiler von fi,..., f, genannt und mit ggT(f1,..., fn)
bezeichnet. Ist ggT(fi,..., f,) = 1, so sagt man, dass fi, ..., f, teilerfremd sind.
Sie werden paarweise teilerfremd genannt, wenn ggT(f;, f;) = 1 ist fiir alle
1<4,j<nundi#j.

Sie haben in der Linearen Algebra II, Kurseinheit 1, gesehen, dass der grofite
gemeinsame Teiler von zwei Polynomen f,¢g € K[T] mit Hilfe des Euklidischen
Algorithmus berechnet werden kann.

Dazu seien f,g € K[T]. Wir konnen voraussetzen, dass g # 0, und dass g kein
Teiler von f ist. Wir benutzen wiederholte Division mit Rest und erhalten

f = qg+n 0 < Grad(r) < Grad(g)
g = Qor1+ 712 0 < Grad(ry) < Grad(ry)

Ty = @3ro+73 0 < Grad(rs) < Grad(rs)

rs—og = ¢qsts—1+71s 0<Grad(rs) < Grad(rs_1)
Ts—1 = (s4+17s-

Dabei sind ¢y, . . ., gs+1 und 71, ..., 7, Polynome in K[T]. Da der Grad von g endlich
ist, muss der Prozess des wiederholten Teilens mit Rest abbrechen. Wenn 7, der
kleinste Rest # 0, den Leitkoeffizienten b hat, so ist ggT(f,g) = b~'r,. Um den
grofften gemeinsamen Teiler von fi,..., f, mit n > 2 zu bestimmen, berechnet
man zunéchst ggT(f1, f2), dann ggT(ggT(f1, f2), f3), und so weiter.

5.7.6 Aufgabe Berechnen Sie den gréfiten gemeinsamen Teiler von f = 27 +
T3+ T?+2€Fs3[T)und g = T* + T2 + 2T € F3[T).

Den Gegenpart zum grofiten gemeinsamen Teiler von Polynomen fi, ..., f, in K[T]
spielt das kleinste gemeinsame Vielfache von fi,..., f,.

5.7.7 Proposition Seien fi,..., f, Polynome # 0 in K[7T]. Dann gibt es ein ein-
deutig bestimmtes normiertes Polynom h € K[T7], so dass gilt:

(i) h ist Vielfaches von jedem f;, 1 <i< n, und

(ii) wenn b € K[T'] ein Vielfaches von allen f;, 1 <i < n, ist, dann ist b Vielfaches
von h.

Beweis: Sei I = (f1) N--- N (fn). Mit Aufgabe ist der Durchschnitt von
Idealen ein Ideal, und es folgt, dass I ein Ideal in K[T] ist. Es gibt also ein eindeutig
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bestimmtes normiertes Polynom h mit (fi)N---N(f,) = (h). Da h € (f;) fiir alle
1 <4 < n,ist h ein Vielfaches aller f;. Jedes weitere gemeinsame Vielfache h' aller
fi liegt in I = (h), ist also ein Vielfaches von h. O

5.7.8 Definition Seien f1,..., f, und h wie in Proposition Dann wird h das
kleinste gemeinsame Vielfache von f,. .., f, genannt und mit kgV(f; ..., f,)
bezeichnet.

Die Primelemente in K[T] werden irreduzible Elemente genannt. Weil dieser Begriff
so wichtig ist, wiederholen wir die Definition.

5.7.9 Definition Ein Polynom p € K[T] heifit irreduzibel iiber K oder irredu-
zibel in K[T] oder Primelement in K[T], wenn Grad(p) > 0, und wenn p = ab
mit a, b € K[T'] impliziert, dass a oder b konstant sind. Ein Polynom von positivem
Grad, das nicht irreduzibel ist, wird reduzibel genannt.

Ob ein Polynom irreduzibel ist oder nicht héingt ganz entscheidend von dem Korper
K ab. Beispielsweise ist 72 — 2 irreduzibel in Q[T7], aber 7% —2 = (T ++/2)(T —/2)
ist reduzibel in R[T].

Normierte irreduzible Polynome spielen in K[T'] in etwa die Rolle, die Primzahlen
in Z spielen. In Analogie zu gilt etwa

5.7.10 Lemma Sei p € K[T'] irreduzibel und seien fi,..., f, € K[T]. Wenn p das

Produkt H fi teilt, dann teilt p einen der Faktoren f;.
i=1

Beweis: Sei p ein Teiler von H fi- Dann gilt
i=1

(f1+(p))---(fn+(p))ZHfﬁ(p)=0+(p)

im Faktorring K[T'|/(p). Da K[T']/(p) mit Satz[5.6.10{ein Korper ist, folgt f;+(p) =
0+ (p) fiir ein 1 <4 < n. Dies bedeutet f; € (p), und somit ist p ein Teiler von f;.
O

Weiter gilt in K[T] ein Analogon zur eindeutigen Primfaktorzerlegung in Z:
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5.7.11 Satz (Eindeutige Zerlegung von Polynomen in irreduzible Faktoren)

Jedes Polynom f € K[T'] mit Grad(f) > 1 ldsst sich als Produkt f = ep]* ---pi"
schreiben, wobei e € K*, s1,...,s, € Nund py, ..., p, verschiedene normierte und
irreduzible Polynome sind. Die Einheit e, die Zahlen sq, ..., s, und die Polynome
p1,---,Pn sind (bis auf die Reihenfolge) eindeutig bestimmt. OJ

Eine Beweis dieses Satzes wurde in der Linearen Algebra II, Kurseinheit 1, er-
bracht.

5.7.12 Notation Wir nennen eine Zerlegung von f wie in[5.7.11|eine kanonische
Zerlegung von f.

Es ist eine wichtige Frage tiber Polynome in K[77], zu entscheiden, ob sie irreduzibel
sind oder nicht. In der Kryptografie ist insbesondere der Fall interessant, in dem
der Korper K ein endlicher Kérper F, = Z/pZ ist, wobei p eine Primzahl ist.
In einer solchen Situation kénnen wir im Prinzip alle irreduziblen Polynome von
einem vorgegebenen Grad n bestimmen. Man macht eine Liste aller Polynome
vom Grad n (es gibt nur endlich viele), dann berechnet man alle Produkte von
Polynomen kleineren Grades und erstellt auf diese Weise eine Liste der reduziblen
Polynome vom Grad n. Nun eliminiert man die reduziblen Polynome vom Grad
n von der Liste aller Polynome vom Grad n. Ubrig bleiben die irreduziblen vom
Grad n. Wenn n oder p gro8 sind, eine zugegebenermafien miithsame Arbeit.

5.7.13 Aufgabe Bestimmen Sie alle irreduziblen Polynome vom Grad 4 in Fy[T7].
Wir haben in der Linearen Algebra II bereits Korperelemente in Polynome ein-
gesetzt, indem wir die Unbestimmte 7" durch ein Kérperelement x ersetzt haben.

Genauer, wenn f = ZaiTi ein Polynom in K[7] und = € K ist, so bezeichnen
=0

wir mit f(x) das Element Z a;z" in K.
i=0

Eine wichtige Rolle spielen die so genannten Nullstellen eines Polynoms f € K[T.

5.7.14 Definition Ein Element A € K heif3it Nullstelle oder Wurzel eines Po-
lynoms f € K[T], wenn f(\) =0 ist.

Wir hatten in der Linearen Algebra II gesehen:

5.7.15 Proposition (Nullstellen und irreduzible Faktoren)
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Ein Element A € K ist genau dann Nullstelle von f € K[T], wenn f = (T — \)q
fiir ein Polynom ¢ € K[T] ist. O

5.7.16 Definition Sei A eine Nullstelle von f € K[T']. Die groite natiirliche Zahl
v, so dass (T'— A)" ein Teiler von f ist, wird die Vielfachheit von A genannt und
mit a(\) bezeichnet. Wenn «(\) > 1 ist, dann sagen wir, dass A eine mehrfache
Nullstelle von f ist.

Die folgenden Korollare aus Proposition [5.7.15| wurden in der Linearen Algebra II,
Kurseinheit 1, bewiesen:

5.7.17 Korollar Seien Ay, ..., A\, verschiedene Nullstellen von f € K[T] mit Viel-
fachheiten (A1), ..., a(\;). Dann gibt es ein Polynom ¢ € K[T], so dass

= (T =X )X . (T = ) Mg
1st. 0

5.7.18 Korollar (Anzahl der Nullstellen von Polynomen)

Ein Polynom f € K[T, f # 0, vom Grad n hat hochstens n verschiedene Nullstel-
len. 0]

Unmittelbar aus Korollar [5.7.17] folgt

5.7.19 Korollar Sei f ein Polynom in K[T] vom Grad n. Seien A, ..., s ver-
schiedene Nullstellen von f € K[7] mit Vielfachheiten a(A1), ..., a(As). Dann gilt

s

Za()\i) <n. 0

i=1

Ob ein Polynom f € K|[T'| mehrfache Nullstellen hat, kénnen wir an der Ableitung
von f ablesen.

5.7.20 Definition Sei f = ZaiTi ein Polynom in K[7]. Die Ableitung f’ von

=0
n

f ist das Polynom f’ = Z ia; T 1.

i=1
Es gelten die iiblichen Rechenregeln

(af +bg) = af +bg
(fg) = fg+fd

fir alle a,b € K und alle f, g € K[T].
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5.7.21 Proposition Genau dann ist A € K eine mehrfache Nullstelle eines Poly-
noms f € K[T], wenn A eine Nullstelle von f und von f’ ist.

Beweis: Sei A eine Nullstelle von f mit a(A\) > 2. Mit Korollar [5.7.17|ist f von
der Form

f=(T ="M,

wobei ¢ ein Polynom in K[7'] ist. Es folgt
fr=a)(T = X)W g+ (T — 2"V

Somit ist A auch eine Nullstelle von f.

Sei umgekehrt \ eine Nullstelle von f und von f’. Mit Proposition folgt
f=(T—M\)g fiir ein g € K[T]. Somit gilt f' = g+ (T —\)¢’,also g = f'—(T'—\)¢g'.
Da A eine Nullstelle von f’ ist, teilt 7' — X\ die rechte Seite dieser Gleichung, also
auch die linke. Es folgt g = (T — A\)h fiir ein h € K[T]. Somit gilt

f=(T—=Xg=(T—X\?h,

und es folgt, dass A eine mehrfache Nullstelle von f ist. a

Es gibt einen Zusammenhang zwischen der Nicht-Existenz von Nullstellen und
Irreduzibilitdt. Wenn f ein irreduzibles Polynom vom Grad > 2 ist, dann besagt
[b.7.15] dass f keine Wurzel in K besitzt. Die Umkehrung gilt fiir Polynome vom
Grad 2 oder 3, aber nicht notwendigerweise fiir Polynome héheren Grades.

5.7.22 Proposition Ein Polynom f in K[T'] vom Grad 2 oder 3 ist genau dann
irreduzibel, wenn es keine Nullstelle in K hat.

Beweis: Sei f € K[T] ein Polynom vom Grad 2 oder 3. Wenn f reduzibel ist,
so hat f einen Teiler g vom Grad 1. Dieser hat die Form aT — b = a(T — %) fiir
a,b e K, a+# 0. Es folgt, dass g eine Nullstelle von f ist. Umgekehrt, wenn f eine
Nullstelle besitzt, so besagt gerade, dass f reduzibel ist. O

Diese Beobachtung erméglicht uns, irreduzible Polynome vom Grad < 3 iiber Kor-
pern Z/pZ = F,, p eine Primzahl, zu bestimmen. Wir setzen die endlich vielen
Elemente ein; bekommen wir 0 raus, so ist das Polynom reduzibel, ist das Er-
gebnis immer # 0, so ist das Polynom irreduzibel. Folgendes Beispiel mag das
veranschaulichen.
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5.7.23 Beispiel Wir bestimmen alle irreduziblen Polynome vom Grad < 3 in
Fy[T7].

Zunachst einmal sind alle Polynome vom Grad 1 irreduzibel. Diese sind f; = T
und fo =T+ 1.

Es gibt folgende Polynome vom Grad 2: g; = T2, go = T? + 1, g3 = T? + T, und
ga=T?*+ T+ 1. Esist g1(0) = 0, also ist g; reduzibel (wofiir wir natiirlich keine
Theorie brauchen, um das zu sehen). Es ist go(1) = 1 + 1 = 0, also ist auch go
reduzibel. Es ist g3(0) = 0, also ist g3 ebenfalls reduzibel. Es ist g4(0) = 1 und
g4(1) =1+ 1+ 1= 1. Somit ist g4 irreduzibel in Fy[T.

Es gibt folgende Polynome vom Grad 3 in Fo[T]: hy = T3, und h; ist reduzibel.
hy = T3 + 1, und hy(1) = 0, das heifit, hy ist reduzibel. hy = T3 + T, offenbar
reduzibel. hy = T3 +T7?, ebenfalls reduzibel. hs = T?+T +1; es sind hs(0) = 1 und
hs(1) = 1. Somit ist hs irreduzibel. Analog ist hg = T2 + T? + 1 irreduzibel. Das
Polynom h; = T3 +T?+T ist offenbar durch 7 teilbar. Auch hg = T2 +T2? +T +1
ist reduzibel, denn hg(1) = 0.

Wir erhalten also folgende irreduzible Polynome vom Grad < 3: T, T+ 1,T? +T +
LT3+ T+ 1und T3 +T? + 1.

5.8 Das RSA-Kryptosystem

Das RSA-Kryptosystem ist ein Beispiel fiir ein Public-Key-Kryptosystem, wie wir
sie in Kapitel [1] allgemein eingefiihrt haben. Zur Erinnerung, in einem Public-Key-
Kryptosystem werden die Schliissel K und die Chiffrierungsregeln ex nicht geheim
gehalten. Es ist ausreichend, Zusatzinformation — so genannte geheime Schliissel —
zu verbergen.

Das RSA-Kryptosystem ist nach seinen Entdeckern Ronald Rivest, Adi Shamir
und Leonard Adleman [RSA] benannt, und ist, obwohl es schon 1978 publiziert
wurde, das wohl bekannteste und heute noch am héufigsten eingesetzte Public-
Key-Verfahren.

Die mathematischen Grundlagen dieses Systems sind spezielle Eigenschaften der
Restklassenringe Z/nZ, die in dieser und der letzten Kurseinheit hergeleitet wur-
den.

Beschreiben wir zunéchst, wie Alice in die Liste der befugten Teilnehmerinnen und
Teilnehmer des RSA-Verfahrens aufgenommen wird.
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Alice wihlt zwei grofle, verschiedene Primzahlen p und ¢ und bildet m = pq. Die
Primzahlen p und ¢ hélt sie geheim. Weiter berechnet sie ¢(m) = (p — 1)(¢ — 1)
und wéhlt eine Zahl e mit ggT (e, ¢(m)) = 1. Dabei bezeichnet ¢ die Eulersche
-Funktion. Da ggT(e, p(m)) = 1, ist e in Z/p(m)Z invertierbar. Alice berechnet
deZ/p(m)Z,so dass e-d=11in Z/p(m)Z ist. Dann gilt ed = r¢(m) + 1 fiir ein
r € 7.

So weit die Vorbereitungen.
Das Paar (m,e) ist der offentliche Schliissel von Alice.
Die Primzahlen p, ¢ und die Zahl d bilden den geheimen Schliissel von Alice.

Die Klartextmenge und die Geheimtextmenge in Alice’ Kryptosystem ist die Menge
Z]mZ.

Chiffrierung im RSA-Verfahren: Will Bob an Alice die Nachricht = € Z/mZ
schicken, so bildet er y = z¢ in Z/mZ und schickt y an Alice.

Dechiffrierung im RSA-Verfahren: Alice hat eine Nachricht y € Z/mZ emp-
fangen. Diese ist von der Form y = z¢ in Z/mZ, wobei x der Klartext ist. Sie bildet
y? = () = 2°¢ in Z/mZ. Da ed = ro(m) + 1, folgt mit der Folgerung [4.4.13| aus

dem Kleinen Satz von Fermat, dass y? = « ist, und sie erhilt Bobs Klartext.

Warum das RSA-Verfahren schnell und sicher ist, werden wir spéter sehen. Wenden
wir uns zunéchst einem Beispiel zu. Dabei benutzen wir fiir die Rechnungen den
Taschenrechner fiir modulare Arithmetik, der in der virtuellen Universitiat bereit
steht. Hier wird er in Form von Screenshots eingebunden.
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5.8.1 Ein Beispiel

Als Primzahl p wihlen wir p = 123457.

n=|123457

Copyright 2002 by Thorstan Woigh

Als Primzahl ¢ wahlen wir ¢ = 9883.

Copyright 2002 by Tharsten Waigt

Weiter berechnen wir, etwa mit dem Taschenrechner des Computers, m = pq =
1220125531 und ¢(m) = (p — 1)(q — 1) = 1219992192. Wir wihlen e = 34567. Um
zu iiberpriifen, ob wirklich ggT(e, p(m)) = 1 gilt, tragen wir ¢(m) als n und e als
a in den Taschenrechner ein und berechnen ggT(a,n). Jetzt berechnen wir das zu



168 5.8. Das RSA-Kryptosystem

e inverse Element in Z/@(m)Z. Wir erhalten d = 873727159.

=|12199921892 keine Primzahl

a=|34567

Jetzt haben wir alle Bestandteile des Schliissels zusammen: der 6ffentliche Schliissel
ist m = pg = 1220125531 und e = 34567, und der geheime Schliissel ist p = 123457,
q = 9883 und d = 873727159. Nun konnen wir chiffrieren und dechiffrieren. Wir
tragen m = pq = 1220125531 als n in den Taschenrechner ein. Die Zahl 123456789
wird dann als 1234567893457 = 346226029 in Z/mZ chiffriert.

=[1220128631 keine Primzahl
‘a=|123456730
b=|34567

Copyright 2002 by Thorsten Woigt
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Um zu iiberpriifen, ob das Verfahren in diesem Beispiel geklappt hat, miissen wir
das Ergebnis in die 873727159-te Potenz erheben:

Taschenrechner
modulo n
n=[1220125531 keine Primzah <= Ergebnis nach n
a=|346226029 | <= Ergebnis nach a
b=|ararariae | <= Ergebnis nach b
amodn= (a+bymod n =
bmodn= | {a-bymod n=
a=gqh+r= {a*h) mod n = |
{1ia) mod n = | {(a*b) mod n = 123456789
guTam=- |
ogTia,n) =
Riickgangig Heu laden

Wir erhalten die Ausgangsnachricht 123456789.

5.8.2 Analyse des RSA-Verfahrens, oder, wo ist der Trick?

Wir hatten in Kapitel [1f gewisse Forderungen an ein Public-Key-Kryptosystem ge-
stellt. Wir werden in diesem Abschnitt erkldren, warum das RSA-Verfahren diesen
Anforderungen geniigt.

Wiederholen wir aber zunéchst noch einmal die Forderungen:
1. Fiir alle Klartexte € P muss sich ex(x) sehr schnell berechnen lassen.

2. Ohne den geheimen Schliissel ldsst sich das Urbild eines Geheimtextes y € C
unter ex praktisch — das heifit, in angemessener Zeit — nicht berechnen, selbst
dann nicht, wenn K und eg bekannt sind.

3. Dazu Befugte konnen aus dem offentlichen Schliissel K den geheimen Schliis-
sel schnell herleiten.

4. Mit dem geheimen Schliissel ldsst sich di(y) fiir alle Geheimtexte y sehr
schnell berechnen.

Wenden wir uns zunédchst Punkt 3. zu, also der Konstruktion des 6ffentlichen und
des geheimen Schliissels. Diese Konstruktion darf nur wenig Speicherplatz und
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Rechenzeit beanspruchen.

Alice, die befugte Teilnehmerin des RSA-Kommunikationsnetzes muss zwei ver-
schiedene grofle Primzahlen wahlen.

Dies geschieht in der Regel so, dass ein Zufallszahlengenerator zwei groffe ungerade
Zahlen p und ¢ vorschliagt, von denen aber nicht klar ist, ob diese wirklich Prim-
zahlen sind oder nicht. Alice unterwirft diese Zahlen einem so genannten ,,probabi-
listischen Primzahltest”, dazu sagen wir in der folgenden Kurseinheit mehr. Wenn
das Ergebnis dieses Testes lautet: ,,p ist keine Primzahl®, dann setzt Alice p auf
p + 2 und unterzieht diese Zahl erneut einem probabilistischen Primzahltest. Dies
setzt sie so lange fort, bis das Ergebnis des Testes lautet: ,p ist eine Primzahl®.
Analog verfihrt sie mit der Zahl ¢. Die Zahlen p und ¢, beziehungsweise die Zahlen
p — 1 und ¢ — 1 miteinander zu multiplizieren, ist kein Problem.

Ein probabilistischer Primzahltest ist ein schnell durchfithrbarer Algorithmus, in
den eine ungerade Zahl n eingesetzt wird, und der als Ergebnis die Antworten ,n
ist keine Primzahl“ oder ,n ist eine Primzahl“ liefert. Dabei ist das Ergebnis ,n
ist keine Primzahl“ immer richtig. Lautet die Antwort ,n ist eine Primzahl“, so
kénnen wir allerdings nicht vollig sicher sein, dass die Antwort richtig ist.

Kommen wir zuriick zur Schliisselkonstruktion im RSA-Kryptosystem. Sie haben
bisher gesehen, wie die Wahl von zwei grofien Primzahlen erfolgt. Als n#chsten
Schritt muss Alice eine Zahl e so wihlen, dass ggT(e,p(m)) = 1 ist. Wieder
schlagt ein Zufallszahlengenerator eine Zahl e vor. Mit Hilfe des euklidischen Algo-
rithmus, der ein wirklich schnell durchfithrbarer Algorithmus ist, berechnet Alice
ggT (e, p(m)). Ist das Ergebnis # 1, so setzt sie e auf e 4+ 1 und versucht es erneut.
Nach wenigen Schritten wird sie eine Zahl e gefunden haben, die ggT(e, p(m)) =1
erfiillt.

Die Berechnung des zu e in Z/p(m)Z inversen Elements d erfolgt wieder mit dem
Euklidischen Algorithmus.

So weit zur Schliisselerzeugung. Wenden wir uns den Punkten 1. und 4. zu, also der
Chiffrierung und Dechiffrierung. Beide erfolgen mit Hilfe des so genannten ,,wieder-
holten Quadrierungsalgorithmus®, den wir in der folgenden Kurseinheit vorstellen
werden. Dieser Algorithmus ist schnell durchfiihrbar.

Es bleibt zu kldren, warum Oscar, der Lauscher an der unsicheren Leitung, ein
ernst zu nehmendes Problem hat.

Das Problem besteht darin, dass Oscar nur m = pg kennt, nicht aber die Faktoren
p und g von m, die er zur Berechnung von d (bzw. ¢(m)) benotigt. Oscar sieht
sich also mit dem Problem konfrontiert, die Zahl m in Primfaktoren zu zerlegen.
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Dieses Problem wird in der Zahlentheorie schon seit Jahrhunderten untersucht, und
es gilt als ein sehr schweres Problem. Bis heute sind keine schnellen Algorithmen
bekannt, mit deren Hilfe Zahlen als Produkte von Primfaktoren geschrieben werden
konnen. Zwar konnen probabilistische Primzahltests dazu eingesetzt werden, zu
entscheiden, ob eine gegebene Zahl n eine Primzahl ist oder nicht, aber keiner
dieser Tests liefert einen Faktor von n.

Die Sicherheit des RSA-Verfahrens beruht also darauf, dass keine schnellen Algo-
rithmen bekannt sind, eine Zahl m als Produkt ihrer Faktoren zu schreiben.

Es ist ein offenes mathematisches Problem, ob es schnelle (dieser Begriff ist natiir-
lich zu prézisieren) Faktorisierungsalgorithmen gibt oder nicht. Es wird vermutete,
dass dies nicht der Fall ist. Auflerdem ist auch nicht bekannt, ob wirklich die Zahl
m faktorisiert werden muss, um das RSA-Kryptosystem zu brechen.

5.8.3 Realistische Grofien bei der Nutzung des RSA-Verfahrens

Die Sicherheit des RSA-Verfahrens beruhte auf dem Problem, eine grofie natiirli-
che Zahl in ihre Primfaktoren zu zerlegen. Daher darf die Schliisselléinge nicht zu
klein gewéhlt werden. Die Lange eines Schliissels wird gemessen in der Anzahl der
Speicherbits, die benotigt werden, um diesen Wert im Computer darzustellen.

Mit welchen Schliissellangen das RSA-Verfahren im Herbst 2004 als sicher galt,
wird hier aus den Richtlinien des Bundesamtes fiir Sicherheit in der Informations-
technik http://www.bsi.de/| zitiert:

sWerden bei asymmetrischer Verschliisselungs- und Signaturverfahren Algorith-
men eingesetzt, deren Sicherheit auf dem Problem des Faktorisierens grofier Zah-
len basiert, so wird heute angenommen, dafl Schliissellingen von weniger als 1024
Bit als unsicher zu betrachten sind. Dies begriindet sich in den Fortschritten bei
der Entwicklung effizienter Faktorisierungsalgorithmen, die heute unter massivem
Rechnereinsatz Faktorisierungen von Zahlen mit rund 500 Bit erlauben. Daneben
ist die mogliche Entwicklung von opto-elektronischen Beschleunigern fiir einen we-
sentlichen Teil- Rechenschritt bei diesen Verfahren in Betracht zu ziehen, was diese
wesentlich beschleunigen wiirde.

Betroffen ist der RSA-Algorithmus, der als asymmetrisches Verfahren auf dem
Faktorisierungsproblem basiert. Wird dieser mit einer Schliissellinge unter 768
Bit betrieben, kann von potentiellen Unsicherheiten ausgegangen werden. Fiir die
néchsten Jahre wird eine Schliissellinge von mehr als 1024 Bit als ausreichend
sicher angesehen.“


http://www.bsi.de/
http://www.bsi.de/
http://www.bsi.de/
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Eine Zahl mit 1024 Bit Léinge hat etwa 300 Stellen.

In den USA ist nur eine Schliissellinge von 512 Bit erlaubt.

5.8.4 Neuere und neuste Geschichte des RSA-Kryptosystems

In den USA war das RSA-Verfahren patentiert. Das Patent hatte die Firma RSA
Security vom Massachusetts Institute of Technology (MIT) erworben, bei dem
die Entdecker Rivest, Shamir und Adleman angestellt waren. Kommerzielle RSA-
Nutzer in den USA mussten Lizenzgebiihren zahlen, auch wenn keine Implemen-
tierung durch RSA Security erfolgte. Européische Software kostete deutlich mehr
oder konnte gar nicht erst vertrieben werden. Am 20. September 2000 lief das
Patent aus, und das RSA-Verfahren wurde Allgemeingut.

Es wird immer wieder davon berichtet, dass das RSA-Kryptosystem gebrochen
worden wére. So wird etwa {iber Angriffe auf RSA durch Einsatz spezieller Hard-
ware oder durch Anwendung cleverer mathematischer Verfahren berichtet.

Es gibt spezielle RSA-Challanges, in denen wissenschaftliche Institutionen aber
auch Individuen aufgefordert werden, speziell vorgegebene Zahlen zu faktorisieren.
Dies dient unter anderem auch dazu, herauszufinden, wie grof3 die Schliissellingen
gewihlt werden miissen, damit das RSA-Verfahren noch als sicher angesehen wer-
den kann. Wenn Sie sich daran beteiligen wollen, finden Sie weitere Information
unter http://www.rsasecurity.com/rsalabs/challenges/factoring/.

Es gibt heute Public-Key-Verfahren, die als genauso sicher wie RSA gelten, die aber
mit deutlich geringerer Schliissellinge auskommen. Diese Verfahren beruhen auf
der mathematischen Theorie elliptischer Kurven, die wir in Kurseinheit 6 vorstellen
werden. Mehr zur Kryptografie auf elliptischen Kurven finden Sie unter http:
//www.cryptovision.com/Kurvenfabrik/kfindex2.html.

5.8.5 Aufgaben

5.8.1 Aufgabe Ubernehmen Sie die Rolle von Alice. Sie méchten in die Liste de-
rer aufgenommen werden, die mit Hilfe des RSA-Verfahrens miteinander kommu-
nizieren. Der Zufallszahlengenerator hat Thnen als Primzahlen p und ¢ die Zahlen
p = 2345 und ¢ = 76543 vorgeschlagen, und als zu (p — 1)(q — 1) teilerfremde Zahl
e die Zahl e = 97251.

Nehmen Sie die vorgeschlagenen Zahlen als Basis zur Konstruktion des geheimen
und des offentlichen Schliissels im RSA-Kryptosystem.


http://www.heise.de/newsticker/data/wst-05.03.02-002/
http://www.heise.de/newsticker/data/wst-05.03.02-002/
http://www.rsasecurity.com/rsalabs/challenges/factoring/
http://www.rsasecurity.com/rsalabs/challenges/factoring/
http://www.cryptovision.com/Kurvenfabrik/kfindex2.html
http://www.cryptovision.com/Kurvenfabrik/kfindex2.html

Kapitel 5. Ringe 173

Wie lautet Thr geheimer, wie IThr 6ffentlicher Schliissel? Wie wird dechiffriert?

In den beiden folgenden Aufgaben werden wir Buchstaben wie folgt mit Zahlen
identifizieren:

a0l b<02 ¢+ 03 d<04 e+ 05 f<+ 06 g« 07 h<+ 08
1409 710 k<11 [<12 m+ 13 n< 14 o+ 15 p+ 16
g 17T r 18 519 t20 u21 v22 w23 r—~24
Y25 2426

Eine Leerstelle werden wir mit 00 identifizieren. Wir fassen dann den Text in Blocke
der Lénge 2 zusammen, und erhalten Ziffernfolgen der Lange 4 (moglicherweise mit
fithrender Null). Diese Ziffernfolgen werden wir chiffrieren beziehungsweise dechif-
frieren. Ein Beispiel: ,,Es geht los* wird zu 0519 0007 0508 2000 1215 1924. Dabei
haben wir, da der Text aus einer ungeraden Anzahl von Buchstaben/Leerstellen
bestand, den Text am Ende um ein x verldngert.

5.8.2 Aufgabe Ubernehmen Sie die Rolle von Bob. Sie méchten Alice die Bot-
schaft ,,wie immer um Mitternacht iibermitteln. Alice’ 6ffentlicher Schliissel ist
(2923, 725).

Chiffrieren Sie die Nachricht mit Alice’ 6ffentlichem Schliissel.

5.8.3 Aufgabe Sie sind Oscar, und Sie haben folgende Nachricht von Bob an
Alice abgefangen:

2201 2352 1458 0207 2417

1951 0717 0795 1442 0876

2730 1205 0795.

Der offentliche Schliissel von Alice ist (2881, 137). Wie lautet der Klartext?
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Losungen der Aufgaben

Aufgabe

Behauptung In jedem Schiefkérper R folgt aus ab = 0, dass a = 0 oder b = 0
gilt.

Beweis: Sei R ein Schiefkérper. Wir zeigen zunéchst, dass r - 0 = 0 ist, fiir alle

reR.

Esgilt r-0=7-(040) =7-0+r-0. Wir subtrahieren auf beiden Seiten der
Gleichung r - 0 und erhalten 0 = r - 0.

Seien nun a,b € R mit ab = 0. Wenn a = 0, so sind wir fertig. Sei also a # 0. Wir
miissen zeigen, dass b = 0 ist. Wir multiplizieren die Gleichung ab = 0 auf beiden
Seiten mit a~!. Dann folgt a=tab = b = 0, und wir sind fertig. O

Aufgabe Seien Ry,..., R, Ringe.

(a) Behauptung H R; ist in der Regel kein Integritdtsbereich, wenn Ry, ..., R,
i=1
Integritédtsbereiche sind.
Beweis: Sei etwa R; = Ry, = 7Z. Dann sind R; und R, Integritiatsbereiche. Der
Ring Z x Z ist kein Integritdtsbereich, denn (1,0) und (0,1) sind # 0, aber
(1,0)(0,1) = (0,0). O

(b) Behauptung HP”' ist in der Regel kein Korper, wenn alle R;, 1 < i < n
i=1
Korper sind.
Beweis: Sei etwa Ry = Ry = R. Dann liegen (1,0) und (0,1) in R x R, und es
gilt (1,0)(0,1) = (0,0). Somit ist R x R kein Integritdtsbereich. Mit Aufgabe
folgt, dass R x R kein Korper ist. a

175
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(c) Behauptung HRi ist genau dann kommutativ, wenn alle R;, 1 < i < n
i=1
kommutativ sind.

Beweis: Seien Ry, ..., R, kommutativ. Dann gilt fiir alle a;, b; € R;;1 <@ < n:

(libi:bi(li
(albl, e ,anbn) = (blal, e ,bnan)
(CLl, e ,an)(bl,. . ,bn> = (bl,. .. ,bn)(al, e ,an)

n
& H R; ist kommutativ.
i=1

=
=

Aufgabe
1. Sei (R,+,-) ein Ring, und sei I ein Ideal in R.

Behauptung Falls 1 € I, so gilt [ = R.

Beweis: Sei 1 € I. Nach Definition gilt -1 =1-r =r € [ fiir alle r € R.
Es folgt R C I, also R =1. O

2. Sei R ein Ring, und seien Iy, I Ideale in R.
Behauptung [; N[5 ist ein Ideal in R.

Beweis: Mit dem Untergruppenkriterium folgt, dass (13N 1z, +) eine abelsche
Gruppe ist. Sei x € I; N I5. Sei r € R. Dann gilt rz, xr € I, denn [; ist ein
Ideal in R. Analog gilt xr, rx € I5. Es folgt rz, xr € Iy N I3, das heifit, Iy N I,
ist ein Ideal in R. O

3. Sei R ein kommutativer Ring, und sei I ein Ideal in R. Sei M,,,,(I) die Menge
der n x n-Matrizen, deren Eintrige in [ liegen.

Behauptung Es ist M,,,(I) ein Ideal in M,,,(R).

Beweis: Mit dem Untergruppenkriterium folgt, dass (M,,(I),+) eine abel-
sche Gruppe ist. Sei A = (a;;) € My, (1), und sei B = (b;j) € M,,,(R). Seien

C = (¢ij) = AB und D = (d;;) = BA. Dann gelten ¢;; = Zaikbkj € [ und

k=1

dij = Zbikakj € [ fir alle 1 <i,5 < n, denn [ ist ein Ideal in R. Es folgt

k=1
AB, BA € M,,,,(I). Somit ist M,,,,(I) ein Ideal in M,,,(R). O
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Aufgabe Sei R ein Ring, und sei [ ein Ideal in R.
1. Seien a,b € R.
Behauptung Es ist a = b(modI) genau dann, wenn a — b € I gilt.

Beweis: Es gilt

a=bmodl) & a=b+cfireincel
& ag—b=cflireincel
& a—-bel.

2. Sei U C R* die Menge der Einheiten @ € R* mit a = 1(modI).
Behauptung U ist ein Normalteiler von R*.

Beweis: Wir zeigen zunédchst mit dem Untergruppenkriterium, dass U eine
Untergruppe von R* ist.

Die Menge U ist nicht leer, denn 1 € U.

Seien a,b € U. Dann ist ab~! eine Einheit in R. Seien a = 14+cund b = 1+¢
fiir Elemente ¢, ¢ € I. Indem wir die zweite Gleichung mit b~! multiplizieren,
erhalten wir 1 = b~! + b1/, wobei d = b~ !¢ € I gilt. Es folgt ab™! =
(1+¢)(1—d)=1+(c—d—cd),und c—d—cd € I. Somit gilt ab~! € U, und
mit dem Untergruppenkriterium folgt, dass U eine Untergruppe von R* ist.

Zum Beweis, dass U ein Normalteiler von R* ist, benutzen wir die zweite
Bedingung von Proposition [4.6.4] Dazu seien r € R* und x = 1+ ¢ € U mit
cel. Danngilt rar ' =r(1+c)r ' =1+rer ! € U, denn rzr—! € R* und
rer~t € I. Es folgt rUr~! C U, und dies impliziert die Behauptung. O

Aufgabe Sei ¢ : R — R’ ein Ringhomomorphismus. Sei ¢|px : R* — R’
definiert durch ¢|px(r) = ¢(r) fiir alle r € R*.

(a) Behauptung Es gilt ¢|zx(r) € R’ fiir alle r € R*.

Beweis: Sei r eine Einheit in R. Dann gilt rr~' = 1und 1 = ¢(1) = ¢(rr™!) =
d(r)p(r~1). Analog folgt, dass ¢(r1)é(r) = 1 gilt. Somit ist ¢(r) invertierbar.
Es folgt, dass ¢|rx invertierbare Elemente in R auf invertierbare Elemente in
R' abbildet. O
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(b) Behauptung Es ist ¢|gx : R* — R’ ein Gruppenhomomorphismus.

Beweis: Wir haben im ersten Teil der Aufgabe gesehen, dass ¢|r eine Abbil-
dung von R* nach R’ ist. Da ¢|g(rs) = ¢|r(r)d|r(s) fir alle r, s € R, folgt,
dass ¢|rx ein Gruppenhomomophismus ist. a

Aufgabe Sei ¢ : R — R’ ein Epimorphismus, und sei I < R ein Ideal in R.
Sei
d(I)={s' € R'| esgibt ein s € I mit ¢(s) = s'}.

Behauptung Es ist ¢() ein Ideal in R'.

Beweis: Da ¢ ein Ringhomomorphismus ist, folgt mit dem Untergruppenkriteri-
um, dass (¢(1), +) eine abelsche Untergruppe von (R, +) ist. Sei ¢(c) € ¢(I), und
sei ' € R'. Da ¢ surjektiv ist, gibt es ein r € R mit ¢(r) = r’. Dann gilt

¢le)r' = o(c)o(r) = ¢(cr) € o(I),
denn c¢r € I. Analog folgt, dass '¢(c) in ¢(I) liegt. Somit ist ¢(I) ein Ideal in R'.
O

Aufgabe|5.3.10[Sei R ein kommutativer Ring, und sei [ ein Ideal in R. Sei M,,,(I)
die Menge der n x n-Matrizen, deren Eintrige in I liegen.

Behauptung M,,,,(R)/M,,(I) ist isomorph zu M,,,(R/I).

Beweis: Wir definieren ¢ : M,,,(R) — M,,,(R/I) durch ¢((a;;)) = ([a;;]) fiir alle
A= (ai]-) € Mnn(R)

Die Abbildung ¢ ist ein Epimorphismus, und
Kern(¢) = {A = (a;;) € My (R) | ai; € I fir alle 1 <4,j <n} = M,, ().
Mit dem Homomorphiesatz folgt die Behauptung. O

Aufgabe [5.4.5
Gesucht ist die kleinste ganze Zahl x fiir die gilt:

r = 2(mod3)
r = 1(mod5)
x = 6(modT7).

Wir berechnen das Urbild von (2mod 3,1 mod5,6mod 7) unter der Abbildung ¢

des chinesischen Restsatzes.
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Esist n = 3-5-7 = 105. Weiter sind ¢; = 35, ¢o = 21 und g3 = 15. Die r;
berechnen wir mir dem Euklidischen Algorithmus oder durch scharfes Hinsehen
(hier entscheiden wir uns fiir die letztere Variante): 71 = 2, ro = 1 und r3 = 1.

Es folgt

r=1(2-35-24+1-21-14+6-15-1)mod 105 = 251 mod 105 = 41.
Das gesuchte x ist somit z = 41. O
Aufgabe Sei R = [F5[T]. Der Ring R hat unendlich viele Elemente, und sein
Primring I, hat 2 Elemente. 0

Aufgabe [5.5.14

Behauptung Einfache, kommutative Ringe haben die Charakteristik 0 oder p,
wobei p eine Primzahl ist.

Beweis: Sei R ein kommutativer Ring. Angenommen, char(R) = m, und m = st,
mit s,¢t # 1. Dann gilt 0 = me = (se)(te) mit se # 0 und te # 0. Sei [ = (se)
das von se erzeugte Ideal. Dann gilt I # {0}, denn se € I. Angenommen, [ = R.
Dann gilt 1 € I, also 1 = ser fiir ein r € R. Dann folgt 0 = (te)(se)r = te,
ein Widerspruch. Somit ist [ ein Ideal, dass {0} echt enthilt, und das in R echt
enthalten ist. Es folgt, dass R nicht einfach ist. a

Aufgabe [5.5.18] Sei R ein kommutativer Ring der Charakteristik p > 0. Seien
ai,...,0, € R.

Behauptung Es gilt (a; + - - + a,,)"" = d? +---+a? fiir alle m,n € N.

Beweis: Wir beweisen die Behauptung mit Induktion nach m. Ist m = 1, so ist
die Behauptung offenbar richtig. Sei m > 1. Dann gilt

(a + -+ am)pn = ((a1+ -+ an_1)+ am)p”
= (ay+ -+ amn_1)”" + af, mit der Binomischen Formel
= a4+ + a?’ mit der Induktionsvoraussetzung.

Aufgabe Sei R = 7Z, und seien mZ und nZ Ideale in Z.
1. Behauptung Genau dann gilt mZ C nZ, wenn n ein Teiler von m ist.

Beweis: Sei mZ C nZ. Da m € mZ, folgt m € nZ, also m = xn fiir ein
x € Z. Somit ist n ein Teiler von m.

Sei umgekehrt n ein Teiler von m, also m = an, x € Z. Dann gilt my =
nzy € nZ fir alle my € mZ. Es folgt mZ C nZ. a
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2. Behauptung Genau dann gilt mZ = nZ, wenn m und n assoziiert sind.
Beweis: Seien m und n assoziiert. Dann gilt m = £n, und es folgt mZ = nZ.

Sei umgekehrt mZ = nZ. Mit dem ersten Teil der Aufgabe gilt m|n und n|m.
Es folgt, dass m und n assoziiert sind. a

3. Behauptung Genau dann ist nZ ein maximales Ideal, wenn n ein Primele-
ment in Z ist.

Beweis: Sei n kein Primelement. Dann gibt es s # 1 und ¢ # 1 mit n = st.
Dann ist nZ echt in sZ enthalten, und es folgt, dass nZ nicht maximal ist.

Sei umgekehrt n ein Primelement. Sei I # Z ein Ideal in Z, das nZ enthélt.
Dann ist I von der Form mZ, und mit dem ersten Teil der Aufgabe folgt

nt = mi. a
Aufgabe [5.6.7]
Sei R = Z, und sei I = {0}. Dann ist [ ein Primideal, denn wenn ab € I fiir
a,b € R, so folgt a = 0 oder b = 0. Das Nullideal ist aber nicht maximal. O
Aufgabe

2T+ T3+ T*+2 = I+ 1)(T*+T?+2T)+T+2
T*+T*+2T = (TP+T?°4+2T+1)(T+2)+1
T+2 = (T+2)-1.

Die Polynome f und g sind somit teilerfremd. O
Aufgabe [5.7.13| Die Polynome vom Grad 4 iiber F5 sind:

TH T+ 1, T+ T, T +T* T4 T3, TP+ T+ 1, T+ T2+ 1, T+ T3 + 1,
T4+ T2+ T, T*+T3+T, T +T3+T? T+ T +T+1, T*+ T3+ T + 1,
TA4 T3+ T? 4+ 1L, TH+ T3+ 1?4+ T, T+ T3+ 1%+ T+ 1.

Die meisten der Polynome koénnen wir durch Uberlegen schon als reduzibel aussor-
tieren. Wenn ein Polynom 2 oder 4 Summanden besitzt, dann ist es reduzibel, denn
dann sind 0 oder 1 Nullstellen. Auch jedes Polynom ohne konstanten Term 1 ist
reduzibel, denn dann ist 7" ein Faktor. Somit bleiben uns noch folgende Polynome:

T+ T+ 1, T +T* 4+ 1, T4+ T2+ 1, T+ T3 +T?+T + 1.

Ein reduzibles Polynom vom Grad 4 ist Produkt von zwei Polynomen vom Grad 2
oder Produkt eines Polynomes vom Grad 1 mit einem vom Grad 3. Die Polynome
vom Grad 2 sind T2, T? +1, T?>+ T, T? + T + 1. Keiner der vier Kandidaten oben
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ist durch 72 oder T2 +T teilbar. Die verbleibenden Produkte von Polynomem vom
Grad 2 sind:

(T?+ 1?2 =T*+1, (T*+ )(T*+T+ 1) =T*+T3*+T+1und (T?*+T +1)? =
T4+ T%+ 1.

Damit verkiirzt sich unsere Liste auf
T +T+1, T +T°+1, T*+T>+T?>+T+1.

Diese Polynome sind irreduzibel oder das Produkt eines Polynoms vom Grad 3
mit einem Polynom # T vom Grad 1. Im letzteren Fall héitten die Polynome
Nullstellen. Wir setzen die Elemente von 5 ein und stellen fest, dass sie keine
Nullstellen haben. Somit sind sie irreduzibel. Die irreduziblen Polynome vom Grad
4 sind damit T4+ T + 1, T* + T3+ 1, T* + T3+ T* + T + 1. O

Aufgabe Die Zahl 2345 ist natiirlich keine Primzahl. Wir erhéhen um 2
und setzen die Zahl 2347 als n in den Taschenrechner zum Rechnen in Z/nZ ein.
Gliick gehabt, 2347 ist eine Primzahl, und wir setzen p = 2347.

Taschenrechner
modulo n
n= |234? |:Pfimzéhl <= Ergebnis nach n
a= | <= Ergebnis nach a
h= | <= Ergebnis nach b
amodn= {athy mod n =
bmodn= . . {a-hymod n =
a=qgh+r= {@hymodn=
{1/a) mod n = | | {a*h) mod n =
goT@an= |
gaT{a,n) =
Riickgangiy Neu laden

Wir setzen 76543 als n in den Taschenrechner ein.
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Es zeigt sich, dass 76543 eine Primzahl ist, und wir setzen ¢ = 76543.

Wir berechnen ¢(m) = (p — 1)(¢ — 1) = 179567532 und setzen diese Zahl als n
in den Taschenrechner ein. Es ist ggT(97251,179567532) = 3. Wir erhohen die
vorgeschlagene Zahl e = 97251 um 2 und erhalten ggT(97253,179567532) = 1.

n=179567532
a=97253

Copyright 2002 by Thorsten Woigt

Das zu e in Z/179567532Z inverse Element ist d = 83169053.
Wir berechnen m = pg = 2347 - 76543 = 179646421.
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Der offentliche Schliissel ist (179646421, 97253).
Der geheime Schliissel ist (2347, 76543) beziehungsweise 83169053.

Zum Dechiffrieren werden die Geheimtextzahlen in Z /1796464217 in die 83169053-
te Potenz erhoben.

Aufgabe Wir {ibersetzen zunéchst den Text in Zahlen:

2309 0500 0913 1305 1800 2113
0013 0920 2005 1814 0103 0820.

Wir geben 2923 als n und 725 als b in den Taschenrechner ein. Dann setzen wir
die vierstelligen Zahlen, die unserem Klartext entsprechen jeweils als a in den
Taschenrechner ein und bilden a’. Wir erhalten die Ziffernfolge:

1800 1280 1362 1987 0890 1135
1589 1685 1785 1111 2900 1153.

Dies ist der Geheimtext, und den schicken wir an Alice.
Aufgabe Wir miissen versuchen, Alice’ geheimen Schliissel herzuleiten.

Wir wissen, dass m = pq ist, wobei p und ¢ verschiedene Primzahlen sind. Wie
grof} konnen diese Teiler von m maximal werden? Mit Hilfe des Taschenrechners
(zum Beispiel dem des Computers) berechnen wir

= Rechner = E2

Bearbeiten  Anzicht 3

I 53674947601 2725629240092021 757943
I_ Back | EE | E |

we| 7] s | |
A | 4 |
[k |

a 9 ! zqrt

(A I
| |

o
[=r]

=l
a2

3

b+ I +/-

2881 =

Einer der beiden Teiler von m muss daher eine Primzahl sein, die kleiner als 54 ist.
Um einen solchen Teiler zu bestimmen, kénnen wir den Taschenrechner benutzen.
Wir geben 2881 als n ein. Als a geben wir Primzahlen ein, die kleiner als 54 sind
und berechnen ggT(a,n). Nach einigen Versuchen finden wir:



184 Losungen der Aufgaben zu Kapitel 5

Copyright 2002 by Thorsten Yaigt

Somit ist 43 ein Teiler von m, und es gilt m = 43 - 67.

Als néchstes berechnen wir (p — 1)(¢ — 1) = 42 - 66 = 2772. Diese Zahl tragen wir
als n in den Taschenrechner ein. Weiter tragen wir die Zahl e = 137 als a in den
Taschenrechner ein und berechnen das zu a inverse Element in Z/27727.
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Es ist also d = 2165, und wir dechiffrieren, indem wir die abgefangenen Zahlen in
728817 in die 2165-te Potenz erheben. Wir erhalten

0409 0519 0500 2601 0812
0514 0019 0914 0400 2621
0011 1205 0914.

Die fithrenden Nullen miissen wir natiirlich selbst einfiigen.

In Buchstaben iibersetzt erhalten wir den Klartext: ,,Diese Zahlen sind zu klein®.
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Studierhinweise

Kurseinheit 4 ist in zwei Kapitel aufgeteilt. Im ersten dieser Kapitel geht es um
Grundsétzliches zu Algorithmen. Da wir in diesem Kurs etliche Algorithmen be-
handeln, gibt es eine kurze Einfithrung dariiber, was ein Algorithmus iiberhaupt
ist. Wir fiithren eine vereinfachte Programmiersprache ein, in der die Algorithmen
formuliert werden. Diese Programmiersprache hat nur wenige Elemente und ist
sehr intuitiv. Sie soll aber auch nur dazu dienen, Algorithmen kurz und prézise
darzustellen. - Und schliellich liegt der Schwerpunkt dieses Kurses ja auch auf der
Mathematik.

Es wird auch dargestellt, wann ein Algorithmus effizient ist. Die effizienten Algo-
rithmen sind die, die als praktikabel gelten. Fiir grundlegende Algorithmen, die
im Kurstext immer wieder benétigt werden, wie zum Beispiel die Division mit
Rest und der Euklidische Algorithmus, wird gezeigt, dass sie effizient sind. Dabei
haben wir allerdings nicht den Ehrgeiz, den jeweils schnellsten bekannten Algorith-
mus vorzustellen. Meistens halten wir uns an das, was Ihnen schon aus der Schule
bekannt ist.

Im zweiten Kapitel dieser Kurseinheit werden drei sogenannte ,,probabilistische”
Algorithmen vorgestellt. Dies sind Algorithmen, bei denen der Zufall Einfluss auf
die Laufzeit und das Ergebnis des Algorithmus’ hat. Um diese Algorithmen zu ver-
stehen, ist eine kleine Einfiihrung in die Wahrscheinlichkeitstheorie notig, ebenfalls
sehr kurz und knapp. Diese Einfithrung befindet sich am Ende des ersten Kapitels,
bevor dann im zweiten Kapitel die drei Primzahltests vorgestellt werden. Dies sind
probabilistische Algorithmen, die eine natiirliche Zahl n als Eingabe haben und als
Ausgabe entweder ,,n ist zusammengesetzt® oder ,,n ist wahrscheinlich prim*“. Das
ist natiirlich nicht restlos befriedigend. Lieber wére uns, wenn wir mit Bestimmt-
heit wiissten, dass n entweder prim oder zusammengesetzt ist. Wahrend dieser
Kurstext geschrieben wurde, wurde ein Test [AKS] veréffentlicht (zumindest als
Preprint - also Vorabdruck), der alle Anforderungen erfiillt. Er entscheidet, ob n
eine Primzahl ist, und er ist effizient. Allerdings kommt er nicht an die Geschwin-
digkeit der probabilistischen Primzahltests heran. Vielleicht werden wir diesen Test
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in eine der Folgeversionen einarbeiten.

Sie fragen sich jetzt vielleicht, was Primzahltests mit Kryptografie zu tun haben.
Aber bei ndherem Hinsehen stellen wir fest, dass in der Kryptografie dauernd Prim-
zahlen benotigt werden. Beim RSA-Verfahren zum Beispiel werden zwei Primzah-
len bendétigt. Bei vielen anderen Verfahren braucht man einen endlichen Koérper,
also zum Beispiel eine Primzahl p, um dann Z/pZ zu bilden. Diese Primzahlen
werden per Zufall ermittelt. Es wird zuféllig eine ungerade Zahl ermittelt, und
dann wird ein Primzahltest auf diese Zahl losgelassen. Entweder besteht die Zahl
den Test und ist selbst eine Primzahl oder der Test wird fiir n 4 2 wiederholt. Das
wird so lange fortgesetzt bis eine Primzahl gefunden ist.

Von den drei Tests, die wir behandeln, ist der erste, der Fermat-Test, der offen-
sichtlichste. Leider gibt es aber natiirliche Zahlen, fiir die dieser Test nicht funktio-
niert. Diese sogenannten Carmichael-Zahlen muss man sich entweder merken oder
einen anderen Test benutzen, zum Beispiel den Rabin-Miller-Test, der einer der
am haufigsten benutzten Tests ist. Der dritte Test, den wir vorstellen, der Solovay-
Strassen-Test, ist einer ersten probabilistischen Algorithmen iiberhaupt. Um zu
zeigen, dass dieser Test effizient ist, wird unter anderem das quadratische Rezipro-
zitidtsgesetz bewiesen. Dieses wichtige Gesetz, das schon von Euler| und Legendre
formuliert wurde, wurde zuerst von Gaufl bewiesen.


http://turnbull.mcs.st-and.ac.uk/history/Mathematicians/Euler.html
http://turnbull.mcs.st-and.ac.uk/history/Mathematicians/Legendre.html
http://turnbull.mcs.st-and.ac.uk/history/Mathematicians/Gauss.html

Kapitel 6

Effiziente Algorithmen und
Wahrscheinlichkeit

6.1 Was ist ein Algorithmus?

Im Text werden an zahlreichen Stellen Algorithmen vorgestellt, um gewisse Pro-
bleme zu l6sen (zum Beispiel der Euklidische Algorithmus, RSA, Primzahltests
(in Kapitel [7)), Quadratwurzeln in F, finden (in Kapitel 10) und andere). Es stellt
sich natiirlich dann zuerst einmal die Frage, was ein Algorithmus iiberhaupt ist.
Das ist einfach zu beschreiben: Ein Algorithmus ist eine Anleitung, wie eine
Aufgabe oder ein Problem in endlicher Zeit zu lésen ist. Es kann also sowohl eine
Anleitung fiir einen Computer sein, wie zwei n-Bit Zahlen zu addieren sind, als
auch eine Strickanleitung fiir einen Pullover — wobei wir uns hier natiirlich eher
fiir die Computeralgorithmen interessieren. Die Laufzeit, die ein Algorithmus be-
notigt, um eine Aufgabe zu bewéltigen, ist die Anzahl der Schritte, die ausgefiihrt
werden miissen. Dabei wird die Anzahl der Schritte meistens abhéingig von der
Eingabegroéfie angegeben.

Sein € Nund sein = (a1 ... a1ap)s die Bindrdarstellung von n. Die «; aus einer
Binardarstellung, die also entweder 0 oder 1 sind, heiflen Bits. Ist a;,_; = 1, also
die Lénge der Bindrdarstellung von n minimal, dann gilt

2 = 1.2 402" 402 <1 2 g 02 L 2]
< 1.2ty 41-29=2F—1,

also 281 <n < 2 oder k —1 < log,n < k.

6.1.1 Aufgabe Wieviele Bits haben die Bindrdarstellungen von 9, 99 und 9997
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6.1.2 Definition Fiir o € R sei [o] die grofite ganze Zahl kleiner oder gleich a.
Die Zahl [a] wird die ,Gaulklammer von o genannt.

6.1.3 Beispiel Ist a = v/2, dann ist [a] = 1. Ist @ = —v/2, dann ist [a] = —2.

Mit den Uberlegungen oben folgt, dass die Lange der Binérdarstellung von n € N
gerade [log, n]+1 ist. In der Regel werden wir natiirliche Zahlen in Bindrdarstellung
betrachten. Die Bindrdarstellung fiir eine ganze Zahle n ist so aufgebaut, dass das
fithrende, also erste Bit, Null ist, wenn n > 0 ist und 1, wenn n < 0 ist. Es schlief3t
sich die Bindrdarstellung von |n| an.

In der Kryptologie wird nun als Eingabegrofie fiir einen Algorithmus meistens die
Anzahl der Bits in der Eingabe benutzt. Als Schritte in einem Algorithmus werden
Bitoperationen gezihlt, das heifit Berechnungen mit einzelnen Bits (zum Beispiel
die Addition zweier Bits). Dabei werden in der Regel nur echte Berechnungen wie
zum Beispiel die Addition von zwei Bits gezédhlt und keine Vergleiche, weil die sehr
schnell ausgefiihrt werden konnen.

Wir werden im Laufe des Kurses einige Algorithmen vorstellen, hiaufig in einer
vereinfachten Programmiersprache. In dieser Programmiersprache bedeutet < eine
Zuweisung, das heifit, i <— 3 bedeutet zum Beispiel, dass ¢ von nun an den Wert
3 hat. Die Zuweisung ¢ < ¢ + 1 bedeutet, dass ¢ von nun an um eins grofler ist.
Weiterhin gibt es in dieser Programmiersprache for-Schleifen und while-Schleifen.
Betrachten wir zum Beispiel

1. FF+1
2. fori=1...ndo
3. F il

4. iibergebe F.

Hier wird n! ausgerechnet: Im ersten Schritt wird F' = 1 gesetzt. Anschlieend wird
nacheinander fiir jedes i von 1 bis n die Anweisung der for-Schleife ausgefiihrt.
Diese Anweisung (es konnen natiirlich auch mehrere sein) wird durch Einriicken
gekennzeichnet. In unserem Fall wird zuerst F' = 1 gesetzt, dannist F'=1-1 =1,
dann F' = 2-1 = 2, und fiir ¢« = n schliellich ' = 1-2-3-...-n = n!. Hinter iibergebe
steht immer das Ergebnis, das der Algorithmus liefert. Das Ganze hétten wir auch
mit einer while-Schleife machen kénnen:

1. F< 1lundi<+1
2. while 7 <n do

3. F «—F
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4. 1 1+1
5. iibergebe F.
Hier werden zuerst F' und ¢ auf 1 gesetzt, und in jedem Durchlauf der while-
Schleife wird zuerst ¢ mit F' multipliziert und dann ¢ um eins erhcht. Der letzte

Durchlauf der while-Schleife ist der, in dem zuerst F' mit n multipliziert wird und
dann ¢ = n + 1 gesetzt wird. Also wird auch hier n! berechnet.

Desweiteren gibt es noch die if-Anweisung, die wir auch ganz kurz vorstellen moch-
ten:

1. j«1

2. fori=1...10do

3. if 7 ist gerade then j < j +1

4. else j < 7 —1

5. iibergebe ;.

Was wird hier gemacht? Nun ja, eigentlich ist es ja klar: Wenn ¢ gerade ist, wird
1 addiert und wenn ¢ ungerade ist, wird ¢ subtrahiert. Das Ergebnis ist also 1 —
142—-344—-546—-7+8—9+ 10 = 6. Auch bei den Anweisungen, die dem
then beziehungsweise else folgen, wird durch Einriicken deutlich gemacht, welche
Anweisungen dazu gehoren.

6.1.4 Beispiel Seien a,b € N Zahlen in Bindrdarstellung, die addiert werden
sollen. Wir nehmen an, dass beide Binédrdarstellungen die Linge n haben. Hat
eine von beiden weniger Stellen in der Binérdarstellung, wird links mit Nullen
aufgefiillt. Mit der Schulmethode funktioniert die Addition so:

1 1110 0 0

+ 001 1 110
111

1001 0110

Nun werden wir die Schulmethode als Algorithmus formulieren. Dabei werden vie-
le Fallunterscheidungen gemacht. Das wére in den meisten Programmiersprachen
eleganter zu machen als in unserer.

6.1.5 Algorithmus (Addition zweier Binérzahlen)

Eingabe Zwei natiirliche Zahlen in Bindrdarstellung a = (a1 ...ap)2 und b =

(Bn—l o 60)2-
Ausgabe Die Binédrdarstellung (7, ...7)2 von a + b.
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1. if ag = By =0 then 7y < 0 und a; < 0

2 else if oy = By = 1 then 75 < 0 und a; < 1

3 else v < 1 und a; < 0

4. fori=1...n—1do

5 if a; =05, =a; =0then 7; + 0 und a;4; < 0

6 else if (o; = f; =1 und a; = 0) oder (oy; = a; = 1 und §; = 0) oder
(y =0und g; =a; =1)

7. then 7, +~ 0 und a;11 + 1

8. else if (a; = ;=0 und a; = 1) oder (o; = a; =0 und 5; = 1)

oder (a; = 1 und f3; = a; = 0)

9. then v; < 1 und ;.1 < 0

10. else v; < 1 und a;41 < 1

11. if a,, = 0 then ~, < 0

12. else v, < 1.

13. iibergebe (7, ...70)2-

Zunéchst wird die erste Ziffer, also 7y, im Ergebnis berechnet. Hier kommt noch

kein Ubertrag ins Spiel, und es werden zwei Zuweisungen gemacht. Nun wird die

for-Schleife n — 1 .Mal durchlaufen, in der aus «;, 3; und dem Ubertrag a; die

Ziffer +; und der Ubertrag a;;; berechnet werden. In jeder Schleife wird einer

der Schritte 5, 7, 9 oder 10 ausgefiihrt (Vergleiche werden ja nicht gezéhlt), und

in jedem dieser Schritte werden zwei Zuweisungen gemacht. Auflerdem gibt es

noch einen Schritt nach der for-Schleife. Insgesamt benétigt der Algorithmus also
2+2(n—1)+1=2n+ 1 Schritte, um zwei n-Bit Zahlen zu addieren.

6.1.6 Beispiel Seien a,b € N Zahlen mit n beziehungsweise m Binérstellen, und

sei n > m. Die Zahlen a und b sollen multipliziert werden. Wieder halten wir uns
1 1101 - 1 1 0 1

1 1 1 0 1
1 1101
an das Schulschema: 111 0 1
11 1 11
101 111001
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Die Multiplikationen mit einem einzelnen Bit spielen hier keine Rolle, denn es
wird nur geschaut, ob mit 0 oder 1 multipliziert wird. Bei einer 0 tut man gar
nichts, bei einer 1 wird die linke der beiden zu multiplizierenden Zahlen ins Schema
geschrieben. Es miissen also nur am Ende hochstens m Zahlen mit hochstens n+m
Bits aufaddiert werden. Das erfordert, wie wir in Beispiel gesehen haben,
hochstens m(2(n+m)+1) Schritte, und da n > m ist, sind das hochstens m(4n+1)
Schritte.

6.1.7 Aufgabe Wieviele Schritte benotigt die Subtraktion einer m-Bit Zahl von
einer n-Bit Zahl, wobei 1 < m < n gilt?

6.2 Die O-Notation

Oft ist die genaue Anzahl der Schritte, die ein Algorithmus benétigt, gar nicht so
wichtig, sondern eher die Groflenordnung dieser Zahl, abhéngig von der Eingabe-
grofe. Deswegen ist die O-Notation sehr niitzlich, die hilft, Gré8enordnungen zu
beschreiben.

6.2.1 Definition Seien f,g : Nj — R. Gibt es B,C € Ny, so dass fiir alle
(n1,...,n,) € Ny mit n; > B fur alle 1 < i <r gilt:

1. f(ny,...,n.) >0und g(n,...,n,) >0, und
2. flny,...,n.) < C-g(ng,...,n.),

dann sagen wir, dass f durch g beschrénkt ist und schreiben f = O(g). (Man sagt:
»f ist gleich GroB-O von ¢*.)

6.2.2 Beispiele 1. Sei f : Ny — R. Dann bedeutet f = O(1), dass f —
jedenfalls fiir grole n € Ny — durch eine Konstante beschréankt ist, denn es
gibt B, C € Ny, so dass fiir alle n > B gilt: f(n) >0 und f(n) < C - 1.

2. Sei f: Ny — N definiert durch

f(n) = Anzahl der Bit-Operationen im Algorithmus aus Beispiel

zur Addition von zwei n-Bit Zahlen.
Dann gilt f = O(n) (mit B = 2 und C' = 3 beispielsweise).
3. Sei f: N — N definiert durch

f(n,m) = Anzahl der Bit-Operationen im Algorithmus aus Beispiel
zur Multiplikation einer n-Bit Zahl mit einer m-Bit Zahl.
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Dann gilt f(n,m) = O(nm).

6.2.3 Aufgabe Welches sind bei (3) die zugehorigen Konstanten B und C?7

Die O-Notation ist sehr hilfreich, um das Verhalten von Algorithmen fiir grofie
Eingaben abzuschétzen. Je nachdem, wie grofi die Konstanten B und C' aus De-
finition gewdhlt sind, kann es sein, dass zwei Algorithmen zwar fiir kleine
Eingabewerte @hnliche Laufzeiten haben, sich aber asymptotisch, das heifit fiir
sehr grofle Eingaben, deutlich unterscheiden.

So gibt es zum Beispiel fiir die Multiplikation von zwei n-Bit Zahlen asympto-
tisch schnellere Verfahren als die Schulmethode, die ja die GroSenordnung O(n?)
hat. Die Methode von Schonhage und Strassen aus dem Jahr 1971 benétigt nur
O(nlognlog(logn)) Operationen. Das macht asymptotisch einen ganz schonen
Unterschied, aber fiir kleine Eingaben (der genaue Wert héngt vom Computer und
vom Programmierer ab) ist trotzdem die Schulmethode vorzuziehen.

Normalerweise werden solche Algorithmen als effizient bezeichnet, bei denen die
Anzahl der Bitoperationen auch bei grofien Eingaben durch ein Polynom be-
schrankt ist:

6.2.4 Definition 1. Ein Algorithmus zur Durchfithrung einer Rechnung mit
Binérzahlen nq, ..., n,, deren Bitlinge ki, ..., k, ist, heiflt polynomial, falls
esdi,...,d, € Ny gibt, so dass die Anzahl der Bitoperationen, die zur Durch-
fithrung benotigt werden, O(K - - k) ist.

2. Ein Algorithmus heifit effizient, wenn er polynomial ist.

Polynomiale Algorithmen gibt es zum Beispiel fiir die Grundrechenarten {iber Z
und auch iiber endlichen Kérpern, fiir die Division mit Rest in Z und fiir die
Reduktion modulo m fiir jedes m € N. Andererseits gibt es Probleme, bei denen es
entweder bewiesen ist, dass es keine effizienten Algorithmen gibt, um sie zu losen,
oder bei denen vermutet wird, dass es keine effizienten Algorithmen gibt, um sie
zu losen. Ein Beispiel fiir die letzte Kategorie ist das Faktorisieren von Zahlen in
Primfaktoren.

6.2.5 Aufgabe Sei p € R[T] mit p = Z?:o a;T* und ay > 0. Zeigen Sie: p =
o(T?).
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6.3 Division mit Rest

Beim Rechnen in Restklassenringen und endlichen Koérpern und auch bei vielen
anderen Anwendungen, wie zum Beispiel beim Euklidischen Algorithmus, wird
die Division mit Rest (iiber Z) benétigt. Mit der Schulmethode funktioniert die
Division mit Rest folgendermaflen:

100110 :101=1T11
- 1 0 1
1 0 0 1
- 1 0 1
1 0 0 0
- 1 0 1
1 1

Als Algorithmus sieht das so aus:

6.3.1 Algorithmus (Division mit Rest)

Eingabe a = (a1 ...p)2 und b = (B—1 ... Bo)2 mit m < n.
Ausgabe Die Binardarstellungen von ¢, € N mit a = ¢b+ r und r < b.
1. fori=n—-1...0do

2. if (ap1...05)2 > (Bm-1---Po)2

3. then v; + 1

4. (1. )2 (ap_1-. )2 — (Bm-1---5o)2
5. else v, < 0

6. iibergebe ¢ = (y,-1...7%)2 und r = (@1 ... Q)2.

Machen wir zunéchst ein kleines Beispiel:

6.3.2 Beispiel Eingabe a = (1101); und b = (10)s.

1. 1=3.

2. (1)2 < (10)2, also
5. v3 < 0.

1. 1=2.

2. (11)2 > (10)2, also
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3 Yo 1

4 (azan) < (11)2 — (10)3 = (01)s.

1. :=1.

2 (010)2 > (10)2, also

3 v 1

4. (azapan)a < (010)2 — (10)3 = (000)s.

1. :=0.

2 (0001)3 < (10)9, also

3 Yo < O.

6. Das Ergebnis ist ¢ = (0110)3 = (110)3 und = (0001)y = (1)s.

Jedes Bit von a wird genau einmal angesehen. Entweder wird in Schritt 3 eine
Zuweisung gemacht, oder es werden die Schritte 4 und 5 ausgefiihrt, also eine
Zuweisung und eine Subtraktion einer m-Bit Zahl von einer héchstens n-Bit Zahl.
Wie Sie in Aufgabe [6.1.7] gezeigt haben, ldsst sich jede einzelne Subtraktion in
der Zeit O(n) durchfithren. Da hochstens n Subtraktionen durchgefithrt werden,
bendtigt die Division mit Rest also O(n?) Schritte und ist damit effizient.

6.3.3 Aufgabe Bis jetzt haben wir die Division mit Rest nur fiir natiirliche Zahlen
betrachtet. Was ist fiir ganze Zahlen zu beachten? Oder mit anderen Worten,
wie kann man fir a,b € Z das Ergebnis der Division von a mit Rest durch b
beschreiben, wenn man das der Division von |a| mit Rest durch |b] kennt?

6.4 Wiederholtes Quadrieren

In einigen Kryptosystemen, zum Beispiel RSA, ist es notig, b mod m fiir grofle
n,m € N auszurechnen. Geht man naiv vor, dann berechnet man zuerst > mod
m,b®> mod m, ..., "' mod m, " mod m. Man benétigt also (n — 1) Multiplikatio-
nen. Die Eingaben b,n und m haben die Bitlingen [log, b] + 1, [logyn] + 1 und
[log, m| + 1, die (n — 1)-fache Multiplikation liefert also keinen effizienten Algo-
rithmus mehr, denn (n — 1) ist in der GréBenordnung von 21°87+1,

Also muss man geschickter vorgehen. Der Algorithmus, der nun beschrieben wird,
heifit ,Wiederholter Quadrierungsalgorithmus® oder ,Wiederholtes Quadrieren®.
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Die Idee ist, dass man nicht alle Potenzen von b berechnet, sondern im Wesentli-
chen die Potenzen b mod m, b*> mod m, b* mod m, b® mod m und so weiter.

Zunéchst erinnern wir daran, dass es geschickt ist, in jedem Multiplikationsschritt
sofort modulo m zu reduzieren (2.2.6). Auf diese Weise kommen immer nur Zahlen
vor, die kleiner als m? sind.

Um nun also " mod m fir b,n,m € N und b < m zu berechnen, wird n =
(g ... )2 als Binérzahl geschrieben. Dann ist

b" mod m = b2t ttart g gy
= oo g2 mod m,

6.4.1 Algorithmus (Wiederholtes Quadrieren)

Eingabe b,n,m € N mit b < m, wobei n = (aj...ap)s in Bindrdarstellung ist.

Ausgabe b" mod m.

1. ag < 1, by + b.

2. fori=0...k do

3. if a; =1 then a;,1 < a;b; mod m
4, else a;,1 < a; mod m.
5. bit1 < b? mod m.

6. iibergebe a; .

6.4.2 Lemma In Algorithmus gilt fiir alle 0 < < k:

0 .9 i+1
Qipq = b2 T2 mod m und by = b* mod m.

Beweis: Mit Induktion nach i: Sei ¢ = 0. Es gilt

bh=b=b = b (modm)

_ b, falls ag=1
“o= 1, falls ap =10
— baOQO

und

(modm).

Seinun 0 <7 < k — 1, und es gelte

0 9 i+1
Aipq = b2 T2 mod m und by = b* mod m.
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Dann folgt:

Uiy = { T 0 }
Wit falls a;11 =0
poo20+..Fa2t bQiH, falls aj1; =1
= { o020+ Fai2t | b, falls a;11 =0 }
B ba020+...+a12i+1‘2i+1’ falls Qi1 = 1
{ ba020+---+ai2i+0'2i+1’ falls a1 =0 }

0 . i+1
= oot 2™ (modm).

Auflerdem folgt:

bipo = by = > = b (modm).

Mit dem Lemma gilt also

0 k
Upp1 = ba02 +... a2 = bn(

modm).

Das heif3t, b™ mod m léasst sich in k41 Schritten berechnen, wobei k41 die Bitlénge
von n ist. In jedem Schritt werden zwei Zahlen der Grofle hochstens m (also mit
einer Bitldnge hochstens so groB wie die von m) multipliziert. Anschlieend muss
das Ergebnis noch modulo m reduziert werden. Fiir die Multiplikation und die
Reduktion modulo m, die ja nichts anderes als eine Division mit Rest durch m ist,
gibt es effiziente Algorithmen, also ist das Wiederholte Quadrieren ebenfalls ein
effizienter Algorithmus.

6.4.3 Aufgabe Berechnen Sie 2'* mod 7 durch Wiederholtes Quadrieren.

6.5 Der Euklidische Algorithmus

In diesem Abschnitt soll plausibel gemacht werden, dass der Euklidische Algorith-
mus effizient ist. Erinnern wir uns also an Abschnitt 2.4}

Gegeben sind a, b € Z. Ohne Einschrénkung kénnen wir annehmen, dass b > a > 0
gilt, denn ggT(a,b) = ggT(b,a) = ggT(|al,|b]). Beim Euklidischen Algorithmus
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werden nun eine Reihe von Divisionen mit Rest durchgefiihrt:

b = qa+rsy
a = (oro+T3
Ty = (373 + T4
Tn—1 = 4nTn.

Setzen wir b = rg und a = r1, dann gelten folgende Bedingungen fiir die r; und g¢;:
Fiir 1 <i<nist0<r;y <r;. Auerdem ist ¢; > 1 fiir 1 < i < n. Wir wollen nun
die Lénge n der Folge von Resten und damit die Anzahl der Divisionen mit Rest
im FEuklidischen Algorithmus abschétzen. Dazu setzen wir noch r,; = 0. Dann
gilt fiir 1 <i < n:

Ti = iy1Tit1 T Tige = Tig1 + Tigo, denn g > 1

> 2Ti+2, denn Tit1 > Tit2.

Also gilt r; > 2r;,5 fiir 1 <4 < n und damit auch

n—2 n—2 n
H T > 2n72 H Tito = 2”72 H ;.
i=1 i=1 =3

Wir teilen durch H;:f r; und erhalten
rre > 2" 2r, g, > 2772,

denn 7,1 > r, > 1. Dar; > ry und r; = a gilt, folgt 7? = a® > 2772, Es folgt
2logya > n—2, oder n < 2(log, a+ 1). Wir sehen also, dass die Lange n der Folge
von Resten im Euklidischen Algorithmus zu a und b (und damit die Anzahl der
Divisionen mit Rest) beschriankt ist durch 2(log, a + 1), das Doppelte der Bitlange
von a. Bei jeder einzelnen Division mit Rest haben die vorkommenden Zahlen
hochstens die Grofle von b. Also haben wir gezeigt:

6.5.1 Proposition Der Euklidische Algorithmus aus ist ein effizienter Al-
gorithmus.

Die Schranke fiir n kann iibrigens noch verbessert werden. Aulerdem kann man
zeigen, dass auch der erweiterte Euklidische Algorithmus effizient ist.
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6.6 Grundlagen der Wahrscheinlichkeitsrechnung

Die Beispiele fiir Algorithmen, die bisher vorkamen, sind alle von der Form, dass
fiir dieselbe Eingabe immer dieselben Schritte ausgefiihrt werden. Solche Algorith-
men werden ,deterministisch” genannt. Im Gegensatz dazu stehen die , probabi-
listischen“ Algorithmen. Bei der Ausfithrung eines solchen Algorithmus’ werden
zufillig Primzahlen oder ganze Zahlen oder Ahnliches ausgewihlt, so dass die
Schritte, die ausgefiihrt werden, sich bei zwei Durchldufen mit derselben Eingabe
unterscheiden konnen. Manchmal unterscheiden sich sogar die Ergebnisse, denn
bei den Algorithmen, die wir in dieser Kurseinheit kennenlernen werden, ist es
erlaubt, dass ,,... hat wahrscheinlich diese Eigenschaft® als Ergebnis herauskommt.
Ebenso koénnen sich die Laufzeiten unterscheiden.

Bevor wir aber probabilistische Algorithmen kennenlernen werden, fithren wir ganz
kurz und nur auf das Notwendigste beschrankt in die Grundlagen der Wahrschein-
lichkeitstheorie ein. Dabei halten wir uns in der Darstellung an [Bul.

Sei S eine endliche, nicht-leere Menge. Sie wird Ergebnismenge genannt. Ih-
re Elemente — oder besser gesagt die einelementigen Teilmengen von S — heiflen
Elementarereignisse. Die Ergebnismenge braucht man, um die moglichen Er-
gebnisse von Experimenten zu modellieren.

6.6.1 Beispiel Beim Wiirfelnist S = {1,2, 3,4, 5,6}, die Elementarereignisse sind

{1}, {2}, {3}, {4}, {5}, {6}

Ein Ereignis ist eine Teilmenge von S. Das sichere Ereignis ist S selbst, und
das leere Ereignis ist die leere Menge. Die Menge aller Ereignisse ist P(S5), die
Potenzmenge von S.

6.6.2 Beispiel Das Ereignis, eine gerade Zahl zu wiirfeln, ist {2,4,6}.

6.6.3 Definition Eine Wahrscheinlichkeitsverteilung auf S ist eine Abbil-
dung P, die jedem Ereignis eine reelle Zahl zuordnet, also P : P(S) — R, und
die folgenden Eigenschaften erfiillt:

(i) P(A) >0 fiir alle AC S.
(i) P(S)=1.
(i) P(AUB) = P(A) + P(B), falls AN B = 0 ist.
6.6.4 Bemerkungen 1. P(()) = 0, denn angenommen, P()) > 0, dann wiére

P(S) = P(S) 4+ P(0) > 1 nach Definition [6.6.3] (iii), denn SN @ = @. Dies ist
jedoch ein Widerspruch zu Definition (ii).
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2. Ist ACBCS, dann ist P(A) < P(B), dennsei B=AUC mit ANC =
dann ist P(B) = P(A) + P(C) nach Definition [6.6.3] (iii), und P(C') >
nach Definition [6.6.3] (i). Also folgt P(B) > P(A).

3. Esgilt 0 < P(A) < 1firalle A C S, denn 0 < P(A) gilt nach Definition[6.6.3]
(i), und P(A) < P(S) =1 gilt nach (ii) und 2.

4. P(S\A) =1— P(A) fiir alle A C S, denn 1 = P(S) = P(S\ A) + P(A)
nach Definition [6.6.3] (iii), also P(S\ A) =1 — P(A).

5. P(A) = > ,c4 P({a}) fiir alle A € S, denn da A die disjunkte Vereinigung
der Mengen {a} mit a € A ist, folgt die Behauptung aus Definition [6.6.3] (iii)
mit Induktion.

0,
0

6. Aus 5. folgt, dass es reicht, die Wahrscheinlichkeitsverteilung auf den Ele-
mentarereignissen zu definieren.

6.6.5 Beispiel Die zum Wiirfeln gehérende Wahrscheinlichkeitsverteilung ordnet
jedem Elementarereignis die Wahrscheinlichkeit % zu. Die Wahrscheinlichkeit, eine
gerade Zahl zu wiirfeln, ist dann P({2,4,6}) = ¢ + + + + = 3.

6.6.6 Aufgabe Es wird zufillig eine Zahl zwischen 1 und 1000 gezogen. Jede Zahl
ist gleich wahrscheinlich. Wie grof} ist die Wahrscheinlichkeit, eine Quadratzahl zu
ziehen?

6.6.7 Definition Sei S eine Ergebnismenge und P eine Wahrscheinlichkeitsver-
teilung auf S. Seien A, B C S Ereignisse und sei P(B) # 0. Dann ist die bedingte
Wahrscheinlichkeit P(A|B), also die Wahrscheinlichkeit von A unter der Bedin-
gung B, definiert als:
P(ANB)

P(AB) = ———=
Man kann sich das so vorstellen: Man weify schon, dass B eingetreten ist und mochte
unter dieser Bedingung die Wahrscheinlichkeit ausrechnen, dass A eintritt.

Nehmen wir beispielsweise an, dass die Wahrscheinlichkeit, beim Miinzwurf Kopf
oder Zahl zu werfen, jeweils genau % ist. Wenn man nun eine Miinze zweimal wirft,
dann ist die zugehorige Egebnismenge { KK, ZZ, KZ, Z K}, wobei K K fiir zweimal
Kopf, ZZ fiir zweimal Zahl, KZ fiir erst Kopf und dann Zahl und ZK fiir erst
Zahl und dann Kopf steht. Die Wahrscheinlichkeit fiir jedes Elementarereignis ist
i. Also ist insbesondere die Wahrscheinlichkeit, dass man zweimal hintereinander
Zahl wirft, }l. Das Ereignis, im zweiten Wurf Zahl zu werfen, ist A = {ZZ, KZ}.
Wenn man aber schon weif, dass der erste Wurf Zahl ist, dann ist die bedingte
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Wahrscheinlichkeit, dass auch der zweite Wurf Zahl ist:

P({22,KZY{ZK,22}) = P(I{Dé{ff,ZZ};}) N

SN
|

Man sieht also, dass die Wahrscheinlichkeit, Zahl zu werfen, nicht davon abhéngt,
ob man vorher auch schon Zahl geworfen hat.

6.6.8 Definition Zwei Ereignisse A, B C S heiflen unabhéngig, wenn P(A N
B) = P(A)P(B) ist.

6.6.9 Beispiel Im Beispiel oben sind die Ereignisse A = {ZZ, KZ}, dass der
zweite Wurf Zahl ist, und B = {ZZ, ZK}, dass der erste Wurf Zahl ist, unabhén-
gig, denn es gilt:

}1 — P(ANB) = P({ZZ}) = P(A)P(B) =

N —
N —

6.6.10 Lemma Zwei Ereignisse A, B C S, wobei P(B) # 0 gilt, sind genau dann
unabhingig, wenn P(A|B) = P(A) gilt.

Beweis: Seien zunichst A und B unabhéingig. Dann ist

P(A|B) = ng(;)B> = P(?)(g;B)’ denn A und B sind unabhéngig

— P(A).

Nun gelte P(A|B) = P(A). Dann ist P(AN B) = P(A|B)P(B) = P(A)P(B). O

Diese Grundlagen der Wahrscheinlichkeitstheorie sollten ausreichen, um die proba-
bilistischen Algorithmen und deren Analyse zu verstehen. Was ein probabilistischer
Algorithmus genau ist, schauen wir uns einfach in den konkreten Beispielen an.

6.6.11 Aufgabe Es wird mit zwei Wiirfeln gewiirfelt. Wie grof§ ist die Wahr-
scheinlichkeit dafiir, dass beide Wiirfel ein verschiedenes Ergebnis zeigen unter der
Bedingung, dass die Summe der Ergebnisse gerade ist?



Losungen der Aufgaben

Losungen der Aufgaben in Kapitel [6]

Aufgabe Gesucht sind die Liangen der Bindrdarstellungen von 9, 99 und
999.

Es gilt
9=1-2240-2240-2"+1-2

also 9 = (1001)2, und die Lange der Binardarstellung ist 4. Das hitten wir natiirlich
auch direkt ausrechnen konnen: Sei k£ die Lénge der Bindrdarstellung von 9, dann
gilt £ —1 <log,9 < k, also k = 4.

Weiter ist fiir n = 99 dann k — 1 < log, 99 < k, also ist die Lénge k der Binardar-
stellung von 99 gleich 7. Zur Sicherheit rechnen wir nach:

9=1-264+41-2°40-2"+0-224+0-22+1-2'+1.2°,

also 99 = (1100011),.

Nun zu n = 999. Es gilt £ — 1 < log, 999 < k, also ist die Lange k£ der Bin&rdar-
stellung von 999 gleich 10. Die Probe:

999 =1-2241-2841-2"41-2°41-2°40-2*40-2°+1-22+1-2' +1-2°

also 999 = (1111100111)s. OJ
Aufgabe Gefragt ist nach der Anzahl der Schritte, die benétigt werden, um

eine m-Bit Zahl von einer n-Bit Zahl zu subtrahieren, wobei 1 < m < n gilt.

1 1 1 0 1

: : 1 0 1 1
Wir gehen wieder nach dem Schulverfahren vor: )

10 010

205
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Wie bei der Addition wird jedes Bit der oberen Zahl einmal angesehen, und dann
wird eine Fallunterscheidung gemacht, je nachdem, wie die einzelnen Bits aussehen
und ob es Ubertrige gibt. AuBler beim ersten Bit werden immer das Ergebnisbit
und der Ubertrag betrachtet. Insgesamt werden also 2n — 1 Schritte gemacht. [

Aufgabe Sei f: N2 — N definiert durch
f(n,m) = Anzahl der Bit-Operationen im Algorithmus aus Beispiel
zur Multiplikation einer n-Bit Zahl mit einer m-Bit Zahl.

Dann gilt f(n,m) = O(nm). Gefragt ist nun nach den Konstanten B und C.

Fiir alle n,m € N gilt f(n,m) > 0 und nm > 0. Wir kénnen also B = 1 setzen.
AuBlerdem gilt fiir alle n,m € N

f(n,m) <m(dn+ 1) = dmn +m < 4mn + mn = Smn.

Setze also C' = 5. O
. . d ;

Aufgabe Seip € R[T) mit p= )" ;a1 und aq > 0.

Behauptung p = O(T1).

Beweis: Jetzt brauchen wir ein kleines bisschen Analysis: Da a; > 0 gilt, folgt
lim,, o p(n) = co. Also gibt es ein B; € N mit p(n) > 0 fiir alle n > B;. Auflerdem
gilt n? > 0 fiir n > B;. Es gilt

d ; d , d—1
_op(n) L Yiewn' n' : 1
lim —= = lim ==—— = lim g a;,— = aq + E lim a;,—— = aq.
n—oo md n—00 nd n—00 4 5 nd — n—oo  md—i
1= 1=

Da also lim,,_,e % = ay gilt, gibt es ein By € N mit

—~ —aqaq| <1 fir alle n > B,

nd
= —1<ZLZL>—ad<1fﬁraHenZBg
n

‘p(n)

= —1+ad<ZLZ)<1+adﬁirallenZBg
n

= p(n) < (1+ ag)n? fiir alle n > Bs.

Die Behauptung folgt also mit B = max{Bj, Bo} und C' = (1 + a,). O
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Aufgabe Wie kann man das Ergebnis der Division von a mit Rest durch b
beschreiben, wenn man das der Division von |a| mit Rest durch |b| kennt?

Es gelte |a| = ¢|b| + r mit ¢,7 € Z und 0 < r < |b|. Wir machen eine Fallunter-
scheidung.

Gilt a,b > 0, dann éndert sich nichts bei der Division mit Rest.

Gilt a,b < 0, dann ist also —a = g(—b) 4+ r und damit a = gb — r. Ist r = 0, dann
ist dies schon die Division mit Rest. Ist » > 0, dann folgt a = (¢ + 1)b+ (—b — 1),
und —b—r = |b| —r, also 0 < [b] — 7 < |b].

Gilt a > 0 und b < 0, dann ist a = ¢(—b) + r, also a = (—q)b+ r, und dies ist die
Division mit Rest.

Gilt @ < 0 und b > 0, dann ist —a = ¢gb+ r, also a = (—q)b — r. Ist r = 0, dann
ist dies die Division mit Rest. Ist » > 0, dann ist a = (—¢ — 1)b + (b — r) und
0<b—r<b. O

Aufgabe Es soll 2! mod 7 mit Wiederholtem Quadrieren berechnet werden.
Eingabe b =2, m =7 und n = 14 = (1110)s.

1. ag < 1und by < b= 2.

2.1=0.

3 ag = 0, also

4 ap +— ag = 1.

5 by < b2 mod 7 = 4.

2. i=1.

3 ap =1, also as < a1by mod 7 = 4.
5. by < b mod 7 = 2.

2. 1=2.

3 oo = 1, also az < asb, mod 7 = 1.
5 by < b2 mod 7 = 4.

2. 1=3.

3 a3z =1, also a4 < aszbs mod 7 = 4.
5 by < b3 mod 7 = 2.
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6. Das Ergebnis ist ay = 4.

(Natiirlich hdtte man das in diesem Fall mit dem kleinen Fermat schneller be-
rechnen kénnen: 26 = 1(mod7), also auch 2'? = 1(mod7). Es folgt 2! = 22 =
4(mod7).) O

Aufgabe Es wird zuféllig eine Zahl zwischen 1 und 1000 gezogen. Jede Zahl
ist gleich wahrscheinlich. Wie grof} ist die Wahrscheinlichkeit, eine Quadratzahl zu
ziehen?

Behauptung Die Wahrscheinlichkeit ist %.

Beweis: Die Ergebnismenge ist S = {1,...,1000}. Es gilt P({i}) = 5555 fiir
alle i € S. Die gesuchte Menge ist {1,4,9,16,...}. Wieviele Quadratzahlen <

1000 gibt es? Es gilt [v/1000] = 31, also gibt es 31 Quadratzahlen < 1000, und

P({1,4,9,16,...,961}) = 1355- -

Aufgabe [6.6.11| Es wird mit zwei Wiirfeln gewiirfelt. Wie grofl ist die Wahr-
scheinlichkeit dafiir, dass beide Wiirfel ein verschiedenes Ergebnis zeigen unter der
Bedingung, dass die Summe der Ergebnisse gerade ist?

Behauptung Die Wahrscheinlichkeit ist %

Beweis: Die Ergebnismenge ist S = {11,12,13,...,16,21,22,...,66}, wobei zum
Beispiel 23 bedeutet, dass erst mit dem ersten Wiirfel eine 2 und dann mit dem
zweiten eine 3 gewiirfelt wird. Die Menge S hat 36 Elemente, und jedes Elemen-
tarereignis hat die Wahrscheinlichkeit %. Sei

A = {alle Ereignisse, so dass beide Wiirfel ein verschiedenes Ergebnis zeigen}

B = {alle Ereignisse, so dass die Summe der Ergebnisse gerade ist}.

Zunéchst berechnen wir P(B). Es gibt folgende Moglichkeiten dafiir, dass die Sum-
me gerade ist:

Summe =2 : 11
4 . 13,22,31
6 : 15,24,33,42,51
8 : 26,35,44,53,62
10 : 46,55,64
12 : 66.

Also liegen 18 Ereignisse in B, und es gilt P(B) = % = % Bei AN B fallen alle

Ereignisse weg, bei denen beide Wiirfel das Gleiche zeigen. Dies sind 6 Ereignisse.
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Also P(AN B) = £ = 1. Damit gilt

P(AB) = —P(]’;‘(;f) _

2
3

[T

Ubrigens gilt P(A) = 23 = 5 also sind A und B nicht unabhingig. O
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Kapitel 7

Drei Primzahltests

7.1 Der Fermat-Test

Bei vielen Kryptosystemen werden eine - oder sogar mehrere - Primzahlen beno-
tigt, die zufillig gewahlt sein sollen. Dafiir wird in der Praxis zunéchst zufillig
eine ungerade Zahl ny gewahlt. Das soll so geschehen, dass jede Zahl in der Ergeb-
nismenge gleich wahrscheinlich ist, und die Wahl einer Zufallszahl soll unabhéngig
von der Wahl der vorherigen Zufallszahl sein. In der Praxis stellen diese Forde-
rungen ein Riesenproblem dar, weil man ,echten Zufall mit dem Rechner nicht
simulieren kann. Meistens reichen jedoch sogenannte Pseudozufallszahlen aus.

Hat man nun also ng, testet man, ob ng,ng + 2,n9 + 4, ... eine Primzahl ist und
nimmt die kleinste Primzahl, die groler oder gleich ng ist. Benotigt wird also ein
Primzahltest. Das ist ein Test, dem eine Zahl n € N unterworfen wird. Fallt n bei
diesem Test durch, dann ist n zusammengesetzt (das heifit keine Primzahl), die
Faktoren von n sind damit allerdings noch nicht bekannt. Besteht n den Test, dann
ist zwar noch nicht bewiesen, dass n eine Primzahl ist, aber die Wahrscheinlichkeit,
dass n keine ist, ist duflerst gering, wenn n viele Primzahltests besteht. Ganz
aktuell ist ein effizienter Test, der beweist, dass n prim oder zusammengesetzt ist
(siehe [AKS]). Diesen Test werden wir hier aber nicht vorstellen. Dafiir werden wir
sehen, dass die probabilistischen Tests, die hier behandelt werden, fiir die Praxis
vollkommen ausreichen.

Der erste Test, der behandelt werden soll, ist der Fermat-Test. Zur Erinnerung
wiederholen wir Fermats kleinen Satz [4.4.12}

7.1.1 Satz Sei n eine Primzahl und b € N mit ggT(b,n) = 1. Dann gilt 5" ~* mod
n=1.

211
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Am schonsten wire es, wenn auch die Umkehrung des kleinen Satzes von Fermat
gelten wiirde, wenn also "~ ! mod n = 1 fiir ein b € N mit ggT(b,n) = 1 schon
implizieren wiirde, dass n eine Primzahl ist. Ganz so einfach ist es jedoch nicht,
wie das folgende Beispiel zeigt:

7.1.2 Beispiel Wihle n = 91 = 7-13 und b = 3. Dann ist 3°° mod 91 = 1, obwohl
91 keine Primzahl ist.

7.1.3 Definition Sei n € N eine zusammengesetzte Zahl, und sei b € (Z/nZ)*.
Wir nennen n eine Pseudoprimzahl zur Basis b, falls "~! mod n = 1 gilt.

7.1.4 Beispiel Beispiel zeigt, dass 91 eine Pseudoprimzahl zur Basis 3 ist.
Es gilt jedoch 2% mod 91 = 64, das heifit, 91 ist keine Pseudoprimzahl zur Basis
2.

7.1.5 Aufgabe Sei n € N zusammengesetzt. Zeigen Sie, dass die Menge
P ={be (Z/nZ)* | n ist Pseudoprimzahl zur Basis b}
eine Untergruppe von (Z/nZ)* ist.

7.1.6 Proposition Sei n eine zusammengesetzte Zahl. Entweder n ist eine Pseu-
doprimzahl fiir alle Basen b € (Z/nZ)*, oder n ist keine Pseudoprimzahl zur Basis
b fiir mindestens die Hilfte aller b € (Z/nZ)*.

Beweis: In Aufgabe haben Sie gezeigt, dass die Menge
P ={be€ (Z/nZ)* | n ist eine Pseudoprimzahl zur Basis b}

eine Untergruppe von (Z/nZ)* ist. Da nach dem Satz von Lagrange die Ordnung
einer Untergruppe die Gruppenordnung teilt, ist also entweder P = (Z/nZ)*,
oder die Ordnung von P ist ein echter Teiler der Ordnung von (Z/nZ)*, und
dann gehoren hochstens die Hélfte der Elemente von (Z/nZ)* zu P. Oder, anders
ausgedriickt, mindestens die Hilfte der Elemente von (Z/nZ)* gehort nicht zu P.

O

Es gibt tatsichlich zusammengesetzte Zahlen n € N, fir die P = (Z/nZ)* gilt.
Zum Beispiel ist 561 eine solche Zahl, was wir spéter beweisen werden, ohne alle
b e (Z/561Z)* durch zu probieren.

7.1.7 Definition Eine zusammengesetzte Zahl n € N heifit Carmichael-Zahl,
falls b"~! mod n =1 fiir alle b € (Z/nZ)* gilt.
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R.D. Carmichael berechnete im Jahr 1910 erstmals 15 Beispiele fiir solche Zahlen.

Wenn man jetzt wiisste, dass es nur sehr wenige Carmichael-Zahlen gibt, kénnte
man folgenden Test als Primzahltest vorschlagen:

Fermat-Test
Sei n € N. Wihle zufillig b € N mit 0 < b < n. Ist ggT(b,n) # 1, dann
ist dies ein Teiler von n, und n ist zusammengesetzt. Ist ggT(b,n) = 1, dann
berechne b~ ! mod n. Gilt 5! mod n # 1, dann ist n zusammengesetzt. Gilt
"' mod n = 1, dann ist n entweder prim oder eine Carmichael-Zahl, oder n ist
zusammengesetzt, und die Wahrscheinlichkeit ein solches b zu wéhlen, war hochs-
tens %

7.1.8 Aufgabe Welches ist die Ergebnismenge beim Fermat-Test, was ist die
Wahrscheinlichkeitsverteilung, und was genau ist das Ereignis, dessen Wahrschein-
lichkeit hochstens % ist?

Gébe es die Carmichael-Zahlen nicht, hatten wir schon einen schonen Primzahltest
gefunden. Wenn n nédmlich zusammengesetzt und keine Carmichael-Zahl ist, dann
ist die Wahrscheinlichkeit hochstens %, dass der Fermat-Test ausgibt: ,,Die Zahl n
ist wahrscheinlich prim.“. Andererseits, wenn der Fermat-Test ausgibt: ,Die Zahl
n ist zusammengesetzt®, dann ist das Ergebnis korrekt. Ist n eine Primzahl, dann
wird immer ausgegeben, dass n wahrscheinlich eine Primzahl ist. Wiederholt man
den Fermat-Test & Mal fiir dasselbe zusammengesetzte n, und zwar so, dass die
Wahl von b jeweils unabhéngig von der vorhergehenden ist, dann ist die Wahr-
scheinlichkeit, dass der Test k& Mal ausgibt: ,,Die Zahl n ist wahrscheinlich prim*
schon nur noch hochstens 2% Das heifit, man kann die Irrtumswahrscheinlichkeit

beliebig klein machen.

AuBlerdem ist der Fermat-Test effizient, denn es werden ein grofiter gemeinsamer
Teiler und eine Potenz in (Z/nZ)* berechnet. Dass sich der grofite gemeinsame
Teiler effizient berechnen léasst, haben wir in gesehen, und die Potenz lésst sich
mit dem Wiederholten Quadrieren aus effizient berechnen.

Abgesehen vom Problem mit den Carmichael-Zahlen haben wir es hier mit unse-
rem ersten probabilistischen Algorithmus zu tun. Die Laufzeit und zum Teil auch
das Ergebnis hdngen von der Wahl von b ab. Auflerdem gibt es eine Irrtums-
wahrscheinlichkeit, mit der der Fermat-Test ein falsches Ergebnis ausgibt. Diese
Wahrscheinlichkeit ist jedoch hochstens %, und mochte man sie auf hochstens 2%

fiir ein £ € N driicken, muss man den Test einfach £ Mal ausfiithren. In der Regel
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wahlt man k£ dabei irgendwo zwischen 20 und 50, und dann ist die Irrtumswahr-
scheinlichkeit schon sehr klein - wohl kleiner als die Wahrscheinlichkeit, dass bei
der Berechnung ein Hardwarefehler, ein Blitzeinschlag oder Ahnliches auftritt.

Es bleibt also noch das Problem mit den Carmichael-Zahlen. Pommerance, ein
bekannter Mathematiker, der wichtige Arbeiten zur Computeralgebra geschrieben
hat, sagte dazu: ,,Using the Fermat-congruence is so simple, that it seems a shame
to give up on it just because there are a few counterexamples.”

Leider sind es jedoch nicht nur einige wenige Gegenbeispiele, sondern es gibt un-
endlich viele Carmichael-Zahlen, wie Alford, Granville und Pommerance 1994 in
[AGP] gezeigt haben. Wir werden im Folgenden die Carmichael-Zahlen genauer
untersuchen, um dann eine Verbesserung des Fermat-Tests aufzuzeigen, bei der
es keine Gegenstiicke zu den Carmichael-Zahlen mehr gibt. Leider ist der Beweis,
dass es unendlich viele Carmichael-Zahlen gibt, zu aufwéndig und zu schwierig fiir
diesen Kurs.

Die folgende &quivalente Charakterisierung von Carmichael-Zahlen stammt von
Korselt aus dem Jahr 1899. Er konnte zwar diese dquivalente Beschreibung finden,
aber kein Beispiel fiir eine solche Zahl.

7.1.9 Satz (Korselt 1899) Sei n € N eine ungerade, zusammengesetzte Zahl.

1. Wenn n durch p? teilbar ist, wobei p eine Primzahl ist, dann ist n keine
Carmichael-Zahl.

2. Sei n nicht durch eine Quadratzahl teilbar. Genau dann ist n eine Carmichael-
Zahl, wenn p — 1 | n — 1 fiir jede Primzahl p gilt, die n teilt.

Beweis:

1. Angenommen, es gibt eine Primzahl p, so dass p? | n gilt. In wurde
gezeigt, dass (Z/p*Z)* zyklisch ist, sei also g ein Erzeuger von (Z/p*Z)*.
Sei n = p*n/ mit ggT(p,n’) = 1. Mit dem Chinesischen Restsatz gibt es ein
b € Z mit b = g(modp?) und b = 1(modn’). Mit diesen Bedingungen ist
ggT(b,n') = ggT(b,p) = ggT(b,n) = 1 (mit Lemma [4.4.4). Wir zeigen nun,
dass n keine Pseudoprimzahl zur Basis b mod n ist.

Angenommen, n ist eine Pseudoprimzahl zur Basis b mod n, also b"~! mod
n = 1. Da p? ein Teiler von n ist, folgt "~ mod p? = 1. Da bmod p? = g
ein Erzeuger von (Z/p*Z)* ist, gilt also p(p?) = p(p — 1)|n — 1, das heifit,
n — 1 mod p = 0. Es gilt jedoch n — 1 mod p = p — 1, denn p teilt n. Die-
ser Widerspruch zeigt, dass n keine Pseudoprimzahl zur Basis b mod n und
damit keine Carmichael-Zahl ist.
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2. Zuerst nehmen wir an, dass p — 1 | n — 1 fir jede Primzahl p gilt, die n
teilt. Sei b € (Z/nZ)*. Dap—1]|n—1, ist b~ ein Teiler von b"~* fiir alle
Primzahlen p, die n teilen. Mit Fermats kleinem Satz gilt ¥*~! mod p = 1 und
damit ! mod p = 1 fiir alle Primzahlen p, die n teilen. Also ist "1 — 1
durch alle Primzahlen p teilbar, die n teilen. Das heifit n teilt 5! — 1, denn
n wird von keiner Quadratzahl geteilt, und "' mod n = 1. Also ist n eine
Carmichael-Zahl.

Wir nehmen nun an, dass n eine Carmichael-Zahl ist. Angenommen, es gibt
eine Primzahl p, die n teilt, so dass p — 1 nicht n — 1 teilt. Sei g ein Erzeuger
von (Z/pZ)*. Mit dem Chinesischen Restsatz gibt es eine ganze Zahl b € Z
mit b = g(modp) und b = 1(mod?). Da ggT(b,p) = ggT(b,7) = 1 gilt,
ist auch ggT(b,n) = 1 (siehe Lemma [£.4.4). Da p — 1 nicht n — 1 teilt, ist
b" I modp = ¢g" ' modp # 1, denn g ist ein Erzeuger von (Z/pZ)*, und
die Ordnung dieser Gruppe ist p — 1. Doch aus v" ! mod p # 1 folgt auch
b" ! mod n # 1, also ist n keine Carmichael-Zahl, ein Widerspruch.

O

7.1.10 Beispiel Die Zahl 561 = 3-11 - 17 ist eine Carmichael-Zahl, denn 3 — 1 =
2560, 11 —1 =101 560 und 17 — 1 = 16 | 560. Diese Zahl ist sogar die kleinste
Carmichael-Zahl, die es gibt.

7.1.11 Proposition Eine Carmichael-Zahl ist Produkt von mindestens drei ver-
schiedenen Primzahlen.

Beweis: Satz besagt, dass eine Carmichael-Zahl Produkt von mindestens
zwei verschiedenen Primzahlen ist. Nehmen wir also an, dass n = pq fiir zwei
verschiedene Primzahlen p und ¢ mit p < ¢ gilt. Nach Satz giltg—1|n—1,
also n—1 mod (¢—1) = 0. Andererseits gilt aber n—1 =pg—1 =p(g—1+1)—1 =
plg—1)+p—1, also

n—1mod(¢g—1) = p—1,denn 0<p—1<g—1
# 0, ein Widerspruch.

7.1.12 Aufgabe Fiir £ > 1 ist die k-te Fermat-Zahl definiert als 22" 41, Zeigen
Sie, dass fiir alle & € N gilt: Ist die k-te Fermat-Zahl zusammengesetzt, dann ist
sie eine Pseudoprimzahl zur Basis 2.
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7.2 Der Rabin-Miller-Test

Um das Problem beim Fermat-Test mit den Carmichael-Zahlen in den Griff zu
bekommen, gibt es zwei Moglichkeiten: Entweder man macht sich eine Tabelle mit
allen Carmichael-Zahlen bis zu einer gewissen Schranke (es gibt zum Beispiel 646
Carmichael-Zahlen kleiner als 10?), oder man muss den Fermat-Test verbessern.
Das ergibt dann den Rabin-Miller-Test, den wir in diesem Abschnitt beschreiben
wollen.

Beim Fermat-Test wird iiberpriift, ob 4"~! = 1(modn) fiir ein b € (Z/nZ)* gilt.
Ist n — 1 eine gerade Zahl, kann man aber auch b"7 mod n bilden. Ist n eine
Primzahl, dann ist "~! = 1(modn), und es muss b = +1(modn) gelten, denn
(b"2°)? — 1 mod n = 0, und das Polynom 72 — 1 hat iiber dem Kérper F,, nur die
beiden Nullstellen 1 und —1. Ist n jedoch zusammengesetzt, dann kann es auch
noch mehr Lésungen geben:

7.2.1 Beispiel Fiir n = 8 hat das Polynom 72 — 1 in (Z/8Z) die Nullstellen
1,3,5,7.

Ist b2 = 1(modn), und ist %5+ gerade, dann kann man b"7 mod n bilden und
testen, ob bUT = +1(modn) gilt. Ist eine andere Zahl als +1 das Ergebnis, dann

ist sicher, dass n zusammengesetzt ist. Kommt 1 heraus und ist ”T_l wieder gerade,

n—1 . .
kann man b8 mod n bilden und so weiter.

Da man in Z/nZ leichter quadrieren als Quadratwurzeln ziehen kann, fingt man
andersherum an: Man berechnet r, s € N, so dass n—1 = 2"s gilt, wobei s ungerade
ist. Das kann man effizient mit hochstens r Divisionen durch 2 tun, und r < log, n.
Nun berechnet man nacheinander
o = b° mod n,zr; = b2'* mod n = remodn,... x, = b** mod n = b ! mod n.
Die Folge (zo, x1,...,z,) kann folgende Gestalt haben:
o (zg,...,x.) = (1,...,1) oder (zg,...,x,) = (%,...,%,n—1,1...,1), wobei
die Elemente * nicht 1 oder n — 1 sind. Dann ist n ,,wahrscheinlich prim®.

o (xo,...,x.) = (%....%x1,....1), (xo,...,2.) = (%,...,%) oder (zg,...,2,) =
(*,...,%,n — 1), wobei die Elemente % nicht 1 oder n — 1 sind. Dann ist n
zusammengesetzt.

7.2.2 Beispiel Sei n = 341 = 31 - 11. Dann ist 340 = 22 - 85, also r = 2 und
s = 85. Setze b = 2. Dann ist 2o = 2%° mod 341 = 32, x; = 22 mod 341 = 1 und
Ty = 27 mod 341 = 1. Die Folge ist also (zg, z1,22) = (32,1,1), das heifit 341 ist
zusammengesetzt.
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Die erste Frage, die sich stellt, ist, ob es zusammengesetzte Zahlen gibt, bei denen
der erste der beiden Fille auftritt, und wir miissen diese Frage leider mit ,, ja“
beantworten.

7.2.3 Beispiel Sei n = 2047 = 23 - 89. Dann ist n — 1 = 2046 = 2 - 1023,
also r = 1 und s = 1023. Setze b = 2. Dann ist o = 2'9%% mod 2047 = 1 und
r1 = 22 mod 2047 = 1. Die Folge ist also (xg,z;) = (1, 1).

Das obige Beispiel fiihrt zu folgender Definition:

7.2.4 Definition Eine zusammengesetzte, ungerade Zahl n heifit starke Pseu-
doprimzahl zur Basis b € (Z/nZ)*, falls n — 1 = 2"s ist mit s ungerade, und
falls entweder b°* mod n = 1 gilt, oder falls es ein 7 mit 0 < 7 < r gibt, so dass
b*'* = —1(modn) beziehungsweise b** mod n = n — 1 gilt.

7.2.5 Bemerkungen 1. Gilt * mod n = 1, dann ist natiirlich auch 5** mod
n =1 fir alle 1 <1 <r, das heifit, die Folge ist (z¢,...,z,) = (1,...,1).

2. Gilt ¥?* mod n = n — 1, dann ist 4’ mod n = 1 fiir j > 1, das heifit, die
Folge ist (xg,...,z,) = (*,...,%x,n—1,1,...,1).

3. Ist n eine starke Pseudoprimzahl zur Basis b, dann ist n auch eine Pseudo-
primzahl zur Basis b, denn in beiden Fillen ist "' mod n = 1.

4. Es gibt 14884 Pseudoprimzahlen zur Basis 2, die kleiner als 10'° sind, aber
nur 3291 starke Pseudoprimzahlen zur Basis 2 (siehe [KR]).

Die wichtige Frage ist die, ob es bei den starken Pseudoprimzahlen ein Analogon
zu den Carmichael-Zahlen gibt. Das ist nicht der Fall, und das werden wir auch
beweisen. Es gibt ein Ergebnis von Rabin, siehe [Ral, dass eine zusammengesetzte
Zahl n fiir hochstens § aller Elemente b € (Z/nZ)* eine starke Pseudoprimzahl
zur Basis b ist. Der Beweis dieses Satzes ist jedoch zu lang und kompliziert, um
ihn hier zu préasentieren. Wir werden stattdessen ein schwécheres Ergebnis zeigen.

7.2.6 Satz Sei n eine zusammengesetzte, ungerade Zahl. Dann gilt fiir hochstens
die Hélfte aller b € (Z/nZ)*, dass n eine starke Pseudoprimzahl zur Basis b ist.

Beweis: Ist n keine Carmichael-Zahl, dann gilt fiir mindestens die Hélfte aller
b e (Z/nZ)*, dass n keine Pseudoprimzahl und damit auch keine starke Pseudo-
primzahl zur Basis b ist.

Sei also nun n eine Carmichael-Zahl. Dann ist n Produkt von mindestens drei
verschiedenen Primzahlen, also n = Hle pi, wobei k > 3 gilt und die p; alle
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verschieden sind. Sei n — 1 = 2"s mit r, s € N und s ungerade. Betrachte
I={ieNy|0<i<rund fir alle b € (Z/nZ)* gilt b*** mod n = 1}.

Da n eine Carmichael-Zahl ist, gilt 7 € I (denn v*"* mod n = "' mod n = 1 fiir
alle b € (Z/nZ)*). AuBlerdem folgt aus i € I, 0 < i < r, auch i +1 € I, denn aus
b*'¢ mod n = 1 folgt b*"'* mod n = (b**)2 mod n = 1 fiir alle b € (Z/nZ)*.

Sei jetzt ¢ € N so, dass g mod p; ein Erzeuger von (Z/pi;Z)* ist. Dann gilt
ord(g mod p;) = p; — 1, also ist die Ordnung gerade. Nun ist s aber ungerade,
das heiit, p; — 1 1 s, und ¢®* mod p; # 1. Mit dem Chinesischen Restsatz folgt,
dass es ein b € Z gibt mit b* mod n # 1. Also gilt 0 ¢ I. Es gibt also ein [ € N mit
0<I<rundl¢I,aberl+ 1€ I. Seidann

G = {be (Z/nZ)" | b** mod n = +1(modn)}.

Dies ist eine Untergruppe von (Z/nZ)*, denn 1 € G und sind a,b € G, dann ist

l

(ab )2 =a®* (b)) = £1- (b**) ' = £1- (£1)"' = +1 - +1 = £1(modn),

also ab™! € G. Mit dem Untergruppenkriterium folgt, dass G eine Untergruppe
von (Z/nZ)* ist.

Wir zeigen nun, dass G # (Z/nZ)* gilt. Da | ¢ I gilt, gibt es ein a € (Z/nZ)*,
so dass a?®modn # 1 gilt. Das heifit, es gibt ein i € Nmit 1 < i < k, so
dass a2 mod p; # 1 gilt. Mit dem Chinesischen Restsatz existiert ein b € Z
mit b = a(modp;) und b = 1(modp,) fiir j # 4. Dann ist bmodn ¢ G, denn
¥ mod p; # 1 und b** # —1(modp;) fiir j # 7. Also gilt b** # +1(modn). Es
folgt G # (Z/nZ)*.

Andererseits sind die Elemente b € (Z/nZ)* \ G gerade so, dass n keine starke
Pseudoprimzahl zur Basis b ist, denn v2* # +1(modn) (weil b ¢ G) und b*"'s =
1(modn) (weil I+ 1 € I gilt). Da G eine Untergruppe ist, die nicht ganz (Z/nZ)*
ist, ist also mindestens die Hélfte der Elemente aus (Z/nZ)* nicht in G, und damit
ist n fiir mindestens die Hélfte der Elemente b € (Z/nZ)* keine Pseudoprimzahl
zur Basis b. O

Nun sind alle Zutaten fiir den Rabin-Miller-Test vollstdndig:
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Rabin-Miller-Test
Sei n € N ungerade. Wihle zuféllig b € N mit 0 < b < n. Ist ggT(b,n) # 1,
dann ist ein Teiler von n gefunden, und n ist zusammengesetzt. Ist ggT(b,n) = 1,
berechne r;s € N, so dass n — 1 = 2"s gilt, wobei s ungerade ist. Berechne die
Folge

1 ” —
(o = b* mod n,z; = b* *mod n,...,z, = b** mod n = 6" mod n).

Gilt (zg,...,x) = (%,...,%), (o, ..., x.) = (*,...,%,1,...,1) oder (xg,...,z,) =
(%,...,%n — 1), wobei * # 1 und * # n — 1 gilt, dann ist n zusammengesetzt.
Gilt (zg,...,z,) = (1,...,1) oder (zg,...,2,) = (%,...,%x,n —1,1,...,1), dann
ist n entweder prim, oder n ist zusammengesetzt, und die Wahrscheinlichkeit eine

solche Zahl b zu wihlen, war hochstens %

Wie beim Fermat-Test kann man den Rabin-Miller-Test £ Mal hintereinander fiir
verschiedene, unabhéngig gewihlte b ausfiithren. Die Wahrscheinlichkeit, dass n
zusammengesetzt ist und dies nicht erkannt wird, ist dann hochstens 2%

Auch der Rabin-Miller-Test ist effizient, denn es werden r + 1 Werte x, ..., z,
berechnet, und r ist hochstens so grol wie log, n. Die Berechnung eines einzelnen
x; ist ebenfalls effizient mit Wiederholtem Quadrieren zu machen. Der Wert r
selbst wird durch Dividieren durch 2 berechnet bis das Ergebnis ungerade ist. Das
erfordert r Divisionen durch 2, das heift, r ldsst sich effizient berechnen.

7.2.7 Aufgabe Zeigen Sie mit dem Rabin-Miller-Test, dass 561 zusammengesetzt
ist.

Der Rabin-Miller-Test (aus dem Jahr 1980) ist der Primzahltest, der in der Praxis
am haufigsten verwendet wird. So verwendet zum Beispiel das Computeralgebra-
System MuPAD den Rabin-Miller-Test (mit & = 10). Das Computeralgebra-System
Maple verwendet den Rabin-Miller-Test in Kombination mit einem anderen Prim-
zahltest.

7.3 Der Solovay-Strassen-Test

Im Folgenden wird ein weiterer probabilistischer Primzahltest behandelt, der Test
von Solovay und Strassen (1977). Dies hat eher historische als praktische Griinde.
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Der Solovay-Strassen-Test war nédmlich der erste effiziente probabilistische Prim-
zahltest und einer der ersten probabilistischen Algorithmen iiberhaupt. Um den
Solovay-Strassen-Test zu verstehen, werden das Legendre- und das Jacobi-Symbol
eingefiihrt. Sei p > 2 eine Primzahl.

Frage: Wieviele a € (Z/pZ)* sind Quadratzahlen, also von der Form a = b* mod p
fir ein b € (Z/pZ)*?

Diese Frage lasst sich leicht beantworten: Sei g ein primitives Element von (Z/pZ)*.
Dann ist @ = ¢ mod p eine Quadratzahl genau dann, wenn j € Z gerade ist. Ist
némlich j gerade, also j = 2k fiir ein k € Z, dann ist a = ¢/ = (¢*)%(modp), also
eine Quadratzahl. Ist andererseits a eine Quadratzahl, also @ = b?> mod p mit b €
(Z/pZ)*, dann gilt b = g* mod p fiir ein k € Z, und a = b* = (¢*)? = ¢*(modp),
also ist a = ¢ mod p fiir ein gerades j.

7.3.1 Aufgabe Sei p > 2 eine Primzahl, und sei g ein primitives Element von
(Z/pZ)*. Es gelte ¢¢ = ¢’(modp) fiir i, € Z. Zeigen Sie, dass i genau dann
gerade ist, wenn j gerade ist.

7.3.2 Definition Sei p > 2 eine Primzahl. Eine Quadratzahl in (Z/pZ)* wird
quadratischer Rest modulo p genannt. Eine Zahl, die keine Quadratzahl ist,
wird quadratischer Nichtrest modulo p genannt.

Wir haben oben also Folgendes gezeigt:

7.3.3 Lemma Sei p > 2 eine Primzahl. Dann sind die Hélfte der Elemente in
(Z/pZ)* quadratische Reste, und die andere Hélfte sind quadratische Nichtreste
modulo p. O

7.3.4 Definition Sei ¢ € Z und p > 2 eine Primzahl. Das Legendre-Symbol
(%) ist definiert als

u 0, fallsp]|a gilt.
(=) = 1,  falls @ mod p quadratischer Rest modulo p ist.
p —1,  falls @ mod p quadratischer Nichtrest modulo p ist.

Das Legendre-Symbol wird ausgesprochen (%) =,das Legendre-Symbol von a iiber
p* und ist benannt nach Adrien-Marie Legendre (1752-1833) .

7.3.5 Beispiel Sei p = 7. Dann ist (Z/7Z)* = {1,2,3,4,5,6}, und es gilt 12 =
1 = 6%(mod7), 2> = 4 = 5%(mod7) und 3% = 2 = 4?(mod7), also ist (2) = 0,
F=F=EF) =1ud (3)=(3)=(3)=-1L


http://turnbull.mcs.st-and.ac.uk/history/Mathematicians/Legendre.html
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Die folgende Proposition geht auf Leonhard Euler| (1707-1783) zuriick.
7.3.6 Proposition Sei a € Z und p > 2 eine Primzahl. Dann gilt:

) = a%(modp).

(

a
p

Beweis: Gilt p | a, dann ist a mod p = 0, also auch a7 =0= (5)(modp). Es
gelte nun also p { a. Dann ist @ mod p € (Z/pZ)*. Sei g ein Erzeuger von (Z/pZ)*.
Ist a mod p ein quadratischer Rest modulo p, dann gilt a = ¢*(modp) fiir ein
k € Ny. Also folgt

p—1

a"T = (¢™)'T = (¢ = 1% = 1(modp).

Ist @ mod p ein quadratischer Nichtrest modulo p, dann gilt a = ¢?**!(modp) fiir
ein k € Ny. Also folgt

o B <g2k+1)% — gl<:(p—1)+”2;1 = ("¢ =1k g% = ng_l(modp).

Nun ist aber ¢"z # 1(modp), denn die Ordnung von ¢ in (Z/pZ)* ist p — 1.
Andererseits ist (¢"z )2 = ¢?~! = 1(modp), also ist ¢"= = +1(modp). Insgesamt

folgt g" = —1(modp), also a"z = —1 = (%)(modp). O

7.3.7 Lemma Sei p > 2 eine Primzahl, und seien a,b € Z.
1. Gilt a = b(modp), dann ist () = (19))

ab\ __ (a\(b

2. ()=

3 (=) = 1, falls p mod 4 = 1.
“Mr7 ] —1, falls pmod 4 = 3.

Beweis:
1. Sei a = b(modp). Dann ist "= = b"T (modp), also (3) = <§)
2. Es gilt
ab p—1 p—1. p—1 a. b
—)=(ab) 2 =a 2z b2z =(-)(—)(modp).
(=) = (ab) () (2)(modp)

Es folgt die Behauptung.


http://turnbull.mcs.st-and.ac.uk/history/Mathematicians/Euler.html
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p—1

3. Es gilt (_71) = (—1) 2z (modp). Also ist

—1 —1
(=1 & ©
p

—1
ist gerade < pT = 2k fiir ein k € Ny

& p—1=d4k firein k € Ny < p =4k + 1 fiir ein k € Ny
& pmod4 =1.

Da p ungerade ist, gilt entweder p mod 4 = 1 oder p mod 4 = 3. Also folgt
die Behauptung.

O

7.3.8 Aufgabe Berechnen Sie (37) und (57).

Die Definition des Legendre-Symbols wird nun erweitert auf beliebige ungerade
Zahlen.

7.3.9 Definition Sei n > 2 eine ungerade Zahl und sei a € Z. Sei n = pi* ...po"
die Primzahlzerlegung von n, wobei p; # p; fiir ¢ # j und 1 < 4,5 < r gilt. Das
Jacobi-Symbol (%) ist definiert als

¢ Dyar . (Do

()= p1> ( pr)
Das Jacobi-Symbol ist nach Gustav Carl Jacob |Jacobi (1804-1851) benannt. Sie
sehen sofort, dass fiir eine Primzahl n das Jacobi- und das Legendre-Symbol iiber-
einstimmen. Ist n jedoch zusammengesetzt, dann macht das Jacobi-Symbol keine
Aussage mehr dariiber, ob @ mod n in (Z/nZ)* ein quadratischer Rest ist oder
nicht, obwohl man ja auch in (Z/nZ)* quadratische Reste definieren konnte. Ist
zum Beispiel n = 15 und a = 2, dann ist

2 2

—)=0(=)=)=(-D-(-1) =1

denn 2 ist ein quadratischer Nichtrest in (Z/3Z)* und in (Z/5Z)*. Jedoch gibt es
kein b € (Z/15Z)*, so dass b? mod 15 = 2 gilt.

7.3.10 Aufgabe Sein > 2 ungerade und zusammengesetzt, und sei a € (Z/nZ)*.
Zeigen Sie: Ist a ein quadratischer Rest in (Z/nZ)*, das heifit, es gibt ein b €
(Z/nZ)* mit b* mod n = a, dann gilt (£) = 1.

Fiir das Jacobi-Symbol gelten dhnliche Eigenschaften wie fiir das Legendre-Symbol
in Lemma [7.3.7]


http://turnbull.mcs.st-and.ac.uk/history/Mathematicians/Jacobi.html
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7.3.11 Lemma Sei n > 2 eine ungerade Zahl und seien a,b € Z.
1. Gilt a = b(modn), dann folgt (%) = ().
2. (%) = ()
3. () =1.

n

Beweis: Sei n = pi" ...p¢" die Primfaktorzerlegung von n.

1. Es gelte a = b(modn). Dann ist a = b(modp;) fir 1 <7 <r und

a a., a.,. b .. b, b

)= ()t () = () () = (2)

n Y41 Pr Y41 Pr n

mit Lemma [T.3.71
2. Es gilt

ab ab.,, ab.,, a o Ao ba b, a, b
()= ()" () =) () ()™ () = (C)()
b1 Pr 41 DPr Y4 Pr n.-n

mit Lemma [T.3.7

3. Esgilt (1) = (pil)a1 e (pir)o“" =1, denn 1 ist immer ein quadratischer Rest.

O

Beim Solovay-Strassen-Test wird nun einfach fiir ein ungerades n > 2 ein b € N
mit 0 < b < n und ggT(b,n) = 1 gewéhlt und getestet, ob
n—1 b

bz = (—)(modn) (7.1)

n
gilt. Ist n prim, dann gilt Bedingung (7.1) mit Proposition m Es gibt jedoch
auch zusammengesetzte Zahlen n und Zahlen b € Nmit 0 < b < n und ggT(b,n) =
1, so dass Bedingung ([7.1)) gilt. Dies fithrt zu folgender Definition:

7.3.12 Definition Sei n > 2 ungerade und zusammengesetzt. Sei b € (Z/nZ)*.

Die Zahl n heifit Eulersche Pseudoprimzahl zur Basis b, wenn e (%)( mod
n) gilt.

7.3.13 Beispiel Die Zahl 2047 = 23 - 89 ist Eulersche Pseudoprimzahl zur Basis
2, denn (52=) = 1 = 21023 (mod2047).

2047

7.3.14 Lemma Ist n eine Eulersche Pseudoprimzahl zur Basis b, dann ist n auch
eine Pseudoprimzahl zur Basis b.
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Beweis: Ist n eine Eulersche Pseudoprimzahl zur Basis b, dann gilt b = (%)
+1(modn). Also

n— b
b7 )2 =" = (=)? = 1(modn),
n
das heif3t, n ist Pseudoprimzahl zur Basis b. O

Die Umkehrung von Lemma gilt nicht, wie das folgende Beispiel zeigt:

7.3.15 Beispiel Es gilt 91 = 7- 13, und 3% mod 91 = 1. Also ist 91 Pseudoprim-
zahl zur Basis 3. Es ist jedoch 3% mod 91 = 27, das heifit, 91 ist nicht Eulersche
Pseudoprimzahl zur Basis 3.

Die folgende Proposition zeigt, dass es - wie bei den starken Pseudoprimzahlen -
kein Analogon zu den Carmichael-Zahlen gibt.

7.3.16 Proposition Sei n > 2 eine ungerade, zusammengesetzte Zahl. Dann gilt
fiir mindestens die Hilfte aller b € (Z/nZ)*, dass n keine Eulersche Pseudoprim-
zahl zur Basis b ist.

Beweis: Sei G = {b € (Z/nZ)* | n ist Eulersche Pseudoprimzahl zur Basis b}.
Dann ist G eine Untergruppe von (Z/nZ)*, denn 1 € G, und fiir a € G gilt

(a’l)%1 =(az)'= (g)’l(modn).
n
AuBlerdem gilt

(g)(a’l mod n) _ (aa’l mod n) _ (%) 1

n n n

mit Lemma [7.3.11] also (2)~" = (2—29dn) " das heift, o' mod n € G. Seien nun
a,b € G. Dann ist

ab™!

n

1 n—1 n—1 a

@) = ) = (O =

mit Lemma . Also gilt ab™! mod n € G. Mit dem Untergruppenkriterium
gilt nun, dass G eine Untergruppe von (Z/nZ)* ist. Da die Ordnung von G die
Gruppenordnung teilt, wissen wir schon, dass entweder alle Elemente von (Z/nZ)*
in G liegen oder hochstens die Halfte. Wir miissen also noch zeigen, dass G #
(Z/nZ)* gilt, dass es also immer ein b € (Z/nZ)* mit bz # (2)(modn) gibt.
Dazu unterscheiden wir zwei Félle.

)(modn)
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1. Fall n = p*n’, wobei p eine Primzahl ist und n’ € N gilt (das heifit, es gibt ein
Primzahlquadrat, das n teilt). Sei n = p*p{* ... pSr die Primfaktorzerlegung
von n, wobei p und die p; fiir 1 < ¢ < r alle verschieden seien. Setze b =
1+ % =1+ pn’. Dann ist

()= (HEe

L+pn' , 1+pn 1+ pn/
) = ( ) )
n p b1 Pr

).
Es gilt 1+ pn’modp; =1 fiir 1 <i <rund 1+ pn’ mod p = 1. Also ist
(2) =1 mit Lemma 7.3.11] Andererseits ist fiir j € N

(1+pn') =1 + G)pn’ + @) (pn')? + ...+ (?) (pn')’.

J
2

(1+pn’)) mod n =1+ jpn’ mod n.

Die Summanden (J)(pn/)?,..., (j) (pn)? werden alle von n geteilt. Also ist

Setze nun j = 25+, Dann ist

n— n— _].
bT E(l—i—pn')TlEl—l—n

pn/(modn).

Angenommen, "T_lpn’ mod n = 0. Dann folgt p | ”T_l, das heifit, es gibt ein
k € N mit pk = 251, Also ist p(2k) = n — 1 und n — p(2k) = 1. Dies
ist ein Widerspruch, denn p teilt n — p(2k), aber p teilt nicht 1. Also gilt

b"z % 1(modn).

2. Fall n = p; - ... p,, und die p; sind verschiedene Primzahlen fiir 1 < i < r.
Da p; eine Primzahl ist, gibt es ein a € (Z/p1Z)* mit () = —1. Mit dem
Chinesischen Restsatz gibt es ein b € Z mit b mod p; = a und b mod pﬂl =1.
Dann gilt

b b

Jo..(—)=(=1)-1-...-1=-1.

P1 Dr

()=

Angenommen, b"z —1(modn). Da n | n gilt, folgt dann auch b =
—1(mod:*). Andererseits ist aber bmod > = 1, das heifit b"z = 1(mod
). Also ist 1 = —1(mod ") und damit -+ = 2 und n gerade. Dies ist ein
Widerspruch zu der Voraussetzung, dass n ungerade ist.

O

Nun kann der Primzahltest von Solovay-Strassen formuliert werden.



226 7.3. Der Solovay-Strassen-Test

Solovay-Strassen-Test
Sein € N, n > 2, ungerade. Wihle zufilligb € Nmit 0 < b < n. Gilt ggT(b,n) # 1,
dann ist n zusammengesetzt. Ist ggT(b,n) = 1, dann berechne b5 mod n und (%)
n—1

Gilt bz # (%)(modn), dann ist n zusammengesetzt. Gilt b2 = (£)(modn),
dann ist entweder n eine Primzahl, oder n ist zusammengesetzt, und die Wahr-
scheinlichkeit, ein solches b zu wéhlen, ist hochstens %

7.3.17 Aufgabe Benutzen Sie den Solovay-Strassen-Test, um zu zeigen, dass 15
zusammengesetzt ist.

Klar ist, dass b"z mod n mit Wiederholtem Quadrieren effizient berechnet werden
kann. Um den Solovay-Strassen-Test effizient anwenden zu konnen, muss jedoch
auch (%) effizient berechnet werden, und der Rest der Kurseinheit wird sich genau
damit befassen.

7.3.18 Lemma (Gaufl-Lemma) Sei p eine ungerade Primzahl, und sei a € Z
mit p{ a. Sei

S:{amodp,Qamodp,...,p2 a mod p}.

Sei k die Anzahl der Elemente in S, die groBer sind als £. Dann gilt () = (—1).
p

1

Beweis: Die ’%1 Elemente ia mod p mit 1 <1 < ’% sind alle verschieden, denn

angenommen, ia mod p = ja mod p fiir 1 <i,j < ’%1, dann folgt (i —j)a mod p =
0, also i — jmodp = 0 oder a mod p = 0. Da p t a nach Voraussetzung gilt,

muss also i — j mod p = 0 gelten. Nun ist aber 1 < i,j < 21 also folgt aus

2
t — 7 mod p =0 schon 1 — 7 =0, also 7 = j.

Seien also s1, .. ., 5 die Elemente in S, die grofer als £ sind, und seien ¢4, ..., die

Elemente in S, die kleiner als £ sind. (Beachten Sie, dass £ selbst keine natiirliche

Zahl ist!) Dann gilt k + 1 = p%l. Betrachtet man nun p — s; fiir 1 < ¢ < k,
dann sind dies k verschiedene Elemente kleiner oder gleich ’%1. Angenommen, es
gilt p—s; =t firein 1 <i < kund ein 1 < 35 < [. Dann gibt es 2,y € N
mit 1 < z,y < p%l und p — za = ya(modp), und damit —za = ya(modp), also
(x +y)amod p = 0. Da p { a gilt, ist @ mod p # 0. Also folgt (z + y) mod p = 0.

Es ist aber 1 < z,y < pT_l, das heifit 1 <z +y < p — 1, ein Widerspruch.

Wir haben also jetzt gezeigt, dass p — s1,...,p — s, t1,..., 1 zusammen ’%1 ver-
schiedene Zahlen zwischen 1 und 1%1 sind, oder, mit anderen Worten,
p—1
{p—s1,...,p— S, t1,..., 1} ={1,...,——}

2


http://turnbull.mcs.st-and.ac.uk/history/Mathematicians/Gauss.html
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Also gilt

Jedes s; beziehungsweise ¢; ist von der Form za mod p fiir ein 1 < 2 < P~ Also

p—1
b PR b Tl = (a5t (P L
(T) = Hxa = (- }_le =(—1)"a 5 l(modp).
Nun ist (p%l)! mod p # 0, es darf also gekiirzt werden:

1 = (-1 pgl(modp), oder

(-DF = a B = (—)(modp)

SERS

mit Proposition g

7.3.19 Beispiel Seien p = 13 und @ = 3. Dann ist S = {3,6,9,12,2,5}. Da
= 6,5 gilt, ist £k =2, und (%) = (—1)> =1 (und in der Tat ist 4*> mod 13 = 3).

7.3.20 Aufgabe Sei p > 2 eine Primzahl. Berechnen Sie (’71) mit dem Gauf}-
Lemma.

Der Wert des Legendre-Symbols (%) héngt also davon ab, ob k aus dem GauB-
Lemma gerade oder ungerade ist, oder, anders ausgedriickt, ob £ mod 2 = 0 oder
kmod 2 = 1 gilt. Das folgende Lemma beschreibt eine Methode, wie k mod 2
berechnet werden kann. Zuvor jedoch noch eine Bemerkung zur Gaufiklammer:

Seien b € Z und a € N, und sei b = qa + r die Division von b mit Rest durch a,
das heifit, es gelte 0 < r < a. Dann folgt g =q+%,und 0 < £ < 1. Also ist ¢ die
groBte ganze Zahl kleiner oder gleich 2, und ¢ = [2]. Insbesondere gilt

b b
b=[-]a+r=[-]a+bmod a.
a a

7.3.21 Lemma Sei p eine ungerade Primzahl, sei a € Z, und es gelte p 1 a. Sei k
definiert wie im Gauf-Lemma, und sei

roy

Dann gilt k =T + (a — 1)’%(m0d2).
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Beweis: Seien sy, ..., s, t1,...,t; definiert wie im Beweis des Gauf}-Lemmas. Dann
gilt - wie dort gezeigt -

p—1
{p—81,...,D— Sk, 11,..., 1} = {1,...,7}.
Also gilt
25t 1 1 1y p+1
2 — — —
ZZ. _ )Y _B)E) -1
— 2 2 8
k ! k !
S 2UIRIED YRV RS
=1 j=1 i=1 J=1
Nun ist aber
p=1 p=1
2 _ 1 2 2 .
a2 = ia = ([E]p + ia mod p)
8 i=1 - P
pfl

p—I—ZsZ—f—Zt —pT—I—ZSZ—i—Zt

a
P

Es folgt

k ! k !
((I—l)p28_1 = pT—i—Zsi+th—kp+Zsi—th
i=1 j=1 i=1 j=1
k
= p(T—k)—l—QZsi.
i=1

Da pmod 2 = 1 gilt, folgt (a — 1)’% = T — k(mod2) oder k = T + (a —

)27 (mod2). O

Nun sind wir in der Lage, schnell zu entscheiden, ob 2 in (Z/pZ)* ein quadratischer
Rest ist oder nicht.

7.3.22 Proposition Sei p eine ungerade Primzahl. Dann gilt

1, falls p mod 8 € {1,7}.
—1, falls pmod 8 € {3,5}.
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Beweis: Wir berechnen T aus Lemma [7.3.21}

SCANC I N N
]—[p]+[p]+---+[ P ] =0,

p
denn 0 < % <lfirl<i< 7%1. Mit a = 2 folgt also aus Lemma |7.3.21| dass

k= Z%(mod2) gilt.

Jede ungerade Primzahl p ist von der Form p = 8n + 1 oder p = ng + 3 oder
p = 8n+ 5 oder p = 8 + 7 fiir ein n € Ny. Berechnen wir also pT_l fiir die
verschiedenen Fille:

P p28_ 1 ’% mod 2
8n + 1 Bt — 6Pt — g2 4 9p 0
8n 43| Cntiiol _ eantisnis —gp2 4 gy o 1
Sn 5 | Gl 6nteSnedt _ g2 4 10p 43 1
Sn 47 | Gl = MwLnES — g2 4 14y 4 6 0

n2-1

7.3.23 Korollar Sei n € N ungerade. Dann gilt (2) = (—1)"s

Beweis: In Proposition haben wir ja bereits gesehen, dass

n2o1 1, wenn n mod 8 € {1,7}
—1, wenn n mod 8 € {3,5}

gilt. Seinunn = [[_, p; H;l:1 T | H‘lil y;, wobei p; mod 8 = 1fir1 <i <r,
¢;mod8 ="7fir1 <j <7, zymod8=3firl <k <sundy mod8 =5 fiir
1 <1< ¢ gilt, und alle p;, ¢;, x5 und y; sind (nicht notwendigerweise verschiedene)
Primzahlen. Dann ist

r / s s

0 = OO TG

i=1 k=1 = o

1 s+ ¢ ist gerade

= 1".1" . (_1)5 . (_1)5 _ (_1)s+s’ _ {

—1 s+ s’ ist ungerade.

Auflerdem ist

r 7/ s s’

nmod8 = I_I(pZ mod 8) H(Qj mod 8) H(mk mod 8) H(yl mod 8) mod 8

i=1 j=1 k=1 =1

= 17.7".3%.5 mod 8.
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Dabei gilt 17 - 77" mod 8 € {1,7} und 3° - 5* € {1,7}, wenn s + s’ gerade ist, und
3* -5 € {3,5}, wenn s + s’ ungerade ist. Insgesamt ist also

Q8e {1,7}, wenn s+ s’ gerade ist
n mo
{3,5}, wenn s+ s’ ungerade ist.

Damit ergibt sich die Behauptung. a

7.3.24 Lemma Seien p und ¢ verschiedene, ungerade Primzahlen. Dann gilt

qz pz —1 q—l
S 3 2t 05!

Beweis: Wir betrachten folgendes Rechteck:

YA
_4
q " p "
(0.9) Pa
2 (a,%a) (2 2 )
Ay
bt
Goo) Ay
i >
©00) © o

Zéhlen wir die Punkte (a,b) in diesem Rechteck mit 1 <a < 2t und 1 <b < &1
das heifit, die ganzzahligen Punkte, die innerhalb des Rechtecks liegen, dann sind
das (25)(452).

Nun benutzen wir eine andere Methode, um diese Punkte zu zédhlen. Wir zdhlen
namlich die Punkte unter- und oberhalb der Geraden y = %x. Auf der Geraden
selbst liegen keine ganzzahligen Punkte. Wenn wir nédmlich annehmen, dass es
a,beNgibtmitb:%aundlgag p; und 1 < b < 14 1 dannfolgtpb—qa
das heifit, p | @ und ¢ | b. Da aber 1 < a < 21 und 1 < b < =L oilt, ist dies ein
Widerspruch.

Fiir jedes a mit 1 < a < ’%1 zéhlen wir nun die ganzzahligen Punkte (a,b) € A,,
also die ganzzahligen Punkte (a,b) mit 1 < b < a. Dies sind gerade [£}] viele. Das

q

heifit, es gibt Zj:%l [£] viele ganzzahlige Punkte innerhalb von A,.
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Nun zdhlen wir die ganzzahligen Punkte innerhalb von A,: Ist 1 < b < q;—l, dann
suchen wir ganzzahlige Punkte mit 1 < a < §b (denn die Gerade hat die Gleichung

-1 .
y = Iz oder z = Ly). Dies sind [Eb] viele. Insgesamt gibt es also Z::Tl[%] Punkte

innerhalb von A,. Zusammen erhalten wir die Behauptung. O

Das quadratische Reziprozitiatsgesetz, das wir im Folgenden beweisen werden, wur-
de schon von Leonhard Euler (1707-1783) und Adrien-Marie Legendre (1752-1833)
formuliert. Der erste richtige Beweis stammt von Carl Friedrich |Gauf} (1777-1855).
Er veroffentlichte ihn im Jahr 1796, mit 18 Jahren. Gaufl war sehr stolz auf sein
Ergebnis und nannte das Reziprozitiatsgesetz ,, Theorema Aureum*, den goldenen
Satz. Im Laufe seines Lebens publizierte er acht Beweise fiir diesen Satz. Aber
auch andere Mathematiker, wie zum Beispiel Augustin Louis Cauchy (1789-1857),
Gotthold Eisenstein (1823-1852), Lejeune Dirichlet (1805-1859), Richard Dedekind
(1831-1916) und Leopold Kronecker| (1823-1891), haben Beweise fiir das quadrati-
sche Reziprozitatsgesetz gefunden. Bis 1921 waren 56 Beweise bekannt. Mittlerwei-
le gibt es iiber 100 mehr oder weniger unterschiedliche Beweise fiir dieses wichtige
Gesetz.

7.3.25 Satz (Quadratisches Reziprozititsgesetz) Seien p und g verschiede-
ne, ungerade Primzahlen. Dann gilt

p—1g-1 1, falls p mod 4 = 1 oder ¢ mod 4 = 1.
—1, falls pmod 4 =3 und ¢ mod 4 = 3.

Beweis: In Lemma|7.3.21|setze a = ¢q. Da (¢—1) gerade ist, folgt £ mod 2 = T mod
2. Mit dem GauB-Lemma gilt also () = (—=1)* = (=1)T, wobei T = Zz[%] gilt.
Nun setzen wir p = g und a = p in Lemma [7.3.21] Auch (p — 1) ist gerade, also ist

—1

(2) = (=D)¥ = (=1)T', wobei T" = 3,2, [2] gilt. Es folgt

q
p_t a1 1 1
(2_9)( ) = (_1)21:21 [%]+Zi:21 [%} _ (_1)(1’%)(%)
q

4
p
mit Lemma [7.3.24]

Im Beweis von Lemma wurde gezeigt, dass p%l und qg—l genau dann unge-

rade sind, wenn p mod 4 = 3 und ¢ mod 4 = 3 gilt. Es folgt der zweite Teil der
Behauptung des Satzes. a


http://turnbull.mcs.st-and.ac.uk/history/Mathematicians/Euler.html
http://turnbull.mcs.st-and.ac.uk/history/Mathematicians/Legendre.html
http://turnbull.mcs.st-and.ac.uk/history/Mathematicians/Gauss.html
http://turnbull.mcs.st-and.ac.uk/history/Mathematicians/Cauchy.html
http://turnbull.mcs.st-and.ac.uk/history/Mathematicians/Eisenstein.html
http://turnbull.mcs.st-and.ac.uk/history/Mathematicians/Dirichlet.html
http://turnbull.mcs.st-and.ac.uk/history/Mathematicians/Dedekind.html
http://turnbull.mcs.st-and.ac.uk/history/Mathematicians/Kronecker.html
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7.3.26 Korollar Seien p und ¢ verschiedene ungerade Primzahlen. Dann gilt

g (4),  sonst.

7.3.27 Aufgabe Beschreiben Sie die Primzahlen p > 2, fiir die 5 mod p ein qua-
dratischer Rest ist.

Bis jetzt ging es nur um das Legendre-Symbol, doch auch fiir das Jacobi-Symbol
gilt die dquivalente Aussage zum quadratischen Reziprozitétsgesetz. Zunéchst noch
eine Uberlegung vorweg:

7.3.28 Lemma Sei a € N ungerade, und sei a = H?:l pi, wobei die p; Primzahlen
seien, die nicht unbedingt alle verschieden sein miissen. Weiter sei 1 < r < n, und
es gelte p, mod 4 =3 fiir 1 <i<rund p,mod 4 =1 fir r+1 <i <n. Dann gilt
a mod 4 = 3 genau dann, wenn r ungerade ist.

Beweis: Es gilt

a=(Tro=Ipa(I] #0 = I3 I] 1 =3 "(moas)

Sei r ungerade, das heifit » = 2] + 1 fiir ein | € Ny. Dann ist
3 =31 =(3%).3=9".3=1"-3=3(mod4).
Ist r gerade, also r = 2 fiir ein [ € Ny, dann ist

37 =3%=(3)'=9" =1' = 1(mod4).

7.3.29 Satz (Reziprozititsgesetz fiir das Jacobi-Symbol) Seien a,b > 2 ungerade
Zahlen mit ggT(a,b) = 1. Dann gilt:

Beweis: Sei a = H?lei, wobei die p; Primzahlen und p, mod4 =3 fiir 1 <:<r
und p; mod 4 = 1 fir r + 1 < i < n seien. Analog sei b = H;n:l g, wobei die g;
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Primzahlen und ¢ mod4 =3 fir1 <j<sund gy mod4=1fiirs+1<j7<m
seien. Es gilt

(%)(é) — H(?)H(ﬁ) nach Definition

a jo1 U P

m n p n m q

= TTTIGH TITIG) nach Lemma 31T
i Ui P
T pi\ 4

= [TIIEE)
j=1i=1 4G P
m n o 1

= H H(—l)%%? mit dem Quadratischen Reziprozititsgesetz.
j=1i=1

Nun ist pgl ungerade fiir 1 <4 < r und gerade fiir r + 1 < ¢ < n. Weiter ist sz_l

ungerade fiir 1 < 7 < s und gerade fiir s + 1 < 7 < m. Also folgt

H(_l) z 2z =—1 <& rsist ungerade
1j=1

n m
=17

< rist ungerade und s ist ungerade
< amod4 =3und bmod 4 = 3 (mit Lemma [7.3.28)

a—1b—-1

s (-1)z 7 =-—1.

O

Wie wiirde man jetzt also vorgehen, um (%) fiir natiirliche, teilerfremde Zahlen

b > a > 2 mit b ungerade zu berechnen? Zuerst schreiben wir a = 2*a/, wobei

2 a

a’ ungerade ist. Dann ist ($) = (2)*(%), und (3)* = 1, wenn k gerade ist und
b2

(=1)"s ", wenn k ungerade ist. Wir haben also das Problem der Berechnung von (%)

b
auf die Berechnung von (%) reduziert. Mit dem quadratischen Reziprozititsgesetz
a' —1 b—1

ist (%l) = (=1)"2 2 (). Nun gilt () = (£), wobei r = b(moda’) und 0 <
r < a gilt. Nun muss also nur noch (%) berechnet werden, wobei r < a' gilt, o'
ungerade ist und ggT(a’,7) = 1 gilt. Wir haben unser Anfangsproblem also auf
dasselbe Problem mit kleineren Eingabewerten reduziert.

Dies konnen wir nun wiederholen bis irgendwann nur noch ein Jacobi-Symbol
der Form (%) = 1 berechnet wird. Genau wie hier beschrieben, geht nun der

Algorithmus vor:

7.3.30 Algorithmus (Berechnung des Jacobi-Symbols)
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Eingabe Natiirliche Zahlen a,b € N mit b > a > 2, b ungerade und ggT(a,b) = 1.
Ausgabe Das Jacobi-Symbol (%).
1. 24+ a,y<+bund J < 1.

2. while x # 1 do

3. Berechne k, 2’ € Ny, wobei x = 2¥2/ gilt und 2’ ungerade ist.

4. if k ist ungerade then J «+ (—1)y2§1J.

5. if 2/ # 1 then

6. J e (—1)5FE

7. dividiere y mit Rest durch 2/, das heifit, berechne 0 < r < 2’ mit
y=qx +r.

8. y < ' und x < r.

9. else z + 1.

10. iibergebe J.

Um den Algorithmus besser zu verstehen, sehen wir uns zunéchst ein Beispiel an.

7.3.31 Beispiel Wir wollen mit dem Algorithmus (%) berechnen.

54323
Eingabe a = 7405 und b = 54323.

1. x < 7405, y < 54323 und J + 1.

2. Es gilt 7405 # 1, also

3. 7405 = 2° - 7405, also k = 0 und 2’ = 7405.

4 k ist gerade, also ist nichts zu tun.

5 x' # 1, also

6. T ()T =1

7 54323 = 7 - 7405 + 2488, also r = 2488.

8 y < 7405 und x < 2488.

Bis jetzt haben wir also berechnet: (Z2) = (255). Nun kommt der zweite Durch-

lauf der while-Schleife:
2. Es gilt 2488 # 1, also
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3. 2488 = 23 - 311, also k = 3 und 2’ = 311.

74052 -1

4 J e (-5 1= -1

5 x' # 1, also

6. J— (1) T (-1) = —1.
7 7405 = 23 - 311 4 252, also r = 252.
8 y < 311 und z + 252.

Neues Zwischenergebnis ist (s555) = —(32). Es folgt der dritte Durchlauf der
while-Schleife:

2. 252 # 1, also

3. 252 = 22.63, also k = 2 und 2’ = 63.

4 k ist gerade, also ist nichts zu tun.

5 ' # 1, also

6. J (=) T (=1) =1,

7 311 =4-63 + 59, also r = 59.

8 y < 63 und x < 59.

Nun haben wir als Zwischenergebnis (Zi2) = (22). Wir bendtigen noch einen

vierten Durchlauf:

2. 59 # 1, also

3. 59 =29.59, also k = 0 und 2’ = 59.

4 k ist gerade, also ist nicht zu tun.

5. x' # 1, also

6 J (1) % 1= 1.

7 63 = 59 + 4, also r = 4.

8. Yy < 59 und = < 4.

Nun ist das Zwischenergebnis (Z40) = —(55). Der nichste Durchlauf der while-
Schleife liefert:

2. 4#1, also

3. 4=2%.1alsok=2und 2/ = 1.
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4. k ist gerade, also ist nichts zu tun.
5. 2’ =1, also weiter mit Schritt 9.
9. T+ 1.

Die while-Schleife wird nun beendet:
2. x =1, also wird die while-Schleife beendet.

10. Das Ergebnis ist J = —1.

Nun wollen wir uns davon {iberzeugen, dass Algorithmus immer das Richtige
tut.

7.3.32 Lemma In Algorithmus|7.3.30]gilt nach jedem Durchlauf der while-Schleife

und es gilt y > z, y ist ungerade und ggT(z,y) = 1.

Beweis: Wir beweisen die Behauptung durch Induktion iiber die Anzahl n der
Durchléaufe der while-Schleife. Fiir n = 0, also vor der ersten while-Schleife, gilt
z=a,y=bund J =1, also (}) = 1-({) und z, y sind natiirliche Zahlen mit y > z,
ggT(z,y) = 1 und y ist ungerade. Sei nun n > 0, und es gelte nach n Durchléufen
(3) = J(5) mit y > 2 und y ist ungerade mit ggT(z,y) = 1. Ist = 1, dann ist
(i) = 1, und die while-Schleife bricht mit J als dem richtigen Ergebnis ab. Geht

der Algorithmus in die néchste Schleife, ist also x > 1, dann gilt (%) = (%) =
’ 2

(%)"‘(%), wobei (%)k = 1 gilt, wenn k gerade ist und (;)k = (—1)yT1, wenn k

ungerade ist. Das heift, nach der Zuweisung J < (—1)*5 J gilt (3) = J(%’) Ist

2’ =1, dann ist (%) = (i) =1, und es gilt (§) = J. Der Algorithmus endet fiir

z' =1 y—1

x’ =1 also mit dem richtigen Ergebnis. Ist ' # 1, dann ist (%’) =(-1)"7= = (%)

und (%) = (%), wobei r der Rest der Division von y durch 2’ ist. Da ggT(2',y) = 1
ist, folgt r # 0 und ggT(r,2’) = 1 (denn jeder gemeinsame Teiler von r und z’ ist
auch ein Teiler von y). Aulerdem ist 2’ nach Voraussetzung ungerade. Das heifit,
nach Durchlaufen der while-Schleife und den Zuweisungen = < r und y < 2’ gilt

weiterhin () = J(%), y > x, y ist ungerade und ggT(x,y) = 1. O

Schauen wir uns nun zunéchst an, welche Schritte innerhalb einer while-Schleife
durchgefiihrt werden: In Schritt 3 werden Zweierpotenzen aus x gezogen. Dieses
ist mit k& Divisionen von z durch 2 moglich, wobei £k < log,z < log,a ist. In
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2_
Schritt 4 muss nun noch (—1)yT1 berechnet werden, wenn k gerade ist. Wie wir
in Lemma [7.3.22] gesehen haben, muss dazu y mod 8 berechnet werden, dies ist

1y—1

also eine Division mit Rest durch 8. In Schritt 6 wird (—1)05/77212 gebildet. Dazu
miissen, wie wir in gesehen haben, 2’ mod 4 und y mod 4 berechnet werden.
Das ist als eine Division mit Rest durch 4 effizient méglich. Schritt 7 ist ebenfalls
eine Division mit Rest, also effizient durchfiithrbar. Schritt 8 besteht schliefilich
aus Zuweisungen, so dass wir sehen, dass sich alle Schritte innerhalb einer while-
Schleife effizient ausfiihren lassen.

Um die Anzahl der Durchldufe der while-Schleife bei der Berechnung von (%)

abzuschétzen, nehmen wir zunéchst an, dass in keinem der Schritte bei der Division
mit Rest ein gerader Rest herauskommt, dass also in Schritt 3 immer k£ = 0 gilt .
Schauen wir uns ein Beispiel an:

Eingabe a =51 und b = 127.
x4+ bl y«+ 127 und J + 1.
. 51 # 1, also
51 =29.51, also k = 0 und 2’ = 51.
Hier ist nichts zu tun.
51 # 1, also
J (-1 P 1= —1.
127 = 2 - 51 4 25, also r = 25.

r < 25 und y < 5H7.

1

2

3

4

5

6

7

8

2. 25 # 1, also
3 25 =2°.25 also k = 0 und 2’ = 25.

4 Hier ist nichts zu tun.

5 25 # 1, also

6 J (=1 " (=1) = —1.

7 51=2-2541, alsor = 1.

8 r < 1 und y < 25.

2. x =1, also wird die while-Schleife beendet.

10. Das Ergebnis ist J = —1.
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Schaut man genau hin, sieht man, dass im Schritt 7 genau dieselben Divisionen
mit Rest ausgefithrt werden wie beim Euklidischen Algorithmus:
127 = 2-51+25
51 = 2-25+1.

Wenn Zweierpotenzen auftreten, werden die Divisionen mit Rest etwas modifiziert.
Wir berechnen:

b = qa+2r,

k
a = @ory+2%r3
k
re = a3+ 2y
m—1 = {nTn.

Wenn wir nun wieder b = rg und a = r1 setzen, dann ist ¢; > 1 fiir 1 <i <n
und k; > 0 fiir 2 < ¢ < n. AuBerdem ist r; ungerade fiir 0 < ¢ < n, und es gilt
0 < 2%r; < r;_q fiir 2 < i < n. Nun kénnen wir die Linge n der modifizierten
Folge von Resten analog zu abschétzen: Fir 1 <1 <n — 2 gilt:

i = GipaTign + 28200 > iy + 260200 > i e > 274
Genauso wie in folgt jetzt n < 2(log, a 4+ 1). Wir haben also gezeigt:

7.3.33 Proposition In Algorithmus ist die Anzahl der Durchliaufe der
while-Schleife zur Berechnung des Jacobi-Symbols () beschrénkt durch 2(log, a+
1). O

Die Anzahl der Durchldufe der while-Schleife in Algorithmus zur Berech-
nung von (%) ist also beschrénkt durch das Doppelte der Bitlinge von a, und damit
ist Algorithmus [7.3.30] effizient.

7.3.34 Aufgabe Ist die Anzahl der Divisionen mit Rest zur Berechnung des
Jacobi-Symbols immer kleiner als die Anzahl der Divisionen mit Rest beim Eukli-
dischen Algorithmus?



Losungen der Aufgaben

Losungen der Aufgaben in Kapitel

Aufgabe Sei n € N zusammengesetzt.

Behauptung Die Menge
P ={be (Z/nZ)* | n ist Pseudoprimzahl zur Basis b}

ist eine Untergruppe von (Z/nZ)*.

Beweis: Seien a,b € P. Dann gilt ¢"™' = 1(modn) und b"~' = 1(modn). Es
folgt
(ab—l)n—l = an—l(b—l)n—l =1. (bn—l)—l = 1—1 = 1(modn),

also ab~! € P. Mit dem Untergruppenkriterium gilt, dass P eine Untergruppe von
(Z/nZ)* ist. O

Aufgabe Welches ist die Ergebnismenge beim Fermat-Test, was ist die
Wahrscheinlichkeitsverteilung, und was genau ist das Ereignis, dessen Wahrschein-
lichkeit hochstens % ist?

Die Ergebnismenge beim Fermat-Test ist S = {1,...,n—1}. Es gilt P({i}) = -5
fir alle i € S. Sei A = {i € S | ggT(i,n) = 1} und sei B = {i € A |
n ist Pseudoprimzahl zur Basis i}. Es ist A C S, also P(A) < P(S) = 1. AuBer-
dem folgt mit Proposition dass |B| < 1|A| gilt — wenn n zusammengesetzt
und keine Carmichael-Zahl ist. Es folgt P(B) < 1P(A) < 1. O

Aufgabe [7.1.12| Fiir £ > 1 ist die k-te Fermat-Zahl definiert als 22" 1 1,

Behauptung Fiir alle £ € N gilt: Ist die k-te Fermat-Zahl zusammengesetzt, dann
ist sie eine Pseudoprimzahl zur Basis 2.
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Beweis: Sei k£ > 1. Dann gilt:

PL 2k _k

= (22" " = (—1)?

also ist 22" 41 eine Pseudoprimzahl zur Basis 2, wenn diese Zahl zusammengesetzt
ist. O

ok

2? = 1(mod2”" + 1),

Aufgabe Zeigen Sie mit dem Rabin-Miller-Test, dass 561 zusammengesetzt
1st.

Es gilt 560 = 2* -5 - 7, setze also r = 4 und s = 35. Setze auBerdem b = 2. Dann
gilt:

ro = 2% mod 561 = 263

z; = 263* mod 561 = 166

zy = 166 mod 561 = 67

z3 = 67°mod 561 =1

1’4:1.

Also ist 561 zusammengesetzt. O

Aufgabe Sei p > 2 eine Primzahl, und sei g ein Erzeuger von (Z/pZ)*. Es
gelte ¢' = ¢ (modp) fiir i,j € Z.

Behauptung ¢ ist genau dann gerade, wenn j gerade ist.

Beweis: Es gelte ¢' = ¢/(modp) und i sei gerade. Dann folgt ¢"7/ = 1(modp),
alsop—1]i—7j. Esgibt also ein k € Z mit j =i—k(p—1). Dai und p— 1 gerade
sind, ist auch j gerade.

Die andere Richtung wird analog bewiesen. a

Aufgabe [7.3.8| Zu berechnen sind (57) und (57).

Es gilt
40 9 3.,
(ﬁ) = (3—1) = (ﬁ) =1 und
—4 1.4 -1

(§> = (3—1)(3—1) = (ﬁ> = —1, denn 31 mod 4 = 3.

O
Aufgabe|[7.3.10|Sei n > 2 ungerade und zusammengesetzt, und sei a € (Z/nZ)*.
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Behauptung Ist a ein quadratischer Rest in (Z/nZ)*, das heifit, es gibt ein b €
(Z/nZ)* mit b* mod n = a, dann gilt (%) = 1.

Beweis: Sei n = p{" ... p.* die Primzahlzerlegung von n. Fiir 1 <i < k gilt dann
b?> = a(modp;), also ist a ein quadratischer Rest modp;. Es folgt

E —_ ioq gakzlal 1% =1
()= ()
O

Aufgabe Benutzen Sie den Solovay-Strassen-Test, um zu zeigen, dass 15
zusammengesetzt ist.

Wihle b = 2, dann ist ggT(2,15) = 1, und es gilt 27 = 23 .21 = 23 = §(mod
15). Da (&) = =1 ist, gilt auf jeden Fall b'T £ (2)(modn), also ist n = 15
zusammengesetzt. 0

Aufgabe |7.3.20| Sei p > 2 eine Primzahl. Berechnen Sie (_?1) mit dem Gaufl-

Lemma.

Wir wollen (’71) berechnen und berechnen dazu

—1 1
S={-1 modp,—2modp,...,—pT mod p} :{p—l,p—Q,...,I%},
k ist die Anzahl der Elemente in S, die grofier als £ sind, also k = ”T_l. Es folgt

mit dem Gaufl-Lemma:

G0 =00

p

-1 p—1 1, falls p%l gerade ist, also falls p mod 4 = 1 gilt,
p%l ungerade ist, also falls p mod 4 = 3 gilt.

0

Aufgabe Beschreiben Sie die Primzahlen p > 2, fiir die 5 mod p ein qua-
dratischer Rest ist.

Sei p > 2 eine Primzahl mit (g) = 1. Da 5 mod 4 =1 gilt, ist

p mod 5

p
=) =)=

D b}
Es gilt () = (3) = 1 und () = (2) = —1. Also folgt, dass (1%) = 1 genau dann
gilt, wenn p mod 5 = 1 oder p mod 5 = 4 gilt.

).

Die Zahl p = 11 ist ein Beispiel fiir die erste Bedingung und die Zahl p = 19 ist
ein Beispiel fiir die zweite Bedingung. 0
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Aufgabe [7.3.34] Ist die Anzahl der Divisionen mit Rest zur Berechnung des
Jacobi-Symbols immer kleiner als die Anzahl der Divisionen mit Rest beim Eukli-
dischen Algorithmus?

Nein, fiir a = 189 und b = 347 werden im Euklidischen Algorithmus folgende
Divisionen mit Rest gemacht:

347 = 1189+ 158
189 = 1-158+31
158 = 5-31+3

31 = 10-3+1.

Zur Berechnung des Jacobi-Symbols werden folgende Divisionen mit Rest durch-
gefiihrt:

347 = 1-189 + 158 r’ ist also 79
189 = 2-79+31
9 = 2-31+17
31 = 1-17+14 r’ ist also 7
17 = 2-74+3
7T = 2-3+1.

Man sieht, dass die Anzahl der Divisionen mit Rest im zweiten Fall grofler ist.
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Korper
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Studierhinweise

Im ersten Kapitel von Kurseinheit 5 wird es theoretisch. Um im zweiten Kapitel
nédmlich zu den Kryptosystemen iiber endlichen Koérpern zu kommen, sehen wir
uns zunéchst die endlichen Korper nédher an. Schnell kann man sich klarmachen,
dass die Anzahl der Elemente eines endlichen Kérpers immer eine Primzahlpotenz
ist. Andererseits werden wir zeigen, dass es zu jeder Primzahlpotenz p" genau
einen endlichen Koérper mit p” Elementen gibt. Dazu muss einige Theorie iiber
Korpererweiterungen entwickelt werden. Diese Theorie lédsst sich zum groflien Teil
nicht nur auf endliche Kérper anwenden. Mit dem Gradsatz lasst sich zum Beispiel
zeigen, dass es keinen Korper gibt, der ,zwischen® den Koérpern R und C liegt, das
heifit, es gibt keinen Koérper, der R als echte Teilmenge enthélt und der andererseits
eine echte Teilmenge von C ist.

Fiir die endlichen Korper konnen wir sogar genau bestimmen, welcher endliche
Korper in einem anderen endlichen Korper enthalten ist.

Anschlieend werden die n-ten Einheitswurzeln kurz vorgestellt. Diese gibt es wie-
der iiber jedem Korper. Es sind einfach die Nullstellen (eventuell in einem groBeren
Korper) des Polynoms 7™ — 1. Es stellt sich heraus, dass die n-ten Einheitswurzeln
iiber einem Korper K eine zyklische Gruppe bilden. Die erzeugenden Elemente
dieser Gruppe heiflen primitive n-te Einheitswurzeln, und das n-te Kreisteilungpo-
lynom ist ein Polynom, dessen Nullstellen gerade die primitiven n-ten Einheitswur-
zeln sind. Wir benétigen die n-ten Einheitswurzeln an einer Stelle in Kurseinheit 6
und entwickeln hier im Wesentlichen das, was in der nédchsten Kurseinheit benttigt
wird.

Die Spur eines Elementes ist wieder nur in einer endlichen Korpererweiterung L
eines endlichen Kérpers K definiert. Die Spur eines Elementes aus L ist ein Element
aus K, und wir werden sehen, dass die Spur eine lineare Abbildung von L nach K
ist. Wir werden einige Eigenschaften dieser Abbildung, die spédter noch benétigt
werden, ndher beleuchten.

Es stellt sich die Frage, warum es noétig ist, alle endlichen Korper zu kennen.
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Wenn bei einem Kryptosystem ein endlicher Korper verlangt wird, kann man doch
einen Korper der Form F, mit einer Primzahl p nehmen. Das stimmt in gewisser
Weise und wird auch hiufig gemacht. SchlieBlich kann man in F,, = Z/pZ effizient
rechnen, indem man mit Rest durch p dividiert. Um Kryptografie {iber endlichen
Korpern zu betreiben, reichen solche Koérper vollkommen aus. Aber abgesehen
von der Tatsache, dass es nie schaden kann, die Theorie der endlichen Korper zu
kennen, féllt eine wichtige Klasse von geeigneten endlichen Koérpern damit weg. Die
Korper mit 2™ Elementen fiir ein n € N sind von Interesse fiir die Kryptografie,
weil sie einfach wie gemacht sind fiir die Behandlung durch einen Computer. Die
Elemente eines solchen Korpers kann man ndmlich ganz kompakt als Folge von
Nullen und Einsen darstellen und die Arithmetik in diesem Korper dadurch extrem
schnell machen. Wenn also bei den vorgestellten Kryptosystemen von endlichen
Korpern die Rede ist, sollten Sie auch an diese Beispiele denken.

Im zweiten Kapitel dieser Kurseinheit werden nun also Kryptosysteme iiber endli-
chen Korpern vorgestellt. Alle diese Kryptosysteme spielen sich in der zyklischen
Gruppe K* eines endlichen Korpers ab. Dabei wird ausgenutzt, dass der diskre-
te Logarithmus in dieser Gruppe schwer zu berechnen ist. Das bedeutet, dass es
schwer ist — gegeben ein primitives Element g € K* und aulerdem ¢ fiir ein
a € Z — dieses a dann zu berechnen. Vermutet wird, dass es keinen effizienten
Algorithmus gibt, um dieses Problem zu lsen.

Es werden drei Kryptosysteme vorgestellt. Fins dient dazu einen Schliissel auszu-
tauschen, mit den anderen beiden kénnen geheime Nachrichten iibermittelt wer-
den. Das erste aus dem Jahr 1976 ist von Diffie und Hellman ([DH]) und war das
erste Public-Key-Kryptosystem iiberhaupt. Falls Sie sich iibrigens fiir die Entste-
hungsgeschichte dieses Kryptosystems interessieren, empfehlen wir Thnen das Buch
[Si2]. Gerne hétten wir auch noch Systeme vorgestellt, die zur Authentifikation
(stelle sicher, dass eine Nachricht von X wirklich von X ist) oder zur Feststellung
der Integritt (stelle sicher, dass die Nachricht im Zuge der Ubermittlung nicht ver-
dndert wurde) dienen, doch sie konnten in diesem Kurs nicht mehr untergebracht
werden.



Kapitel 8

Korper

8.1 Beispiele endlicher Korper

In dieser Kurseinheit werden Korper behandelt. Dabei werden wir vor allem end-
liche Korper betrachten. Es wird jedoch auch Einiges ganz allgemein fiir beliebige
Korper entwickelt.

Vorsichtshalber wiederholen wir Definition [5.1.5¢ Ein kommutativer Ring (R, +, )
mit R # {0}, bei dem (R \ {0}, -) eine Gruppe ist, wird ein Kérper genannt.

Wir haben schon viele Beispiele fiir Kérper kennen gelernt. Sowohl fiir unendliche,
wie etwa Q, R und C, als auch fiir endliche Koérper, wie zum Beispiel die Koérper
F,, wobei p eine Primzahl ist. Das Hauptanliegen dieser Kurseinheit soll es sein,
alle endlichen Korper zu charakterisieren. Bevor wir dies mit einem relativ groflen
Aufwand tun, sehen wir uns zunéchst Beispiele fiir endliche Korper an, die nicht
von der Form FF, fiir eine Primzahl p sind.

Sei K ein Korper. Wir haben in der letzten Kurseinheit in Proposition gese-
hen, dass K[T'] ein Hauptidealring ist. Die irreduziblen Polynome in K[7'] sind die
Primelemente in K[77]. Mit |5.6.10| folgt:

8.1.1 Satz Sei K ein Korper, und sei f € K[T] ein Polynom. Genau dann ist
K[T]/(f) ein Korper, wenn f irreduzibel in K[T] ist. O

Wir wollen nun die Ringe -beziehungsweise die Korper- K[T|/(f), f € K[T], ge-
nauer anschauen. Dazu sei f ein Polynom vom Grad n > 0 in K[T].
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Zur Erinnerung: Der Faktorring K[T']/(f) besteht aus den Nebenklassen

gl =9+ (f)={g+nhf|hecK[T]}

Die Verkniipfungen [g] + [¢'] und [g¢][¢] sind durch [g + ¢'] beziechungsweise [g¢/]
definiert.

Zwei Nebenklassen [g], [¢'] sind gleich, wenn g — ¢’ € (f), wenn also g — ¢’ durch f
teilbar ist. Dies ist dquivalent dazu, dass g und ¢’ beim Teilen durch f denselben
Rest lassen.

Jede Nebenklasse [¢g] modulo (f) enthélt genau ein Polynom r mit Grad(r) <
Grad(f). Das Polynom r ist gerade der Rest bei der Division von g durch f mit
Rest.

Wir kénnen nun die Elemente in K[7']/(f) explizit beschreiben: Es sind die Neben-
klassen [r] =7+ (f), wobei r alle Polynome in K[7] mit Grad(r) < Grad(f) =n
sind.

Ist K =, = Z/pZ, p eine Primzahl, ein Kérper mit p Elementen, so gibt es p”
Polynome
Qo + CllT + ...+ an_lT"_l,

vom Grad < n, denn fiir jeden Koeffizienten a; haben wir p Moglichkeiten.

8.1.2 Beispiel Sei K = Fy, und sei f =T € F5[T]. Es ist Grad(f) = 1. Es gibt 2
Polynome vom Grad < 1 in Fy[T], das Nullpolynom 0 und das konstante Polynom
1. Die Elemente in Fo[T]/(f) sind somit die Nebenklassen [0] und [1]. Die Ver-
kniipfungen in Fy[T']/(f) entsprechen denen in [Fy: Die Additions- beziehungsweise
die Multiplikationstabelle von Elementen in Fy[T]/(f) ist:

+ [ (0] [1] [0 [1]
o[ [o] 1 und [0] | [0] O]
A | [ o] Ay o [

8.1.3 Beispiel Sei K = Fy, und sei f = T2+ T + 1. Wir haben in Beispiel
gesehen, dass f irreduzibel in Fo[T] ist. Somit ist Fo[T]/(f) mit Satz ein
Korper. Die Elemente von Fy[T']/(f) sind die Nebenklassen der Polynome in Fy[T]
vom Grad < 2, also [0], [1], [T], [T+ 1]. Die Addition und die Multiplikation dieser
Restklassen erfolgt wie oben beschrieben. Hier miissen wir noch beachten, dass
Fy[T] und Fo[T]/(f) die Charakteristik 2 haben. Beispielsweise ist [T] + [T+ 1] =
27 + 1] = [1] in Fo[T]/(f).

Als weiteres Beispiel: Es ist [T)[T + 1] = [T?*+T] = [1], denn T? +T = (T* + T +
1) + 1, das heifit, bei der Division von T2 + T durch T? + T + 1 mit Rest bleibt
der Rest 1.
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Die vollstandigen Additions- und Multiplikationstabellen von F5[T']/(f) sind:

+ [0] ) (1] [T+1]
[0] [0] a1 [T+
1] [1] o [T+1] [T]

[T] | [T [T+1 0] [1]
[T+ | [T+ [T [ [0]

und
- [[o]  [1] [T]  [T+1]
[0} o] [0] [0] [0]
[ (o]  [1] [T]  [T+1]
[T] o] [T]  [T+1]  [1]
[T+1] | [0] [T+1]  [1] [T]

8.1.4 Aufgabe Geben Sie ein Beispiel fiir einen Korper mit 8 Elementen und
bestimmen Sie seine Additions- und seine Multiplikationstabelle.

8.1.5 Beispiel Sei K = Fy, und sei f = T? + 1 € Fy[T]. Das Polynom f ist
reduzibel in Fy[T], denn T2+ 1 = (T + 1)(T + 1) in Fy[T]. Die Theorie, Satz [8.1.1]
besagt, dass Fo[T]/(f) dann kein Korper sein kann. Berechnen wir die Additions-
und die Multiplikationstabelle. Die Elemente in Fo[T]/(f) sind dieselben wie in

Beispiel [8.1.3]
Die Additionstabelle in Fo[T]/(T?% + 1) ist dieselbe wie in Beispiel [8.1.3

+ [0] . [1]  [T+1]
[0] [0] a7 [T+
1] [1] o [T+1] [T]

[T] | [T [T+1 0] [1]
[T+ | [T+ [T [y [0]

Allerdings unterscheiden sich die Multiplikationstabellen. Die Multiplikationsta-
belle in Fy[T|/(T? + 1) ist

-] 1] [T]  [T+1]
[0 | [o] o] [0] [0]
[} [ [1 [T]  [T+1]
[T] [ [o]  [T] 1] [T+1]
[T+1] | [0] [T+1] [T+1] 0]

Es ist [T][T] = [T? = [1], denn T? = (T? + 1) + 1 ist die Division von 7?2 durch
T? + 1 mit Rest.
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8.2. Korpererweiterungen

Esist [T)[T+ 1] =[T*4+T)=[T+1],denn 7>+ T = (T?* 4+ 1) + (T + 1) ist die
Division von T? 4+ T durch T? + 1 mit Rest.

Schliefllich ist [T"+ 1)[T"+ 1] = [T? + 2T + 1] = [T? + 1] = [0].

8.1.6 Aufgabe Beweisen Sie, dass f = T2+ 1 irreduzibel in F3[T] ist, und fiihren
Sie folgende Rechnungen in F3[T]/(f) aus.

(a) [T+ 2][T + 1]

(b)
(c)
(d)
(e)

€

b) ([T + 1]+ 2T 4+ 1)[T + 2]
T+ 1]?

d) [T+2]—[2T — 2]+ [2]
[T+ 1][2] + [T[2T + 2]

8.2 Korpererweiterungen

In diesem Abschnitt wird die Theorie bereitgestellt, um die endlichen Kérper zu
klassifizieren.

Analog zu den Gruppen- und Ringhomomorphismen definiert man auch Korper-
homomorphismen. Diese sind nichts anderes als Ringhomomorphismen (siehe De-
finition |5.3.1)), denn jeder Korper ist ja auch ein Ring.

8.2.1 Definition Seien K und L Koérper. Eine Abbildung ¢ : K — L ist ein
Ko6rperhomomorphismus, wenn ¢(k+k") = ¢(k)+¢(k') und ¢p(kk') = ¢(k)p(K')
fiir alle k, k' € K gilt, und ¢(1) =1 ist.

8.2.2 Bemerkungen Seien K und L. Kérper und sei ¢ : K — LL ein Homomor-
phismus.

1.

Es gilt ¢(0) = 0, denn: ¢(0) + ¢(0) = ¢(0 + 0) = ¢(0). Addiert man nun das
additive Inverse von ¢(0) auf beiden Seiten dieser Gleichung, erhdlt man die
Behauptung.

Sei a € K*. Dann gllt o(a”
¢laa™") = ¢(1) = ¢(1)

hauptung.
Seia € K, dann ist ¢(—a) = —¢(a), denn ¢(a)+¢(—a) = ¢p(a—a) = ¢(0) = 0.

1) = ¢(a)~!. Es ist ndmlich ¢(a)p(a™t) =
= ¢(a"ta) = ¢(a™)é(a), also folgt die Be-
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4. Ist ¢ : K — L ein Koérperhomomorphismus, dann ist ¢ injektiv, denn
angenommen, ¢(k) = (k') fir k, k' € K, dann folgt ¢(k — k') = 0, also
k — k"= 0, denn sonst wire ¢(k — k') mit 2. invertierbar. Also folgt k = £’

Ein Korperhomomorphismus, der bijektiv ist, wird Korperisomorphismus ge-
nannt. Wenn es einen Korperisomorphismus von K nach IL gibt, sagt man, dass K
und LL isomorph sind und schreibt K ~ L.

8.2.3 Aufgaben Sei K ein Kérper und R # {0} ein Ring,.

1. Sei ¢ : K — R ein surjektiver Ringhomomorphismus. Folgt dann schon,
dass R ein Korper ist?

2. Sei ¢’ : R — K ein surjektiver Ringhomomorphismus. Ist R dann ein Kor-
per?

Um die endlichen Kérper zu charakterisieren, werden wir uns jetzt erstmal aus-
fithrlich mit Korpererweiterungen beschéftigen.

8.2.4 Definition Eine nichtleere Teilmenge K eines Korpers L heifit Unter-
korper von L, wenn K mit den Verkniipfungen + und - in L ein Koérper ist.
In diesem Fall heifit . Korpererweiterung oder Erweiterungskorper von K.
Eine Korpererweiterung I von K wird mit L. : K notiert.

8.2.5 Beispiel Q ist ein Unterkérper von R und C ist ein Erweiterungskorper von
R, also ist C : R eine Korpererweiterung. Der Korper Fo[T']/(f) aus Beispiel
ist ein Erweiterungskorper von Fy, also Fo[T]/(f) : Fy. Dazu muss man allerdings
die Restklasse [0] beziehungsweise [1] in Fo[T]/(f) mit den Korperelementen 0
beziehungsweise 1 identifizieren.

8.2.6 Bemerkung Ist K ein Unterkdérper von IL, dann ist die 0 von K gleich der
0 von L und die 1 von K gleich der 1 von IL, denn sei 0’ die Null in K, dann ist
0+0=0=0+0, also 0/ =0, und analog 1'l’ = 1’ = 1’1, also 1’ = 1 fiir das
Einselement 1’ von K.

8.2.7 Aufgabe Sei K ein Korper, sei I eine nicht-leere Indexmenge und sei (L;);es
ein System von Unterkorpern von K. Zeigen Sie, dass N;crlL; ein Korper ist.

Nun definieren wir - ganz analog zu den Primringen in - die Primkorper.

8.2.8 Definition Ein Korper K, der keine Unterkérper enthélt, die eine echte
Teilmenge von K sind, wird Primko6rper genannt.
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8.2.9 Lemma Die Kérper Q und [F,, wobei p eine Primzahl ist, sind Primkérper.

Beweis: Sei K C Q ein Unterkoérper. Dann folgt 0,1 € K. Da K abgeschlossen
unter Addition ist, folgt Z C K, und da (K*,-) eine Gruppe ist, folgt Q C K. Also
K= Q.

Sei nun p eine Primzahl und K C [F,, ein Unterkérper. Dann folgt 0,1 € K, und da
K abgeschlossen unter Addition ist, folgt F, C K, also K = F,,. O

Man kann nun zeigen, dass jeder Koérper einen Primkorper als kleinsten Unterkor-
per enthélt und dass die Primkorper aus Lemma bis auf Isomorphie schon
alle Primkorper sind.

8.2.10 Proposition Sei K ein Kérper. Dann besitzt K einen Unterkérper P, der
ein Primkérper ist. Dabei gilt entweder P ~ Q, wenn char(K) = 0 gilt, oder P ~ I,
fiir eine Primzahl p, wenn char(K) = p gilt.

Beweis: Zunéchst nehmen wir an, dass char(K) = 0 gilt. Sei

P = N L.

L ist ein Unterkorper von K

Dann ist P mit Aufgabe ein Korper. Es liegen 0,1 in jedem Unterkorper L
von K, also enthélt jeder Unterkorper L auch {n -1 | n € Z}, also mit anderen
Worten den Primring von K. Da char(K) = 0 gilt, ist der Primring von K isomorph
zu Z. Da (L%, ) fiir alle Unterkorper LL eine abelsche Gruppe ist, enthélt jeder
Unterkorper L auch einen Unterkorper, der isomorph zu Q ist. Dieser Unterkorper
ist dann gerade P, und es gilt P ~ Q.

Gilt char(K) = p, dann ist der Primring P(K) ~ [, ein Korper. Das heifit, Prim-
ring und Primkorper stimmen {iberein. O

Folgendes ist eigentlich schon per Definition klar:

8.2.11 Lemma Sei LL : K eine Korpererweiterung. Dann gilt:
1. char(K) = char(L).
2. Seien P(K) und P(L) die zu K bezichungsweise L gehorenden Primkorper.
Dann gilt P(K) = P(L).

Beweis:
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1. Da die Addition und die Multiplikation in K und L die gleichen sind, sind
auch {n-1x | n € Z} und {n -1y | n € Z} gleich, also haben K und L
denselben Primring.

2. Da der Primkorper P(K) von K der kleinste Unterkorper von K ist, gilt mit
P(K) C K C L dasselbe fiir L. Also P(K) = P(L).

O

Ist L : K eine Korpererweiterung, dann ist Il in natiirlicher Weise ein K-Vektorraum,
denn (L, +) ist eine abelsche Gruppe, und man kann Elemente aus I mit ,,Skalaren*
aus K multiplizieren. Da IL ein Korper ist, gelten auch die Distributivgesetze.

8.2.12 Definition Sei L : K eine Korpererweiterung. Der Grad der Korperer-
weiterung ist

IL: K] = dimg L.

Die Korpererweiterung L : K heifit endlich oder unendlich, je nachdem, ob
[L : K] endlich oder unendlich ist.

8.2.13 Beispiele 1. [C:R] =2, denn (1,4) ist eine Basis von C iiber R.
2. [R: Q] = oo, wie Sie aus der Linearen Algebra I, 5.3.1, wissen.
3. [Fo[T)/(T? + T + 1) : Fy] = 2 mit Basis ([T1], [1]).

4. Jeder endliche Korper ist eine endliche Erweiterung seines Primkorpers.

8.2.14 Satz (Gradsatz) Seien M : L und L : K endliche Korpererweiterungen.
Dann ist M : K ebenfalls endlich, und es gilt

M: K] =[M:LIL : K].

Beweis: Sei [M : L] =m und [L : K] = n, und sei (wy,...,w,,) eine Basis von M
(iiber L) und (vy,...,v,) eine Basis von L iiber K.

Sei x € M ein beliebiges Element aus M. Dann gibt es aq,...,a,, € L mit x =
Q1w + ...+ apwy,. Fir alle 1 < 5 < m gibt es wiederum Syj,...,3,; € K mit
a; = B1jv1 + ...+ By,v,. Also folgt

xr = Zozjwj = Z(Z Bijvi)w; = Z Zﬁijviwj'
j=1

j=1 i=1 =1 i=1
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Dieses ist eine Linearkombination der nm Elemente v;w;, 1 <i <mn, 1 <7 <m,
mit Koeffizienten aus K. Damit ist gezeigt, dass diese Elemente ein Erzeugenden-
system von M iiber K bilden. Es ist nun noch zu zeigen, dass sie linear unabhéngig
sind.

Firl1 <i<nund 1 < j <m seien also 7;; € K mit

i i VijViW; = 0.

=1 i=1

Dann folgt

m

> O wew; =0,

j=1 i=1

wobei fiir 1 < j < m dann ), v;v; € L gilt. Da (wy, ..., w,) eine Basis von
M iiber L ist, folgt > 7" | v;u; = 0 fiir j = 1,...,m. Nun ist aber (vy,...,v,) eine
Basis von L iiber K, also folgt v;; = 0 fiir 1 < j < m und 1 < ¢ < n. Das heifit,
M : K] = mn. O

Der Gradsatz, beziehungsweise sein Korollar, liefern schon eine wichtige Tatsache
iiber endliche Korpererweiterungen.

8.2.15 Korollar Seien M : L und L. : K endliche Korpererweiterungen. Dann
sind [M : L] und [L : K] Teiler von [M : K].

Setzen wir in diesem Korollar beispielsweise M = C und K = R, dann ergibt
sich, dass es keinen echten ,,Zwischenkorper® I mit K C I C C geben kann, denn
[C : R] = 2, und dann wire entweder [C : L] = 1, also L = C, oder [L : R] = 1,
also L = R.

Wir definieren nun eine ganz wichtige Sorte von Koérpererweiterungen. Es wird
sich schnell herausstellen, dass alle endlichen Kérpererweiterungen von diesem Typ
sind.

8.2.16 Definition Sei L : K eine Korpererweiterung, und sei a € L. Ist a Null-
stelle eines Polynoms f € K[T], f # 0, dann heifit a algebraisch iiber K. Eine
Korpererweiterung I : K heift algebraisch, wenn jedes Element a € 1L algebraisch
iiber K ist.

8.2.17 Beispiele 1. Jedes Element a € K ist algebraisch iiber K, denn es ist
Nullstelle von T — a € K|[T.
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2. Das Element i € C ist algebraisch iiber R, denn es ist Nullstelle von 72 +1 €
RI[T].

3. Das Element v2 € R ist algebraisch iiber Q, denn es ist Nullstelle von
T? — 2 € Q[T].

4. Das Element 7 € R ist nicht algebraisch iiber QQ, denn es gibt kein 0 # f €
Q[T] mit f(m) = 0, wie man zeigen kann (wir aber nicht zeigen werden).
Diese Tatsache wurde zuerst von C.L.F. von Lindemann/ (1852-1939) bewie-
sen. Er zeigte damit, dass die ,,Quadratur des Kreises®, ein Problem aus der
klassischen griechischen Mathematik, nicht l6sbar ist.

Der Beweis, dass 7 nicht algebraisch ist, erfordert sehr viel Analysis und
wiirde fiir diesen Kurs zu weit gehen.

8.2.18 Aufgabe Sei L : K eine Korpererweiterung, und sei a € L. algebraisch
iber K. Sei I = {f € K[T] | f(a) = 0}. Zeigen Sie, dass I ein Ideal in K[T] ist.

Sei also L : K eine Korpererweiterung, und sei a € L algebraisch. Sei I C K[T
definiert wie in Aufgabe [8.2.18 Dort haben Sie gezeigt, dass I ein Ideal in K[T] ist.
Also gibt es mit Proposition ein eindeutig bestimmtes, normiertes Polynom
g € K[T] mit I = (g).

8.2.19 Definition Sei a € L algebraisch iiber K. Das eindeutig bestimmte nor-
mierte Polynom g € K[T] mit (¢) = {f € K[T] | f(a) = 0} heifit Minimalpoly-
nom von a. Der Grad von g wird auch als Grad von a iiber K bezeichnet.

8.2.20 Lemma Sei LL : K eine Korpererweiterung und a € IL algebraisch iiber K
mit Minimalpolynom g. Dann gilt:

1. g ist irreduzibel in K[T.

2. Fir f € K[T] gilt f(a) = 0 genau dann, wenn g | f gilt.

3. g ist das normierte Polynom kleinsten Grades in K[7'] mit g(a) = 0.

Beweis:

1. Angenommen, g = hihe mit hy, hy € K[T] und 1 < Grad(h;), Grad(hs) <
Grad(g). Dann gilt 0 = g(a) = hi(a)ha(a), also hy(a) = 0 oder hy(a) = 0. Es
folgt hy € I oder hy € I, ein Widerspruch, denn der Grad der Polynome in
I (auBler dem Nullpolynom) ist mindestens so grof§ wie der Grad von g.

2. Sei zunéchst f € K[T] mit f(a) = 0. Dann folgt f € I = (g), also gibt es
h € K[T] mit f = gh, und g teilt f. Nun gelte umgekehrt g | f. Es gibt also
ein h € K[T] mit f = gh. Dann ist f(a) = g(a)h(a) =0- h(a) = 0.


http://turnbull.mcs.st-and.ac.uk/history/Mathematicians/Lindemann.html
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3. Sei h € K[T| normiert mit h(a) = 0. Dann folgt h € I = (g). Also gibt es ein
Polynom f € K[T] mit h = fg, das heifit, Grad(h) > Grad(g).

O

8.2.21 Beispiel Das Minimalpolynom von i € C iiber R ist g = 7% + 1 € R[T].
Das Polynom g ist ndmlich normiert, und es gilt g(i) = 0. Angenommen, es gibt
ein normiertes Polynom h € R[T| mit h(i) = 0 und Grad(h) < Grad(g). Dann
folgt Grad(h) = 1, also h = T — A fiir ein A € R. Es kann aber ¢ nicht Nullstelle
eines solchen Polynoms sein. Also ist ¢ das Minimalpolynom, und der Grad von i
iiber R ist 2.

8.2.22 Aufgabe Sei L : K eine Korpererweiterung und sei a € L algebraisch
mit Minmalpolynom ¢ € K[T]. Zeigen Sie, dass genau dann a € K gilt, wenn
Grad(g) =1 gilt.

Vorsicht, bei dem Minimalpolynom oder dem Grad eines Elementes einer Kérper-
erweiterung ist es ganz wichtig, zu spezifizieren, von welchem Korper man spricht.
Natiirlich beeinflusst das das Minimalpolynom. So ist zum Beispiel das Minimal-

polynom von i € C iiber R das Polynom 772 + 1, wie wir in Beispiel |8.2.21] gesehen
haben. Das Minimalpolynom von ¢ iiber C ist T" — 4.

Nun werden wir sehen, dass die algebraischen Korpererweiterungen genau die Kor-
pererweiterungen sind, die uns im Zusammenhang mit den endlichen Koérpern in-
teressieren.

8.2.23 Proposition Sei K ein Korper. Dann ist jede endliche Erweiterung von K
algebraisch.

Beweis: Sei L : K eine endliche Erweiterung von K, und sei [L : K] = n. Seia € L.

Dann sind die n+ 1 Elemente 1, a,a?, ..., a" linear abhingig iiber K, das heifit, es
gibt ag,...,qa, € K, so dass ag + aya + ... + a,a™ = 0 gilt. Also ist a Nullstelle
von f =3 " o;T" € K[T] und damit algebraisch. O

8.2.24 Korollar Jeder endliche Koérper ist eine algebraische Erweiterung seines
Primkorpers.

Beweis: Da jeder endliche Kérper eine endliche Erweiterung iiber seinem Prim-
korper ist, ist diese Erweiterung auch algebraisch. a
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8.2.25 Definition Sei L : K eine Kérpererweiterung, und sei M C L eine Teil-
menge von L. Dann ist K(M) definiert als der Schnitt iiber alle Unterkérper von
L, die sowohl K als auch alle Elemente von M enthalten. Ist M = {a4,...,a,}
endlich, so schreibt man auch K(ay,...,a,) und sagt, dass dieser Korper aus K
durch Adjungieren von ay,...,a, entstanden ist. Ist M = {a} eine einelementi-
ge Menge, dann heift K(a) einfache Koérpererweiterung von K. (Man spricht
K(a) als ,K adjungiert a“).

8.2.26 Beispiel Sei K= Q und a = V2. Dann ist

Q(V2) = {a+bv2 | a,b € Q}.

Beweis: Jeder Korper, der Q und v/2 enthilt, enthilt auch die Menge M =
{a+bv2 | a,b e Q}. Es ist also nur noch zu zeigen, dass M ein Kérper ist. Klar
ist, dass + eine Verkniipfung auf dieser Menge ist. Seien nun a+bv/2, c+dv2 € M
mit a, b, c,d € Q. Dann ist (a 4 bv/2)(c + dv/2) = (ac + 2bd) + (ad + be)v/2 € M,
also ist auch - eine Verkniipfung auf M.

Die Elemente 0 = 0+0-v/2und 1 = 14+0-1/2 liegen in M, und die Assoziativ- und
Distributivgesetze gelten in M, denn M ist eine Teilmenge von R. Zu zeigen ist
deshalb nur noch, dass die Inversen beziiglich der Addition und der Multiplikation
in M liegen. Zu a + bv/2 mit a,b € Q ist (—a) + (—b)v/2 beziiglich der Addition
invers, und das Inverse zu a + byv/2 # 0 beziiglich der Multiplikation ist

a ) \/5

a2—2b2+a2—2b2 '

Dabei ist a® — 2b? # 0, denn sonst wiire entweder b = 0 und dann auch a = 0,
was wegen der Annahme a + byv/2 # 0 ausgeschlossen ist, oder b # 0 und (‘—g)2 =2.
Auch das ist nicht moglich, denn v/2 ¢ Q. a

8.2.27 Aufgaben Seien M : L und L : K Koérpererweiterungen und sei S € M
eine beliebige Teilmenge. Zeigen Sie:

1. Ist K(S) = M, dann folgt L(S) = M.
2. Ist L(S) = M, dann folgt im Allgemeinen nicht, dass K(S) = M gilt.

8.2.28 Satz Sei L : K eine Korpererweiterung, und sei a € IL algebraisch vom
Grad n iiber K mit Minimalpolynom g. Dann gilt:

1. K(a) ~K[T]/(g).
2. [K(a) : K] =n, und (1, a,a?, ...,a" ') ist eine Basis von K(a) iiber K.
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3. Jedes b € K(a) ist algebraisch iiber K, und sein Grad iiber K ist ein Teiler
von n.

Beweis:

1. Die Abbildung ¢ : K[T| — K(a) definiert durch ¢(f) = f(a) ist ein Ring-
homomorphismus: Es gilt ¢(1) = 1 und

o(fi+f2) = (fi+f2)(a) = fila) + fa(a) = &(f1) + ¢(f2) und
¢(f1f2) = flf2(a) = fl(a)f2<a) = ¢(f1)¢(f2)

fir alle fi, fo € K[T]. Der Kern von ¢ ist gerade Kern(¢) = (g), denn f €
Kern(¢) genau dann, wenn f(a) = 0 gilt. Sei also B C K(a) das Bild von ¢.
Dann liegen in B alle Elemente aus K (als Bilder der konstanten Polynome)
und a (als Bild von T'). Mit dem Homomorphiesatz fiir Ringe ist B als Ring
isomorph zu K[T']/(g), und mit Satz[8.1.1]ist B ein Kérper. Also ist B C K(a)
ein Korper, der K und a enthélt, das heifit, B = K(a).

2. Im ersten Teil haben wir gesehen, dass jedes Element in K(a) von der Form
fla) mit f € K[T] ist. Wir dividieren f durch g mit Rest und erhalten
f =qg+r mit ¢,r € K[T] und Grad(r) < Grad(g) = n. Also gilt f(a) =
q(a)g(a) + r(a) = r(a), denn g(a) = 0. Sei r = ', T" mit o; € K
fir 0 < i < mn-—1, dann ist f(a) = r(a) = 2?2—01 a;a'. Damit folgt, dass
1,a,a?,...,a" ! ein Erzeugendensystem von K(a) ist.

Seien nun ay, . .., a,_1 € K mit 37" a;a’ = 0. Dann folgt f(a) = 0, wobei
f = Z;‘;Ol a; T € K[T] gilt. Es gilt also f € (g), das heifit, es gibt h €
K[T] mit f = gh. Angenommen, h # 0. Dann ist Grad(f) = Grad(gh) >
Grad(g) = n, ein Widerspruch. Alsoist h = f = 0und ag = oy = ... =
Ap_1 = 0.

3. Wie im zweiten Teil gezeigt wurde, ist K(a) : K eine endliche Korpererwei-
terung, also mit Proposition auch algebraisch. Damit ist b algebraisch
tiber K. Der Kérper K(b) ist ein Unterkérper von K(a), und mit dem Grad-
satz gilt:

n = [K(a) : K] = [K(a) : K(b)][K(b) : K].
Also ist [K(b) : K] ein Teiler von n, und mit dem zweiten Teil ist dies gerade
der Grad von b {iber K.

O

In Satz [8.2.28 stammt das Element a, das zu K adjungiert wird, aus einer Kor-
pererweiterung I von K. Das ist notig, damit {iberhaupt von Potenzen und Linear-
kombinationen dieser Potenzen geredet werden kann. Der erste Teil von Satz[8.2.28
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gibt aber schon einen Hinweis darauf, wie man ein Element zu einem Koérper ad-
jungieren kann, ohne dass es ein Element einer Kérpererweiterung I sein muss.

8.2.29 Satz Sei K ein Korper und sei f € K[T] irreduzibel. Dann ist K[T]/(f)
eine einfache algebraische Erweiterung K(a) : K, wobei a eine Nullstelle von f ist.

Beweis: Der Ring L = K[T']/(f) ist mit Satz ein Korper. Die Elemente von
L sind die Restklassen [g] = ¢ + (f) mit g € K[T]. Seien «, 8 € K. Dann gilt
[a] = [f] genau dann, wenn a — 3 € (f) gilt, und wegen Grad(f) > 1, folgt a = .
Ist also o # 3, dann ist auch [«] # [5]. Der Korper K kann also mit {[a] | « € K}
identifiziert werden, und auf diese Weise ist LL eine Koérpererweiterung von K. Fiir
jedes Polynom g = Y7 o, T" € K[T7] ist

n n

Z o, T = Z 0T =[] [T =Y [T,

1=0 1=0

wenn wir [a] mit « fir a € K identifizieren. Jedes Element aus K[T']/(f) ist also
eine endliche K-Linearkombination von Potenzen von [T']. Jede solche Linearkom-
bination ist auch in der einfachen Erweiterung K([7']) enthalten, also L. = K([7).
Auflerdem gilt f([T]) = [f] = 0, also ist [T] eine Nullstelle von f, und L ist eine
einfache algebraische Erweiterung von K. a

Nun betrachten wir noch einmal Beispiel also L = ]FQ [T] /(T?+T —i— 1). Die
Elemente von L sind [0], [1], [T], [T + 1], und mit Satz |8 ist L = Fy([T7]). Sei
f=T?*+T+1. Dannist f([T]) = [0], aber auch f([T+1]) = [T+1] +[T+1}—|—[1] =
[T?+1+T+1+1] = [T?*+T+1] = [0]. Da [T] = [T +1]+[1] eine Linearkombination
von Potenzen von [T" + 1] ist, gilt Fo([T]) = Fo([T" + 1]), und [T] und [T" + 1] sind
beide Nullstellen von f. Wir werden sehen, dass das kein Zufall ist.

Vorher miissen wir uns jedoch noch ein paar Gedanken dariiber machen, in welcher
Weise ein Isomorphismus zwischen Kérpern zu einem Isomorphismus der zugeho-
rigen Polynomringe erweitert werden kann.

8.2.30 Lemma Seien K und K’ Korper, und sei ¢ : K — K’ ein Isomorphismus.
Dann ist ¢ : K[T] — K'[T], definiert durch ¢(} ;. a;T") = >0 d(u)T", ein

Isomorphismus von Ringen.

Beweis: Seien f,g € K[T] mit f=>" ja 7" und g = >_", 5;T". Um die beiden

Polynome zu addieren, nehmen wir an, dass n > m gilt und setzen (,,,1 = ... =
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B, = 0. Dann ist also g = > 1, ;7". Wir haben nun

n

of+9) = 63 (ai+BIT) =3 _ oo+ B)T"

1=0

= Z $(o)T" + Z O(B)T"

= Z ¢(a;)T" + Z $(B:)T" denn ¢(0) = 0
= o(f) + o).

AuBlerdem ist

n+m n+m

o(fg) = é(Z('Z.%‘ﬁk)Ti) = Z ¢(’Z.ajﬁk)T"

n+m

= 23 dand@NT = (3 dla) TN o(8)T)

= o(f)olg).

Natiirlich gilt auch ¢(1) = 1, also ist ¢ ein Ringhomomorphismus. Wir zeigen
jetzt, dass ¢ surjektiv ist. Dazu sei Y ;. 51" € K'[T]. Da ¢ surjektiv ist, gibt
es ag,...,q, € K mit ¢(a;) = f; fiir i = 0,...,n. Dann ist qg(zzl:o a T =
S o) T =S BT, das heiBt, ¢ ist surkjektiv.

Sei nun (327, ;T?) = 0. Dann folgt

n

0= QE(Z o T") = Z P(o)T",

=0

also ¢(a;) = 0 fiir 0 < i < n. Da ¢ ein Isomorphismus ist, folgt o; = 0 fiir
0<i<mn,also ) oT" =0, und ¢ ist injektiv. 0

8.2.31 Aufgaben Seien K und K’ Kérper, sei ¢ : K — K’ ein Isomorphismus,
und sei ¢ : K[T] — K'[T] der in Lemma [8.2.30| definierte Isomorphismus. Zeigen
Sie:

1. Ist f € K[T)] irreduzibel, dann ist auch ¢(f) irreduzibel.
2. Seien f,g € K[T], und es gelte ¢(g) | ¢(f). Dann folgt g | f.
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Da die folgende Proposition spéter noch einmal fiir den Beweis eines wichtigen Sat-
zes benotigt wird, wird sie zunéchst komplizierter formuliert als wir es momentan
brauchen.

8.2.32 Proposition Seien K und K’ Korper, und sei ¢ : K — K’ ein Korper-
isomorphismus. Sei f € K[T] irreduzibel iiber K, und sei a eine Nullstelle von f. Sei
b eine Nullstelle von ¢(f) € K'[T], wobei ¢ definiert ist wie in Lemma . Dann
gibt es einen Isomorphismus ® : K(a) — K/(b) mit ®(a) = b und ®(k) = ¢(k)
fiir alle k& € K.

Beweis: Es ist a algebraisch iiber K und b algebraisch iiber K, das heifit K(a)
ist eine einfache algebraische Erweiterung von K und K'(b) ist eine einfache alge-
braische Erweiterung von K'. Die Elemente von K(a) beziechungsweise K'(b) sind
also mit Satz Linearkombinationen von Potenzen von a beziehungsweise b,
das heifit, die Elemente sind von der Form g¢(a) beziehungweise ¢’(b) mit g € K[T]
beziehungweise ¢’ € K'[T.

Wir definieren nun ® : K(a) — K'(b) durch ®(g(a)) = ¢(g)(b) fiir alle g € K[T7].
Zunéchst zeigen wir, dass ® wohldefiniert ist, dass also ®(g(a)) = ®(h(a)) gilt,
wenn g(a) = h(a) ist. Angenommen, g(a) = h(a), dann ist (¢ — h)(a) = 0. Sei
m € K[T] das Minimalpolynom von a iiber K. Da m jedes Polynom p aus KT
teilt, fir das p(a) = 0 gilt, gilt also auch m | f. Andererseits ist f irreduzibel,
und darum folgt f = am mit o € K. Wegen (g — h)(a) = 0, gilt m | (¢ — h) und

dann auch f | (¢ — h). Es gibt also ein Polynom p € K[T] mit ¢ — h = pf oder
g=h+pf. Also ist

D(g(a) = do)(B) = dlh -+ pI)(B) o ~
= ¢(h)(b) + &(pf)(b) = ¢(h)(b) + &(p)(b)d(f)(b) = ¢(h)(b) = P(h(a)).
Die Abbildung & ist also wohldefiniert. Auflerdem gilt

(1) = 0(1(a) = H(1)(B) = 1(b) = 1

und

©(g(a)h(a)) = d(gh(a)) = 6(gh)(b) = 6(9)(0)6(h)(b) = ®(g(a))P(h(a))

fiir alle g, h € K[T]. Also ist ® ein Homomorphismus. Die Abbildung @ ist auch in-
jektiv: Sei ®(g(a)) = 0, dann folgt ¢(g)(b) = 0. Sei m € K'[T] das Minimalpolynom
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von b iiber K. Da ¢(f)(b) = 0 gilt, gilt m | ¢(f). Andererseits ist ¢(f) irreduzi-
bel mit Aufgabe [8.2.31} denn f ist irreduzibel. Also gibt es ein 0 # 8 € K’ mit

Bm = ¢(f). Nun gilt ¢(g)(b) = 0, also folgt m | ¢(g) und damit auch o(f) | ¢(g).
Dann folgt - wieder mit Aufgabe - f] g und also g(a) = 0. Nun ist also nur
noch zu zeigen, dass ® surjektiv ist. Dazu sei h € K/'[T]. Da ¢ ein Isomorphismus
ist, gibt es ein g € K[T] mit ¢(g) = h. Dann gilt auch ®(g(a)) = ¢(g)(b) = h(b).
Esist ®(a) = ®(T(a)) = ¢(T)(b) = T(b) = bund ®(k) = ®(k-1(a)) = ¢(k-1)(b) =
o(k) fir alle k € K. Also erfiillt ® alle geforderten Bedingungen.

O

Wenn wir K = K’ und ¢ = idg setzen, bekommen wir:

8.2.33 Korollar Sei K ein Korper, und sei f € K[T] irreduzibel iiber K. Seien a
und b Nullstellen von f. Dann gibt es einen Isomorphismus ¢ : K(a) — K(b) mit
®(a) = b und ®(k) =k fur alle k € K.

In Beispiel sdhe der Isomorphismus also folgendermafien aus:

O Fo([T]) — Fo([T + 1))
a+pT—a+B[T+1] =a+ B+ p[T].

In diesem Beispiel zerfiillt iibrigens das irreduzible Polynom f =72 + T + 1 iiber
dem Korper Fy([T]) schon vollstandig in Linearfaktoren:

f=T+[INT+[T+1)=T>+(T)+ [T+ 1))T+[T)T+1]=T*+T + 1.

Das néchste Beispiel zeigt, dass es nicht immer so sein muss, dass ein irreduzibles
Polynom f € K|[T] ganz in Linearfaktoren zerfillt, wenn man eine Nullstelle von
f zu K adjungiert.

8.2.34 Beispiel Sei f = T% — 2 € Q[T]. Dann ist f irreduzibel iiber Q, denn es
gibt kein z € Q mit 2® = 2. Sei ¢ = /2. Dann ist a eine Nullstelle von f, das
heift, f ist reduzibel in Q(+/2). Es gilt

f= (T —2)(T? + V2T + (V2)?)

in Q(v/2)[T], und T2+ /2T + (3/2)? ist irreduzibel iiber Q(+/2), denn Q(+/2) C R,
wihrend die beiden Nullstellen —%ﬁ + @iz von T? + /2T + (3/2)? zwar in C,
aber nicht in R liegen.
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Wir interessieren uns nun fiir solche Erweiterungen von K, iiber denen f € KT
vollstandig in Linearfaktoren zerfallt.

8.2.35 Definition Sei L : K eine Korpererweiterung, und sei f € K|[T'] nicht
konstant. Wir sagen, dass f {iber L zerfallt, wenn f iiber L als Produkt von
Linearfaktoren geschrieben werden kann, also

f=a(T —a)(T —ay)...(T —a,) mit a,ay,...,a, € L.

Der Korper L heiflt Zerfallungskorper von f, wenn f iiber L zerfillt, und wenn
L =K(ay,...,a,) gilt.

Ein Zerfallungskorper ist also so etwas wie der kleinste Korper, iiber dem f zerfillt.

8.2.36 Lemma Sei K ein Korper und sei f € K[T]. Sei L Zerféllungskorper von
f, und sei M ein Zwischenkorper von L : K (das heifit, L : M und M : K sind
Korpererweiterungen). Dann ist L auch Zerfdllungskorper von f, aufgefasst als
Element von M][T].

Beweis: Da L Zerfallungskorper von f € K[T] ist, zerfillt f iiber L. Sei f =
a(T—ay)... (T —a,) in L[T]. Dann ist L = K(ay, . .., a,) und mit Aufgabe
(1) folgt auch L = M(ay, ..., a,). O

8.2.37 Aufgabe Bestimmen Sie den Grad des Zerfillungskérpers von T +1 iiber
Q.

Wir werden nun zeigen, dass es zu jedem Polynom f € K[| immer einen bis
auf Isomorphie eindeutigen Zerfallungskorper gibt. Wegen der besseren Ubersicht
teilen wir den Beweis jedoch in zwei Teile.

8.2.38 Satz (Existenz eines Zerfillungskorpers) Sei K ein Korper und f €
K[7] ein Polynom vom Grad n > 1. Dann gibt es einen Zerféllungskorper L : K
von f mit [L: K] < nl.

Beweis: Wir beweisen den Satz durch Induktion nach n = Grad(f). Sei zunéchst
n =1, also f =aT + b mit a,b € K und a # 0. Dann ist . = K ein Zerfallungs-
kérper von f mit [L: K] =1 <nl.

Sei nun also Grad(f) = n > 1. Sei p € K[T] ein irreduzibler Faktor von f. Mit
Satz [8.2.29) gibt es eine einfache algebraische Erweiterung K(a;), wobei a; eine
Nullstelle von p, also auch von f, ist. AuBlerdem gilt [K(a;) : K] = Grad(p) < n. In
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K(a1)[T]ist also f = (T'—ay)g mit Grad(g) = n—1. Nach Induktionsvoraussetzung
gibt es einen Zerfallungskorper L : K(a;), a € Kund ay, ..., a, € L mit g = a(T —
az) ... (T —a,) und L = K(ay)(asg,...,a,) und [L : K(a;)] < (n — 1)!l. Nun folgt
aber f =a(T—a1)(T—az) ... (T—a,) und L = K(ay)(as, ..., a,) = K(ay,...,a,),
also ist L. ein Zerféallungskorper von f. Auflerdem gilt

L:K]=[L:K(a)|K(ar): K] <n(n-1)!=nl

8.2.39 Beispiel Betrachten wir noch einmal f = 7% —2 € Q[T7. In Beispiel [8.2.34]
haben wir bereits gesehen, dass v/2 eine Nullstelle von f ist, die nicht in Q liegt.
AuBerdem wurde dort gezeigt, dass f = (T —/2)(T? + /2T + (v/2)?) in Q(+/2)[T]
gilt. Sei nun b = —1 — ¥3j € C. Dann gilt b* = 1 und f = (T — §/2)(T — /2b)(T —
V20?). Es folgt, dass K = Q(+/2, v/2b, v/2b*) = Q(¥/2,b) ein Zerfillungskorper
von f iiber Q ist. Es gilt [Q(3/2) : Q] = 3, denn T® — 2 ist das Minimalpolynom
von /2 iiber Q. Weiter gilt [K : Q(3/2)] = 2, denn b ist Nullstelle von 7% — 1 =
(T —1)(T*+T +1) € Q[T]. Also ist T? + T + 1 das Minimalpolynom von b iiber
Q und auch iiber Q(+/2). Mit dem Gradsatz folgt, dass [K : Q] = 6 = (Grad(f))!
gilt.

Nun wollen wir zeigen, dass Zerféllungskorper (bis auf Isomorphie) eindeutig sind.
Wir beweisen dies durch Induktion, und um den Induktionsschritt beweisen zu kon-
nen, miissen wir eine kompliziertere Aussage beweisen als wir eigentlich brauchen.
Die Eindeutigkeit ergibt sich im folgenden Satz, wenn Sie K = K’ und ¢ = idg
setzen.

8.2.40 Satz Seien K und K’ Korper und sei ¢ : K — K’ ein Isomorphismus. Sei
f € K[T] ein Polynom mit Grad(f) > 1 und sei L ein Zerfillungskérper von f iiber
K. Sei I’ ein Zerféallungskorper von é( f) tber K, wobei ¢ wie in Lemma [8.2.30
definiert ist. Dann gibt es einen Isomorphismus ® : . — 1" mit ®(k) = ¢(k) fur
alle k& € K.

Beweis: Wir beweisen den Satz mit Induktion iiber n = [L : K]. Ist [L : K] = 1,
also L = K, dann zerfallt f bereits iiber K in Linearfaktoren. Es gilt f = a(T —
ar)... (T —a,) und a,ay,...,a, € K. Dann ist ¢(f) = ¢(a)(T — ¢(ar))... (T —
o(ar)), und ¢(a), d(ar),...,o(a,) € K. Also ist K' = L' Zerfallungskoérper von

o(f) und wir kénnen ¢ = ¢ setzen.

Sei nun der Satz richtig fiir alle Isomorphismen M — M’ und alle Polynome in
MI[T7], so dass der Grad des Zerfiallungskorpers tiber M kleiner als n ist.
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Es gelte [L : K| = n. Sei p € K|[T] ein irreduzibler Faktor von f. Dann ist
d(p) € K'[T] mit Aufgabe ein irreduzibler Faktor von ¢(f). Nach Defi-
nition enthéilt L eine Nullstelle @ von p, und I/ enthélt eine Nullstelle a’ von
é(p). Mit Proposition gibt es einen Isomorphismus ¢ : K(a) — K'(a’) mit
¢ (k) = ¢(k) fir alle £ € K. Mit Lemma ist L auch ein Zerféllungskorper
von f tiber K(a), und L ist ein Zerfallungskorper von o(f) iiber K'(a’). Mit dem

Gradsatz ist [L : K(a)] = [K[%cﬁﬁ} = Grmdap < 7 Nach Induktionsvoraussetzung
gibt es also einen Isomorphismus ® : L — L' mit (k) = ¢/(k) fiir alle k& € K(a),
also auch ®(k) = ¢(k) fiir alle k£ € K. O

8.2.41 Korollar (Eindeutigkeit des Zerfillungskorpers) Sei K ein Korper
und f € KI[T]. Seien L und L Zerfallungskorper von f iiber K. Dann gibt es
einen Isomorphismus ® : L. — L' mit ®(k) = k fur alle k € K.

8.3 Endliche Koérper

In diesem Abschnitt soll gezeigt werden, dass es zu jeder Primzahl p und jedem
n € N bis auf I[somorphie genau einen Korper mit p™ Elementen gibt. Dazu reka-
pitulieren wir zunéchst, was wir bereits iiber endliche Korper wissen:

e Zu jeder Primzahl p gibt es den Kérper I, mit p Elementen.
e Die Charakteristik eines endlichen Kérpers ist immer eine Primzahl p.
e Jeder endliche Korper ist eine endliche Erweiterung seines Primkorpers.

e Ist K ein endlicher Kérper mit char(K) = p, dann ist die Abbildung a — a?
fiir alle a € K ein Automorphismus.

e Die Anzahl der Elemente eines endlichen Korpers K ist p™, wobei p die Cha-
rakteristik von K und n der Grad der Kérpererweiterung von K {iber seinem
Primkorper ist.

e Ist K ein endlicher Korper, dann ist (K*, -) zyklisch. Daraus folgt direkt, dass
K eine einfache algebraische Erweiterung seines Primkorpers P ist, ndmlich
P(a), wobei a ein primitives Element von K* ist.

e Wenn char(K) = p gilt, dann ist (@ + b)? = a? + b? fiir alle a,b € K.

Ein Weg, die Existenz von Korpern mit p” Elementen fiir jede Primzahl p und
jedes n € N zu zeigen, wére es, fiir jedes n € N ein irreduzibles Polynom f € F,[T]]
vom Grad n zu finden. Dann ist F,[T]/(f) ein Korper mit p" Elementen. Wir
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gehen jedoch den Umweg iiber Zerfallungskorper, und dazu brauchen wir folgendes
Lemma:

8.3.1 Lemma Sei K ein endlicher Korper mit ¢ Elementen. Dann gilt a? = a fiir
alle a € K.

Beweis: Fiir a = 0 gilt a? = 0. Die Elemente a € K mit a # 0 bilden beziiglich der
Multiplikation eine zyklische Gruppe mit (¢ — 1) Elementen. Also folgt aus dem
Satz von Lagrange, dass a?~! = 1 fiir alle a € K mit a # 0 gilt. Multiplikation mit
a ergibt a? = a. O

8.3.2 Lemma Sei L ein Korper mit g Elementen, und sei K C L ein Unterkérper
von L. Dann zerféllt das Polynom f = T7 — T € K|T] iiber L in Linearfaktoren,
und L ist ein Zerfallungskorper von f iiber K.

Beweis: Fiir jedes a € L gilt a?—a = 0, also sind alle ¢ Elemente von I Nullstellen
von f. Da Grad(f) = ¢ gilt, sind dies alle Nullstellen von f, und f zerfillt in
Linearfaktoren f =[], (T —a). Es gilt f' = (T7"—T) =qT7 ' —1=-1#0
in K[T7], also hat f” keine Nullstelle. Mit Proposition kann f deshalb keine
mehrfachen Nullstellen haben. Also muss ein Korper, in dem f in Linearfaktoren
zerféllt, mindestens ¢ Elemente haben. Dies zeigt, dass es keinen kleineren Korper
als I geben kann, in dem f zerfallt. a

8.3.3 Aufgabe Sei K ein Korper. Zeigen Sie, dass eine nicht-leere Teilmenge L C
K mit L # {0} genau dann ein Korper ist, wenn fiir alle a,b € L mit b # 0 gilt:
a—be Lundab! € L.

Nun haben wir alle Zutaten zusammen, um die endlichen Korper charakterisieren
zu kénnen:

8.3.4 Satz (Existenz und Eindeutigkeit von endlichen Kérpern) Sei p ei-
ne Primzahl und n € N. Dann existiert ein Kérper mit p” Elementen. Jeder endli-
che Korper mit ¢ = p™ Elementen ist isomorph zum Zerfallungskérper von 77 — T
iber IF),.

Beweis: Wir beweisen zunéchst die Existenz. Sei also p eine Primzahl, n € N und
q = p". Sei K der Zerfallungskérper von 79 —T € F)[T]. Sei L ={a € K |a?—a =
0}. Dann ist L ein Korper: Seien a,b € L mit b # 0. Dann gilt (a—b)? = (a—b)?" =
a”" — " = a? — b7 = a—b. AuBerdem ist (ab™')? = a?b"9 = ab~!, also ab™! € L.
Damit folgt mit Aufgabe dass L ein Korper ist. Da L alle Nullstellen von



Kapitel 8. Korper 267

T? — T enthélt, folgt schon L = K. Wie wir im Beweis zu Lemma [8.3.2] gesehen
haben, hat T? — T keine mehrfachen Nullstellen. Das heifit, . = K hat ¢ Elemente.

Die Eindeutigkeit folgt aus der Tatsache, dass jeder Kérper K mit ¢ Elementen eine
Erweiterung seines Primkoérpers und damit isomorph zu einer Erweiterung von F,
ist. Mit Lemma [8.3.2ist K dann isomorph zu einem Zerfallungskorper von 79 — T
iiber . Die Aussage folgt nun aus der Eindeutigkeit des Zerfallungskorpers. O

Satz[8.3.4) berechtigt uns, von ,,dem“ Kérper mit ¢ Elementen zu sprechen, den wir
mit [, bezeichnen.

8.3.5 Beispiel Wir wollen uns anschauen, wie wir Fg konstruieren kénnen. Dazu
faktorisieren wir zunéchst 7® — T iiber F, in irreduzible Faktoren, wobei wir uns
von dem Computeralgebrasystem MuPAD helfen lassen:

TS —T=T(T+1)(T°+T+1)(T>+T*+1).

Das Polynom 7% + T + 1 ist also irreduzibel iiber Fy. Damit ist Fg = Fy[T]/(T® +
T + 1). Jetzt iiberzeugen wir uns aber noch, dass das auch wirklich der Zerfil-
lungskorper von T® — T ist. Dazu sei o = [T] in Fg. Dann ist:

T(T+1) (T+a)(T+a+D)(T+)(T+a*+1)(T+a®+a)(T+a*+a+1)
=T(T+)(T°+T+*+a)(T*+ T+ a)(T? +T + a?)
=T(T+1)(T*+ (® + VT? + T + (o> + a+ D)) (T?* + T + a?)
=T(T+1)(T°+T°+T"+T°+T>+T+1)
=T 4+T=T5-T.

Also ist g tatséichlich der Zerfallungskérper von T® — T. Statt des Polynoms
T3 4+ T + 1 hiitten wir genauso das Polynom T 4+ T2 + 1 nehmen kénnen.

Nun untersuchen wir, wann ein Korper F,» Unterkoérper von Fp. ist.

8.3.6 Proposition Sei n € N und sei F,» der Kérper mit ¢ = p" Elementen.
Dann hat jeder Unterkorper p™ Elemente, wobei m ein Teiler von n ist. Aulerdem
besitzt I, fiir jeden Teiler m von n genau einen Unterkdrper [Fym.

Beweis: Der erste Teil der Aussage ist klar, denn es gilt fiir jeden Unterkorper
F,m von I,

n=[F;:Fp] = [Fg:Fpm][Fpm : Fp] = [Fy: Fym] - m,

also ist m ein Teiler von n.
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F

21 5

2

Abbildung 8.1: Die Unterkérper von Faso

Sei nun m ein Teiler von n. Dann ist auch p™ — 1 ein Teiler von p"” — 1, denn dann
ist p"—1=(p"—1)(p" " +p" " +...+p™+1). Fiir alle Elemente a # 0 aus Fym
gilt also a?” ! = 1 und damit auch a?"~! = 1. Jedes Element aus F,= ist also auch
Nullstelle von 77" — T und gehért damit zu F,. Es folgt, dass F, als Unterkérper
einen Zerfallungskorper von TP" — T iiber F,, also Fpm, enthdlt. Nehmen wir nun
an, dass [, zwei Unterkérper der Form F,m enthélt. Dann enthielte ', mehr als
p™ Nullstellen von TP" — T, ein Widerspruch! O

Nun wissen wir also ziemlich genau iiber die endlichen Korper Bescheid. Abbil-
dung zeigt, welche Unterkorper wie in Foso enthalten sind.

Nun kénnen wir auch zeigen, dass es zu jeder Primzahl p und zu jedem n € N ein
irreduzibles Polynom vom Grad n iiber F, gibt.

8.3.7 Lemma Fiir jeden endlichen Koérper I, und jedes n € N gibt es ein irredu-
zibles Polynom vom Grad n in F,[T.

Beweis: Sei F, der Oberkorper von F, mit » = ¢" Elementen. Dann gilt [F, :
F,] = n. Sei a € F, ein primitives Element von F,. Dann ist F (a) C F,, und da
F,(a) die 0 und auch jedes andere Element von F, enthilt, gilt F,(a) = F,. Mit
Satz gilt, dass der Grad des Minimalpolynoms f von a iiber F, gerade n ist,

also ist f ein irreduzibles Polynom vom Grad n iiber F,. a
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Abbildung 8.2: Die achten Einheitswurzeln

Wir wissen jetzt zwar, dass es fiir jedes n € N und jede Primzahl p ein irreduzibles
Polynom vom Grad n iiber F, gibt, aber das heifit leider noch lange nicht, dass es
einfach ist, ein solches irreduzibles Polynom auch zu berechnen.

8.3.8 Aufgabe Sei p eine Primzahl, und sei f € F,[T] irreduzibel. Zeigen Sie,
dass f | TP" — T genau dann gilt, wenn Grad(f) | n gilt.

8.4 Einheitswurzeln

In diesem Abschnitt betrachten wir den Zerfallungskérper des Polynoms 7™ — 1
iiber einem beliebigen (nicht unbedingt endlichen) Korper.

8.4.1 Definition Sei n € N und K ein Kérper. Der Zerfallungskérper von T —
1 iiber K heifit n-ter Kreisteilungkdrper und wird mit K™ bezeichnet. Die
Nullstellen von 7™ — 1 in K™ heiflen n-te Einheitswurzeln, und die Menge der
n-ten Einheitswurzeln wird mit £ bezeichnet.

8.4.2 Beispiel Ist K = Q, dann ist £ die Menge der komplexen n-ten Einheits-
wurzeln. In der komplexen Ebene sind dies gerade die Ecken eines regelméfligen
n-Ecks auf dem Einheitskreis, wie Sie in Abbildung [8.2] sehen.
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Die dritten Einheitwurzeln haben wir fiir K = Q bereits in Beispiel [8.2.39| berech-
net:
V3 1 V3

1

—— b= =+ i)

2 2" SRR

8.4.3 Aufgabe Sei £ # 1 eine n-te Einheitswurzel iiber einem Korper K. Zeigen
Sie: 1+ &6+ 24+ ...+ =0.

E® ={1b=—

Der griechische Buchstabe £ wird ,,xi“ ausgesprochen.

Der niichste Satz zeigt, dass die Struktur von £ davon abhingt, wie n sich zur
Charakteristik von K verhalt.

8.4.4 Satz Sein € N und sei K ein Kérper der Charakteristik p > 0. Dann gilt:

1. Wenn p nicht n teilt, dann ist £ mit der Multiplikation in K™ eine zykli-
sche Gruppe der Ordnung n.

2. Wenn p | n gilt, dann sei n = p®m, wobei e,m € N und ggT(p, m) = 1 gelte.

Dann gilt K® = K™ E® = B und die Nullstellen von 7" — 1 in K™
sind die m Elemente von E(™)| jedes mit Multiplizitit p.

Beweis:

1. Fiir n = 1 ist die Behauptung klar. Sei nun n > 1. Dann ist (7" —1)" = nT"!.
Da p nicht n teilt, ist 0 die einzige Nullstelle von (7™ —1)’, das heiit, (7" —1)
und (7™ — 1)’ haben keine gemeinsamen Nullstellen und 7" — 1 hat keine
mehrfachen Nullstellen. Also hat E™ genau n Elemente.

Seien a,b € E™ dann ist auch ab™' € EM™ denn (ab™!)" = a”(b~")" =
1-17' = 1. Da auBerdem 1 € E™ gilt und E™ also nicht leer ist, folgt
mit dem Untergruppenkriterium, dass E™ eine Gruppe ist, und zwar eine
endliche Untergruppe von (K™)*. Mit Satz folgt, dass B zyklisch
ist.

2. Esist T"—1=TP"—1 = (T™—1)"", denn char(K) = p. Also ist E™ = E(™
und K™ = K™ AuBerdem folgt sofort, dass jede Nullstelle von 7" — 1 ein
Element von E(™ ist und mit Multiplizitit p¢ auftritt.

O

Die erzeugenden Elemente von E(™ bekommen wieder einen eigenen Namen:

8.4.5 Definition Sei K ein Kérper mit char(K) = p > 0 und sei n € N mit
p 1 n. Ein erzeugendes Element der zyklischen Gruppe E™ wird primitive n-te
Einheitswurzel genannt.
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8.4.6 Beispiel Sei K = Q und n = 3. Wir haben schon eine primitive dritte
Einheitswurzel kennengelernt, ndmlich b = % — ‘/752 Es gilt E® = {° = 1,b =
Lo p2 =1y 3y

8.4.7 Lemma Sei K ein Korper und sei n € N. Dann ist K™ eine einfache alge-
braische Erweiterung von K.

Beweis: Ist char(K) = p und gilt p { n, dann gibt es eine primitive n-te Ein-
heitswurzel ¢, und es gilt K™ = K(&). Gilt p | n, dann ist K™ = K mit
m wie in Satz [8.4.4 und es gibt eine primitive m-te Einheitswurzel £. Es gilt
K™ = K™ = K(¢). O

Wenn K ein Kérper mit char(K) = p > 0 und n € N mit ggT(n,p) = 1 ist,
dann ist E™ eine zyklische Gruppe mit n Elementen. Es gibt also ¢(n) viele
primitive n-te Einheitswurzeln. Ist £ eine solche Einheitswurzel, dann sind alle
alle anderen primitiven n-ten Einheitswurzeln von der Form & mit ggT(i,n) =
1. Interessanterweise gibt es ein Polynom in KT, dessen Nullstellen genau die
primitiven n-ten Einheitswurzeln sind.

8.4.8 Definition Sei K ein Koérper mit char(K) = p > 0, und sei n € N mit p { n.
Sei ¢ eine primitive n-te Einheitswurzel iiber K. Dann heifit das Polynom

n

Qn = H (T - 51)
gng(z’:le)zl

das n-te Kreisteilungspolynom iiber K.
Klar ist, dass @, nicht von der Wahl von ¢ abhingt. Auflerdem ist klar, dass

Grad(Q,) = ¢(n) und Q,, € KM[T] gilt. Nun zeigen wir, dass Q,, in P[T] liegt,
wobei P der Primkorper von K ist.

8.4.9 Proposition Sei K ein Korper mit char(K) = p > 0, und sei n € N mit
p{n. Dann gilt:

L 7" =1 =]y, Qu

2. Q, € P[T], wobei P der Primkorper von K ist. Ist char(K) = 0, dann gilt
sogar @, € Z[T.

Beweis:
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1. Sei ¢ eine primitive n-te Einheitswurzel. Dann ist & fiir 1
Proposition eine primitive d-te Einheitswurzel, wobei d

o]t

< ¢ < n mit
= geT(ni)

Nun ist 7" — 1 = [[},(T — &'), und wenn man nun jeweils alle Potenzen
von &' zusammenfasst, die eine primitive d = ggTL(m.)-te Einheitswurzel sind,
folgt die Behauptung.

2. Wir benutzen Induktion iiber n. Fiir n = 1 ist Q1 = (T'— 1), die Behauptung
ist also wahr. Die Behauptung gelte nun fiir alle Q4 mit 1 < d < n. Mit dem

ersten Teil gilt
T —1=]]Qu=Q.]]Qu

dln dln
d<n

also
™ — 1

B Hd|n Qd.

d<n

Nach Induktionsvoraussetzung gilt [[ 4, Qa4 € P[T] und [[ 4, Q4 € Z[T],
d<n d<n
falls P ~ Q gilt. AuBerdem ist [ 4, Q4 normiert, und Polynomdivision zeigt
d<n

nun, dass auch @,, € P[T| beziehungsweise Q,, € Z[T] gilt.

Qn

8.4.10 Beispiele 1. Sei n =12, und sei ¢ eine primitive 12-te Einheitswurzel.
Dann ist

12

™-1 = [[r-¢)=T-n)@-)T-)T-&)

i=1 - astas Tt ~~
Q1 Q2 Qs
(T — E)(T — &) (T — &)(T — ¢v)
Qs Qs
(T = T = )T — )T — ).
Q12

2. Sei p eine Primzahl. Dann gilt

™—1 -1 -2
Q=Z— =T+ 4. +T+1
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3. Sei p eine Primzahl, und sei £ € N. Dann ist:

T —1 T
ka—1ka—2 L Qph TPt — 1
T(pfl)pk_l + T(p*Z)Pk_l + ...+ Tpk_l + 1.

ka =
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Wir kénnen nun nach und nach mit Proposition und Beispiel [8.4.10] alle
Kreisteilungspolynome berechnen. Hier sei K = Q.

Q1
Q2

Q3
Q4
Qs

Qs

Q7
OF
Qo

Q10
Qu
Q12

T—-1

T? — 1

e =T +1

T°4+T+1

T +1

T 4+ T34+ T2+ T+1
76 — 1

S T

TS+ TP+ T 4+ T34+ T2+ T+1
T+ 1
TS+ 73 +1

TY — 1
(T—D)(T+1)(T + T3+ T2+ T +1)
TO T+ T T+ T+ TP+ T+ T+ T+ T + 1

7' -1

(T-1)(TH+1)(T*+T+1)(T2+1)(T?*-T+1)

8.4.11 Aufgabe Berechnen Sie )13, @14, @15 und Q¢ fiir K = Q.

=T —T34+T?>-T+1

=T -T2 +1.

Natiirlich kann man noch sehr viel mehr zu Kreisteilungskérpern und -polynomen
sagen, aber wir haben nun den Stoff zusammen, den wir in Kurseinheit 6 benttigen,
und wollen es an dieser Stelle dabei bewenden lassen.

8.5 Die Spur

In diesem Abschnitt betrachten wir eine Kérpererweiterung L : K mit K = F, (und

q=7p")

und L = Fym, wobei m,n € N gilt. Wir betrachten L als K-Vektorraum

und untersuchen eine lineare Abbildung von L nach K.
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8.5.1 Definition Sei K = F, mit ¢ = p" fiir eine Primzahl p und n € N und
L = m fiir ein m € N. Fiir jedes a € LL ist die Spur von « iiber K definiert als

m—1

Try k(o) =a+al+ ... +al

(Die Bezeichnung , Tr kommt vom englischen , Trace“ = Spur.) Ist K der Prim-
korper von L, dann wird die Spur einfach mit Trp (o) bezeichnet.

In der folgenden Proposition sind die wichtigsten Eigenschaften der Abbildung Tr
aufgelistet.

8.5.2 Proposition Seien K = F, und L = F;» wie in Definition m Dann gilt:
1. Tryk(o) € K fiir alle a € L.
2. Trp k(o + B) = Try k(o) + Trox(B) fiir alle o, § € L.
3. Tryk(ca) = cTry k() fir alle o € L und alle ¢ € K.

4. Try k ist eine surjektive lineare Abbildung von L nach K, wobei beide Korper
als K-Vektorraume betrachtet werden.

5. Try k(o) = ma fiir alle a € K.

6. Try/k(a?) = Tryk(a) fiir alle a € L.

Beweis:

1. Sei o € L. Dann ist

(Truk(@)? = (a+af+...+ad" )
= a?+a” +.. .o (demnin L gilt (o + 8)? = a? + 9
— al+a” ... +a?"

= TIL/K<&).

"+ a(denn in L gilt @™ = a fiir alle «)

Es folgt, dass Try k(o) € K gilt.
2. Seien «, f € L. Dann ist
TI'L/K(CY—i-ﬁ) = (04‘{‘5) -+ (CY“‘B)(I‘{— R (Og—}—ﬁ)qﬂkl

= a+f+al+ B4 ol g
= Tr(a) + Trox(B).
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3. Seien o € L und ¢ € K. Dann gilt
Trok(co) = (ca)+ (ca)?+...+ (ca)™™
= ca+cdal+.. 4"
ca+cal+ ... +ca®" (denn ¢ € K, also ¢ = ¢)

cTry k().

4. Aus den ersten drei Teilen folgt, dass Try x : L. — K linear ist. Es ist also
nur noch zu zeigen, dass Try x surjektiv ist. Dazu reicht es zu zeigen, dass
Try/x nicht die Nullabbildung ist. Jedes Element o € L, das auf 0 abgebildet
wird, ist eine Nullstelle des Polynoms T+ T4 + ...+ 77" e K[T]. Dies ist
ein Polynom vom Grad ¢™ !, es kann also héchstens ¢™ ! Nullstellen haben.
Damit kann Tryk nicht die Nullabbildung sein, denn L hat ¢ Elemente.
Also ist Trp x surjektiv.

5. Sei a € K. Dann gilt

Tl‘L/K(Oé):oz—iraq—ir...—irozqm_l:a+a+...+a:ma.

6. Sei o € L. Dann ist

Trpk(af) = a?+ o + . 4ot
= a’+a” +.. 4+ (demn a?" = a)
= TI‘]L/K(O./).

8.5.3 Proposition Seien K, L, M endliche Korper, und seien I : K und M : L
Korpererweiterungen. Sei o € M. Dann gilt:

Trygyk () = Troyx (Trugy(a)).

Beweis: Sei K = F,, L = Fpn und M = Fjnm mit n,m € N, also [L : K| = n,
M : L] =m und M : K] = nm. Wir haben

n—1

Trok (Trv/n (o) = Trwye(a) + (Trwgw (o) + -+ (T (o))
= (a+a” ... +a”" ) 4 (a+a” £ 4"
+ o + (a + aqn —I— o + Can(mfl))qnfl
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Nun multiplizieren wir die Klammern aus und erhalten:

n
= « +af +... +aof
n+1

+ aof +af +... +af

nm-—n

nm—n-+1

n—1 2n—1 nm-—1

+ ot +af +... +aof
Jetzt wird spaltenweise summiert, und es ergibt sich:

nm—1

Trok (Traw) (o) = Z ol = T/ (o).
=0

8.5.4 Aufgabe Seien K = F, und L = F,» wie in Definition [8.5.1] Sei @ € L, und
das Minimalpolynom von « iiber K habe den Grad d. Zeigen Sie:

m
TI“]L/K<CL) = ETI"K(a)/]K(a) .

Sie fragen sich vielleicht, ob die Spur etwas mit der Spur einer Matrix zu tun hat,
die Thnen aus der Linearen Algebra bekannt ist. Dazu sehen wir uns Try /x einmal
aus einem anderen Blickwinkel an: Sei o € L und sei g € K[T'] das Minimalpolynom
von « iiber K. Dann ist der Grad d von g mit Satz[8.2.28|ein Teiler von m, wobei m
der Grad der Korpererweiterung von L : Kist. Sei f = g . Dann gilt Grad(f) = m,
und f wird das charakteristische Polynom von « genannt. Sei f = 37" a;7" mit
ag, ..., a, € Kund sei g = Z;jzo b T mit by, ...,bs € K. Nach Voraussetzung gilt
g(a) =0, und damit ist fir 1 <k < d — 1 auch

d d d
g(a®) = D bia?) = b(a)" =D b (a))"
=0 =0 =0
d d
= > (i) = (3" bia)" = (g(@)” =0.
i=0 i=0
Es sind also a,a?,... ,ozqd_l Nullstellen von g. AuBerdem gilt a4 # a4 fiir 0 <

i < j <d-—1, denn angenommen a? = a7, dann folgt @ = o ", und 2 <
j—1t+1<d—1, also a € Fy—it1, ein Widerspruch. Also sind a, a4, . .. ,oﬂ[H die
d verschiedenen Nullstellen von g und g = (T — a)--- (T — " "). Jede Nullstelle
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von g ist eine 7-fache Nullstelle von f, also

f = (T-a)i - (T—a"")i
- <(T ) (T — YT — o). (T - oﬂ’”*d)) - ((T ~ "
= (T-a)(T—a%...(T—a""),

1

1

) (T—a”"))

denn o = «. Koeflizientenvergleich zeigt, dass am,_1 = —(a+al4... .+ ozqul) =
—Trp k() gilt. Dies ist - wie Sie sich sicher aus der Linearen Algebra erinnern
- analog zu den Matrizen {iber einem Korper. Sei namlich A € M,,,,(K) mit
charakteristischem Polynom x4 = Y ", ;T", dann gilt a,,,—; = —Spur(A).
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Losungen der Aufgaben

Loésungen der Aufgaben in Kapitel

Aufgabe Gesucht ist ein Beispiel fiir einen Korper mit 8 Elementen.

Dazu wird ein irreduzibles Polynom in F5[T] vom Grad 3 bendtigt. Aus Bei-
spiel wissen wir, dass zum Beispiel das Polynom 72 + T + 1 iiber Fy ir-
reduzibel ist. Dann ist Fo[T]/(T?% + T + 1) ein Kérper mit 8 Elementen. Diese sind
0], [1], [T], [T +1],[T?], [T?+1], [T?+T),[T? + T + 1]. Die vollstindigen Additions-
und Multiplikationstabellen von Fy[T|/(T° + T + 1) sind:

+ \ [0] 1] (7] [T + 1] [T2] T2 + 1] (T2 + T) T2 +T +1]
[0] [0] [1] [T] [T +1] [T7] [T +1] [T7 + T] [T+ T +1]
[ (1] [0] [T+ 1] (7] (T2 +1] (T2 (T2 + T + 1] T2 + 1)
[T] [T] [T +1] [0] (1] (T2 + T T2 + T +1] (T2 (T2 + 1]
[T +1] [T+ 1] [T [1] [0] (T2 + T + 1] (T2 + T (T2 + 1] (72
(T2 (T2 (T2 + 1] [T? + T) [T? + T + 1] [0] [1] [T] [T +1]
[T2 +1] (T2 +1] (72 T2+ T +1] (T2 + 7] [1] [0] [T+ 1] [T]
(T2 + T) (T2 + T) (T2 + T +1] [T2] (T2 +1] [T] [T +1] [0] 1]
(T2 +T+1] | [T2+T+1] (T2 + T (T2 + 1] (T2 [T +1] [T] [1] [0]
und
. [0] (] [T] [T +1] (T3] (T2 + 1] (T2 + T [T2 + T +1]
[0] [0] [0] [0] [0] [0] [0] [0] [0]
[1] [0] [1] [T] [T +1] [T (T2 + 1] (T2 + T (T2 + T +1]
[T] [0] [T] (T2 (T2 + T [T+ 1] (1] (T2 + T + 1) [T2 + 1]
[T +1] [0] [T +1] (T2 + T (T2 + 1] (T2 + T +1] (T2 (1] [T]
(T2 [0] (T2 [T +1] [T2 + T +1] [T2 + 7] [T] (T2 + 1] [1]
(T2 +1] [0] T2 +1] [1] [T?] [T1] (T2 + T +1] [T +1] (T2 + T)
(T2 + T [0] (T2 + T T2 + T +1] [1] (T2 + 1) [T +1] [T] (T2
(T2 +T+1] | [0] [T?4+T+1] (T2 +1] (T] [1] (T2 + T (T2) [T +1]
O

Aufgabe [8.1.6
Behauptung f = T2 + 1 ist irreduzibel in F3[T].

Beweis: Da Grad(f) = 2 gilt, ist f genau dann irreduzibel, wenn f in F3 keine
Nullstelle hat. Es gilt f(0) =1, f(1) =2 und f(2) = 2, also ist f irreduzibel. O

279
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In F3[T]/(f) gilt
(@) [T+2|[T+1]=[T*+3T+2|=[T*+2] =[T*+ 1]+ [1] = [1].
(b) ([T+ 1]+ 2T +1)[T+2] = [3T +2|][T + 2] = [2|[T + 2] = [2T + 1].

(c) [T+ 1] = [T+ 1)[T? +2T + 1] = [T + 1]([T?* + 1] + [2T]) = [T + 1][2T] =
[2T% +2T) = 2T% + 2] + 2T + 1] = 2[T* + 1] + 2T + 1] = 2T + 1].
[r

Lo 2T — 2]+ [2] = 27 + 1] + [2] = [27].

(d)
(e) ][] [T)2T +2] = 2T +2]+ 212 +2T) = 2T*+T+2] = 2T +2]+[T] =

[T+
2077 +1] + [T] = [T].

[l
Aufgabe 3| Sei K ein Korper und R # {0} ein Ring,.

1. Behauptung Ist ¢ : K — R ein surjektiver Ringhomomorphismus, dann
folgt schon, dass R ein Korper ist.

Beweis: Die einzigen Ideale in K sind mit Proposition [5.2.6] (0) und K. Nun
ist aber Kern(¢) ein Ideal in K es gilt also Kern(¢) = (0) oder Kern(¢) = K.
Die letzte Moglichkeit kann nicht sein, denn wir fordern immer ¢(1) = 1 fiir
einen Ringhomomorphismus, und in R ist nach Voraussetzung 1 # 0. Also
gilt Kern(¢) = (0). Mit dem Homomorphisatz fiir Ringe folgt R ~ K, also
ist R ein Korper. O

2. Ist p eine Primzahl, dann ist die Abbildung ¢’ : Z — F, mit ¢'(2) = z mod p
ein surjektiver Ringhomomorphismus. Es folgt also nicht unbedingt, dass R
ein Korper ist. O

Aufgabe Sei K ein Korper, sei I eine nicht-leere Indexmenge und sei (I;);er
ein System von Unterkorpern von K.

Behauptung N;c/L; ist ein Kérper.
Beweis: Sei M = ﬂieILi.

e Seien a,b € M. Dann gilt a,b € I; fiir alle s € I, also a+b € L; und ab € L;
fiir alle ¢ € I, das heifit, a + b € M und ab € M. Dies zeigt, dass + und -
Verkniipfungen auf M sind.

e Die 0 und die 1 aus K liegen mit Bemerkung [8.2.6[in jedem Unterkorper LL;
von K, also gilt 0 € M und 1 € M.

e Seia € M. Dann gilt a € L; fiir alle ¢ € I, also auch —a € L; und, falls a # 0
gilt, a=t € L; fiir alle ¢ € I. Es folgt —a € M und fiir a # 0 auch a=* € M.
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e Da M eine Teilmenge von K ist, gelten in M das Assoziativgesetz fiir die
Addition und fiir die Multiplikation und die Distributivgesetze. Aulerdem
sind Addition und Multiplikation kommutativ.

Alles zusammen zeigt, dass M ein Korper ist. a

Aufgabe [8.2.18|Sei IL : K eine Korpererweiterung, und sei a € 1L algebraisch iiber
K. Sei I ={f € K[T] | f(a) = 0}.

Behauptung [ ist ein Ideal in K[T7.

Beweis: Es gilt 0 € I, und fiir f,g € T'ist (f —g)(a) = f(a)+(—g)(a) =0+0 =0,
also f — g € I. Mit dem Untergruppenkriterium ist also I eine Untergruppe von
K[T]. Sei f € I und g € K[T]. Dann gilt (fg)(a) = f(a)g(a) = 0-g(a) = 0, also
fg € I. Dies zeigt, dass I ein Ideal ist. O

Aufgabe [8.2.22] Sei LL : K eine Korpererweiterung und sei a € L algebraisch mit
Minimalpolynom g € KI[T.

Behauptung Es gilt genau dann a € K, wenn Grad(g) = 1 gilt.

Beweis: Wir nehmen zunéchst an, dass a € K gilt. Dann ist f =T — a € K[T]
ein normiertes Polynom vom Grad 1 mit f(a) = 0. Das einzige normierte Polynom
mit echt kleinerem Grad ist die Konstante 1. Da aber 1(a) # 0 gilt, ist f schon
das Minimalpolynom von a.

Es gelte nun umgekehrt Grad(g) = 1. Dann ist g von der Form T — « mit o € K.
Die einzige Nullstelle von g ist «;, also a = o € K. a

Aufgabe [8.2.27|Seien M : L und L : K Koérpererweiterungen und sei S C M eine
beliebige Teilmenge.

1. Behauptung Ist K(S) = M, dann folgt L(S) = M.

Beweis: Es gilt sicher L(S) € M, denn M ist ein Kérper, der L und S
enthélt. AuBlerdem ist L(S) ein Kérper, der K und S enthilt, also folgt
K(S) C L(S). Aus K(S) = M folgt dann schon K(S) = LL(S) = M. O

2. Behauptung Ist L(S) = M, dann folgt im Allgemeinen nicht, dass K(5) =
M gilt.

Beweis: Sei K = Q, L = R und M = C. Sei auBerdem S = {i}. Dann gilt
R(i) = C, aber Q(i) # C, denn zum Beispiel gilt v/2 ¢ Q(7). O
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Aufgabe [8.2.31] Seien K und K’ Kérper, sei ¢ : K — K’ ein Isomorphismus,
und sei ¢ : K[T] — K/[T] der in Lemma m 8.2.30| definierte Isomorphismus.

1. Behauptung Sei f € K[T7] irreduzibel. Dann ist auch ¢(f) irreduzibel.

Beweis: Angenommen, o(f) ist reduzibel. Dann gibt es §,h € K’ [T'] mit
&(f) = gh und der Grad von beiden Polynomen ist mindestens 1. Da ¢ ein
Isomorphismus ist, gibt es g, h € K[T] mit ¢(g) = § und ¢(h) = h. Dann gilt

d(gh) = &(9)o(h) = gh = é(f),

und da ¢ ein Isomorphismus ist, folgt f = gh. AuBerdem gilt Grad(g) =
Grad(g) > 1 und Grad(h) = Grad(h) > 1. Also ist f auch reduzibel, ein
Widerspruch. O

2. Behauptung Seien f, g € K[T7], und es gelte ¢(g) | ¢(f). Dann folgt ¢ | f.

Beweis: Nach Voraussetzung gibt es ein h € K'[T] mit ¢(f) = h(g). Da ¢
ein Isomorphismus ist, gibt es ein h € K[T] mit ¢(h) = h. Es folgt

d(hg) = o(h)d(g) = hdlg) = o(f),

und da ¢ ein Isomorphismus ist, folgt f = gh. Also gilt g | f. O

Aufgabe Bestimmen Sie den Grad des Zerfillungskorpers von T4+ 1 iiber
Q.

Sei a = \/Li + \%z € C. Dann ist a® = 7 und a* = —1. Also ist a eine Nullstelle von
T* + 1. Weiter gilt (a®)? = (a*)® = (=1)3 = -1, (¢°)* = (a*)® = (=1)° = =1 und
(a)* = (a*)" = (=1)" = (=1). AuBerdem sind a,a®,a® a” alle verschieden, das
heiBt, wir haben alle Nullstellen von 7% + 1 gefunden, und der Zerfillungskérper
von T*+1 iiber Q ist Q(a,a®,a’, a”) = Q(a). Da T*+1 irreduzibel {iber Q ist, denn
T*4+1 = (T? + 2T 4+ 1)(T? — V2T + 1) in R[T], ist T* + 1 das Minimalpolynom
von a, und es gilt [Q(a) : Q] = 4. O

Aufgabe Sei K ein Korper.

Behauptung Eine nicht-leere Teilmenge {0} # L C K ist genau dann ein Korper,
wenn fiir alle a,b € L mit b # 0 gilt: a —b € L und ab™! € L.

Beweis: Die eine Richtung der Behauptung ist klar: Wenn L ein Korper ist, dann
gelten die beiden Bedingungen. Sei nun also L eine nicht-leere Teilmenge eines
Korpers K mit L # {0}, und fir alle a,b € L mit b # 0 gelte a — b € L und
ab™! € L.
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e Sei0#be L. Mita=bfolgta—b=b—b=0€ Lundab* =bb~t=1¢€ L.

e Sei 0 #£be L. Mita=0folgta—b= —b€c L und mit a = 1 folgt
abt=1-0"1=btel.

e Seien nun a,b € L und sei b # 0. Dann gilt auch —b € L und b=! € L, also
auch a — (—=b) =a+b€ Lund a(b™')™' =ab € L.

e Das Assoziativgesetz der Addition und der Multiplikation und die Distribu-
tivgesetze gelten in L, weil L eine Teilmenge von K ist. Auflerdem sind die
Addition und die Multiplikation aus diesem Grunde kommutativ.

Alles zusammen zeigt, dass L ein Korper ist. O

Aufgabe Sei p eine Primzahl, und sei f € F,[T] irreduzibel.
Behauptung f | 7?" — T genau dann, wenn Grad(f) | n gilt.

Beweis: Es gelte f | TP" — T. Dann sind alle Nullstellen von f (im Zerfillungs-
korper von f iiber FF,) auch Nullstellen von TP" — T. Insbesondere gilt F, C
F,[T)/(f) C Fyn, denn der Zerfillungskérper von TP" — T ist Fpn. Das heifit,
F,[T]/(f) ist ein Unterkorper von F,». Dies ist mit Proposition nur mog-
lich, wenn der Grad von f, welches gleichzeitig der Grad der Korpererweiterung
F,[T]/(f) : F, ist, ein Teiler von n ist.

Es gelte nun Grad(f) | n. Sei m = Grad(f) und sei a eine Nullstelle von f im
Zerfillungskorper von f iiber F,. Dann gilt Fj(a) ~ Fym, das heifit, a*" —a = 0.
Dann ist a?”~! = 1, und mit m | n folgt auch p™ — 1 | p" — 1, also a?" ! =1 und
a?" = a. Das heiBt, a ist eine Nullstelle von TP — T'. Wenn aber alle Nullstellen
von f Nullstellen von T?" — T sind, dann folgt f | 77" — T. O

Aufgabe Sei £ # 1 ein n-te Einheitswurzel iiber einem Koérper K.
Behauptung 1+ &+ &2+ ...+ =0.

Beweis: Da £ eine n-te Einheitswurzel ist, ist £ eine Nullstelle von 7™ — 1. Es
git T" —1= (T —1)(T" '+ ...+ T +1). Da £ # 1 ist, ist £ eine Nullstelle von
T+ ...+ T+ 1. Es folgt die Behauptung. O

Aufgabe [8.4.11] Berechnen Sie 13, 14, Q15 und Q44 fiir K = Q.
Es gilt

T3 -1

0 : — T12+T11+T10+T9+T8—|—T7+T6+T5+T4+T4+T3+T2+T+1

Q13 =



284 Losungen der Aufgaben zu Kapitel 8

mit Beispiel [8.4.10 Weiter ist

T14_1 T14—1

Q= T )T+ DT+ T+ T+ TP+ T2+ T+1) T°+T7 —T—1

= T T 4T T34+ T2 - T +1
und

T15_1 T15—1

@i = (T—1)(T2+T+1)(T4+T3+T2+T+1):T7+T6+T5_T2_T_1

= T°-TT4+T° -T'+T° - T+1.
AuBerdem gilt Q16 = Qo1 = T® + 1 wieder mit Beispiel [8.4.10] 0

Aufgabe Seien K = F, und I = Fym wie in Definition [8.5.1] Sei a € L, und
das Minimalpolynom von a iiber K habe den Grad d.

Behauptung Tryx(a) = % Trr)x(a).
Beweis: Es gilt [K(a) : K] = d, also

m=[L:K]=[L:K(a)]K(a): K] = d[L : K(a)].
Es folgt [L : K(a)] = %. Nun gilt

Trik(a) = Trie)x(Trke)(a)) mit Proposition
= TrK(a)/K(%a) mit Proposition [8.5.2

m
= ETI“K@/K(G)-



Kapitel 9

Kryptoverfahren iiber endlichen
Korpern

9.1 Der diskrete Logarithmus

Wir werden in diesem Teil Public-Key-Kryptosysteme vorstellen, die darauf beru-
hen, dass der diskrete Logarithmus iiber endlichen Korper schwer zu berechnen ist.
Die Aufgabe ist - wie beim Faktorisieren von ganzen Zahlen - leicht zu formulieren:

9.1.1 Problem (Diskreter-Logarithmus-Problem) Sei K ein endlicher Kor-
per, und sei g € K* ein primitives Element von K*. Gegeben sei a € K*. Bestimme
r € Z mit a = g°.

Das gesuchte Element x € Z wird der diskrete Logarithmus von a zur Basis g
genannt - in Analogie zum Logarithmus iiber den reellen oder komplexen Zahlen.

Uber den diskreten Logarithmus iiber endlichen Kérpern gilt folgende Vermutung,
auf der die Sicherheit der in diesem Kapitel vorgestellten Kryptosysteme beruht:

9.1.2 Vermutung Es gibt keinen effizienten Algorithmus, um das diskreter-Lo-
garithmus-Problem iiber endlichen Korpern zu 16sen.

Diese Vermutung wird dadurch bestétigt, dass der diskrete Logarithmus im Mit-
telpunkt intensiver Forschungen steht, ohne dass auch nur ein Anzeichen fiir einen
effizienten Algorithmus gefunden werden konnte. In dieser Hinsicht gleicht also das
diskrete-Logarithmus-Problem dem Problem des Faktorisierens grofler Zahlen, auf
dem RSA beruht.
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Es gibt jedoch natiirlich Algorithmen, um das diskrete-Logarithmus-Problem fiir
endliche Korper zu 16sen. Diese sind zwar nicht effizient, aber doch immerhin so
gut, dass man die endlichen Korper schon recht grofi wihlen muss, um sicher zu
sein. Nach dem heutigen Stand der Technik (2003) sollte der endliche Kérper zwi-
schen 2% und 24%% Elementen haben. Aufierdem gibt es noch weitere Anforde-
rungen an den endlichen Koérper, die sicherstellen, dass das diskrete-Logarithmus-
Problem wirklich schwer zu 16sen ist. Es ist effizient moglich zu iiberpriifen, ob der
Korper diese Anforderungen erfiillt. Algorithmen, um das diskrete-Logarithmus-
Problem zu 16sen, und auch Anforderungen an die endlichen Koérper, damit das
diskrete-Logarithmus-Problem nicht zu leicht zu l6sen ist, finden Sie beispielsweise

in [St].

9.1.3 Aufgabe Im Korper F3; ist 2 ein primitives Element. Bestimmen Sie den
diskreten Logarithmus von 15 zur Basis 2.

9.2 Das Diffie-Hellman-Verfahren

Wir werden nun einige Public-Key-Kryptosysteme vorstellen, die auf dem diskre-
ter-Logarithmus-Problem beruhen. Historisch gesehen waren dies die ersten Public-
Key-Kryptosysteme, jedenfalls das von Whitfield Diffie und M. Hellman, die als die
Erfinder der Public-Key-Kryptografie gelten. Deshalb wird auch das erste Krypto-
system, das wir vorstellen, von Diffie und Hellman sein (siehe [DH]). Es dient
nicht dazu, eine bestimmte Nachricht von Alice zu Bob zu schicken, sondern da-
zu, einen Schliissel zwischen beiden festzulegen. Das ist auch genau der Zweck,
zu dem Public-Key-Kryptosysteme oft benutzt werden. Da fiir solche Systeme oft
viel komplizierte Mathematik bendtigt wird, sind sie in der Regel langsamer als
symmetrische Kryptosysteme. Jedoch gibt es bei den symmetrischen Kryptosyste-
men das Problem mit den Schliisseln. Irgendwie muss sichergestellt werden, dass
regelméfig die benotigten Schliissel auf sicherem Wege von Alice zu Bob oder
umgekehrt gelangen. Und fiir die relativ kurzen Schliissel eignen sich die Public-
Key-Kryptosysteme hervorragend.

Beim Diffie-Hellman-Schliisselaustauschverfahren (1976) geht man nun folgender-
mafen vor: Offentlich bekannt gegeben werden ein (grofier) endlicher Korper K
und ein primitives Element g € K*.

Alice und Bob mochten ein zufillig gewéhltes Element aus K* als Schliissel fiir ihr
symmetrisches Kryptosystem vereinbaren. Dabei miissen sie sich natiirlich vorher
geeinigt haben, wie aus einem Element eines endlichen Kérpers ein Schliissel, also
zum Beispiel eine natiirliche Zahl oder eine Matrix, wird. Alice wahlt zuféllig ein
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a € Z (wobei sinnvollerweise 1 < a < |K*| gilt) und bildet ¢g*. Dieses Element
gibt sie bekannt. Bob wihlt analog b € Z mit 1 < b < |K*|, berechnet gb und gibt
dieses Element aus K* bekannt. Der Schliissel ist dann das Element ¢®. Alice und
Bob kénnen ihn beide berechnen, denn Alice kennt ¢” und a und berechnet (¢°)¢,
und Bob berechnet g als (g?)°.

Wenn nun Oscar das diskreter-Logarithmus-Problem in K 16sen kann, dann kann
er aus den Elementen ¢g¢ und ¢° die Zahlen a und b und damit auch den Schliissel
g berechnen. Es gilt jedoch folgende Vermutung:

9.2.1 Vermutung Wenn Oscar das Diffie-Hellman-Schliisselaustauschsystem bre-
chen kann, dann kann er auch das diskreter-Logarithmus-Problem {iber endlichen
Korpern 16sen.

Auch hier ist es wieder noch niemandem gelungen, diese Vermutung zu bewei-
sen. Pessimisten werden nun behaupten, dass die Sicherheit des Diffie-Hellman-
Schliisselaustauschsystems auf blolen Vermutungen beruht, und damit haben sie
natiirlich Recht. Der Grund dafiir, dass es trotzdem benutzt wird, ist die (rea-
listische) Annahme, dass es wohl sehr schnell bekannt wiirde, wenn sich eine der
Vermutungen als falsch herausstellen sollte, da sich viele Wissenschaftler - und
nicht nur Geheimdienstler - mit diesen Vermutungen beschéftigen.

9.2.2 Aufgaben 1. Zeigen Sie, dass mit dem Verfahren von Diffie und Hellman
ein Schliissel effizient berechnet werden kann.

2. Alice und Bob mochten mit dem Diffie-Hellman-Verfahren einen Schliissel
austauschen. Sie wihlen K = Fi9 und g = 2. Alice schickt 11 an Bob, und
Bob schickt 3 an Alice. Was ist der Schliissel?

9.3 Das Massey-Omura-Kryptosystem

Bei diesem Kryptosystem von 1983, benannt nach James L. Massey und Jim K.
Omura, soll eine geheime Nachricht von Alice an Bob gehen. Wir nehmen an,
dass die Nachricht aus einem Element oder einer Folge von Elementen aus K*
besteht, wobei K ein grofler Korper mit ¢ Elementen ist. Alice und Bob miissen
sich also vorher einigen, wie sie aus einer Nachricht ein oder mehrere Elemente
aus K machen und umgekehrt. Wir nehmen nun an, dass das Element N € K*
iibermittelt werden soll.

Der Korper K wird offentlich bekannt gegeben. Alice wahlt zuféllig eine Zahl ey €
Nmit 1 <eyq <¢g—1und ggT(es,q— 1) = 1. Mit dem erweiterten Euklidischen
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Algorithmus berechnet sie d4 € Z mit dgeq = 1 mod ¢ — 1. Nun schickt sie N4
an Bob. Bob kann N aus N¢ ohne einen weiteren Hinweis nicht berechnen. Um
diesen Hinweis zu bekommen, wahlt er zufillig eg € N mit 1 < egp < g — 1 und
geT(ep,q — 1) = 1, berechnet dg mit egdg = 1 mod ¢ — 1 und schickt (N¢4)¢s =
Neaes zuriick an Alice. Diese bildet

(NeAes)dA — (NeAdA)eB = N¢B,
denn e4ds =1 mod g — 1, also eada = 1+ a(q — 1) fiir ein a € Z, also
Neada = yItale=l) = N(N1)* = N . 1% = N.

Alice schickt nun also N# zuriick an Bob, und Bob berechnet (N°¢2)dz = Nepds —=
N mit der gleichen Argumentation wie eben.

Wieder ist klar, dass Oscar das Kryptosystem brechen kann, wenn er diskrete
Logarithmen berechnen kann. Und wieder gilt:

9.3.1 Vermutung Oscar kann das Massey-Omura-Kryptosystem nicht brechen,
ohne das diskreter-Logarithmus-Problem zu 16sen.

9.3.2 Aufgaben 1. Zeigen Sie, dass alle Daten, die beim Massey-Omura-System
benotigt werden, effizient berechnet werden kénnen.

2. Stellen Sie sich vor, Sie sind Oscar und koénnen diskrete Logarithmen in K
berechnen. Wie konnen Sie aus den versendeten Informationen N¢4, N¢B
und N¢4¢B die Nachricht N berechnen?

Zum Abschluss noch eine Warnung. Wenn Oscar die Nachricht N4 von Alice ab-
fangt, sein eigenes ep wihlt und N4 als Bob an Alice schickt, dann schickt Alice
N¢o zuriick, und Oscar kann N berechnen. Alice muss sich also sicher sein, dass die
Nachrichten auch wirklich von Bob kommen, was zum Problem der Authentifika-
tion (stelle sicher, dass eine Nachricht von X wirklich von X ist) beziehungsweise
der Integritiit (stelle sicher, dass die Nachricht im Zuge der Ubermittlung nicht
verdndert wurde) fithrt. Leider kénnen wir diese Themen hier nicht behandeln.

9.4 Das ElGamal-Kryptosystem

Auch bei diesem nach Taher ElGamal benannten Kryptosystem von 1985 ist das
Szenario so, dass Alice eine Nachricht an Bob schicken méchte. Offentlich bekannt
gegeben werden ein grofler endlicher Korper K mit ¢ Elementen und ein primitives
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Element g € K*. Auflerdem gibt Bob noch ¢* fiir ein zufillig gewéhltes a € N
mit 1 < a < ¢ — 1 bekannt. Alice mochte die Nachricht N € K* verschicken.
Dazu schickt sie Bob das Paar (¢g*, Ng®) von Elementen aus K*, wobei k € N mit
1 <k < q—1 zufillig gewéhlt ist. Bob, der ja a kennt, bildet

(gk>q—1—a — gk(q—l)—ka — (gq—l)k . g—ka _ g—ka

und anschlieBend g~ **Ng%* = N.

Oscar kann nur die Kérperelemente g2, g* und N g%* sehen. Daraus a und k und da-
mit N zu berechnen, wiirde bedeuten, dass Oscar diskrete Logarithmen berechnen
kann.

9.4.1 Vermutung Es ist zwingend notwendig, diskrete Logarithmen zu berech-
nen, um das ElGamal-Kryptosystem zu brechen.

Theoretisch kann es wieder sein, dass sich das Kryptosystem auf einem vollig an-
deren Wege brechen lasst, der mit diskreten Logarithmen nichts zu tun hat. Von
den Spezialisten in der Kryptologie wiirde aber sicher niemand darauf wetten.

9.4.2 Aufgabe Zeigen Sie, dass alle Elemente, die beim ElGamal-System beno-
tigt werden, effizient berechnet werden konnen.



290 9.4. Das ElGamal-Kryptosystem



Losungen der Aufgaben

Losungen der Aufgaben in Kapitel [9

Aufgabe Im Korper Fs3; ist 2 ein primitives Element. Bestimmen Sie den
diskreten Logarithmus von 15 zur Basis 2.

Hier bleibt uns nichts Anderes iibrig als in F3; zu rechnen: 2! = 2, 22 = 4, 23 = §,
21 =16, 25 = 32,20 = 27, 27 = 17, 25 = 34, 2% = 31, 210 = 25, 211 = 13, 212 — 26,

213 = 15. Also ist der diskrete Logarithmus von 15 zur Basis 2 gleich 13. O
Aufgabe

1. Behauptung Mit dem Verfahren von Diffie und Hellman kann ein Schliissel
effizient berechnet werden.

Beweis: Alice und Bob berechnen ¢® beziehungsweise g® mit Wiederholtem
Quadrieren und g% wieder mit Wiederholtem Quadrieren. Der Schliissel lisst
sich also effizient berechnen. a

2. Alice und Bob mochten mit dem Diffie-Hellman-Verfahren einen Schliissel
austauschen. Sie wihlen K = Fi9 und g = 2. Alice schickt 11 an Bob, und
Bob schickt 3 an Alice. Was ist der Schliissel?

In Fp gilt 20 — 2,92 — 4 23 —8 21— 16,25 — 13,26 — 7,27 — 14, 28 — 9,
29 =18, 210 = 17, 21 = 15, 2!2 = 11 und 2'3 = 3. Also gilt @ = 12 und
b = 13. Damit ist der Schliissel 2!%13 = 2156 = 28:18+12 = 912 = 11(mod19).
U

Aufgabe

1. Behauptung Alle Daten, die beim Massey-Omura-System benétigt werden,
konnen effizient berechnet werden.
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Losungen der Aufgaben zu Kapitel 9

Beweis: Alice muss einmal den erweiterten Euklidischen Algorithmus an-
wenden und N¢4 und (N¢4¢8)44 mit Wiederholtem Quadrieren berechnen.
Bob muss ebenfalls einmal den erweiterten Euklidischen Algorithmus anwen-
den und (N°¢4)°t und (N°8)? mit Wiederholtem Quadrieren berechnen. Es
lassen sich also alle Daten effizient berechnen. O

. Stellen Sie sich vor, Sie sind Oscar und kénnen diskrete Logarithmen in K

berechnen. Wie konnen Sie aus den versendeten Informationen N¢4, N¢B
und N°4°B die Nachricht N berechnen?

Oscar weif3, dass die zweite Information N¢4°B eine Potenz von N¢A ist.
Da er diskrete Logarithmen berechnen kann, kann er eg berechnen. Mit
dem erweiterten Euklidischen Algorithmus berechnet er nun dg mit egdg =
1(modq — 1), und dann ist (N°?)4% = N(modq — 1). O

Aufgabe

Behauptung Alle Elemente, die beim ElGamal-System benétigt werden, konnen
effizient berechnet werden.

Beweis: Bob berechnet ¢ effizient mit Wiederholtem Quadrieren. Anschlieend
berechnet Alice ¢g* und ¢%* mit Wiederholtem Quadrieren und Ng¢g® durch eine
Multiplikation in K. Nun bildet Bob (g*)9717* durch Wiederholtes Quadrieren
und anschlieBend noch ¢g=®*N und ¢~ N ¢% durch eine Multiplikation in K. Also
lassen sich alle Elemente effizient berechnen. O



Kurseinheit 6

Kryptosysteme iiber elliptischen
Kurven
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Studierhinweise

Ziel dieser Kurseinheit ist es, Kryptosysteme zu beschreiben, die auf elliptischen
Kurven basieren. Diese Kryptosysteme sind relativ neu (seit etwa 1985 werden
Kryptosysteme iiber elliptischen Kurven betrachtet) und ein gutes Beispiel dafiir,
wie ein Gebiet der Mathematik, das zuvor fiir ein Gebiet ohne Anwendungen gehal-
ten wurde, plotzlich den Hintergrund fiir neue, bessere Verfahren in der Kryptologie
liefern konnte.

Elliptische Kurven sind schon sehr lange Gegenstand mathematischer Forschung.
Meistens wurden jedoch elliptische Kurven iiber den reellen oder den komplexen
Zahlen betrachtet. Wie der Name schon sagt, sind elliptische Kurven Kurven, das
heiBt, eine Menge von Punkten im zweidimensionalen Raum (iiber dem betrach-
teten Korper K). Das Interessante an den elliptischen Kurven ist aber, dass man
diese Punkte nach bestimmten Vorschriften addieren kann und auf diese Art und
Weise eine abelsche Gruppe erhélt. Ist der zugrunde liegende Korper ein endlicher
Korper, dann erhélt man so eine endliche abelsche Gruppe, in der man effizient
rechnen kann. Wir stellen uns wieder vor, dass die endlichen Kérper, iiber denen
gerechnet wird, entweder von der Form F, fiir eine Primzahl p oder von der Form
IFy» fiir ein n € N sind. Um die Formeln fiir die Addition von Punkten herzuleiten,
miissen diese beiden Félle unterschieden werden. Die Formeln fiir die Addition von
Punkten unterscheiden sich dann auch, je nachdem, in welchem der beiden Félle
wir uns befinden. Den vollstdndigen Beweis, dass die elliptische Kurve zusammen
mit der von uns definierten Addition eine Gruppe bildet, miissen wir leider schul-
dig bleiben. Nachzulesen ist er entweder in [Sil] - dies ist ein Buch, in dem alle
Ergebnisse, die hier vorgestellt werden, auch bewiesen werden - oder in [Knl, wo
das Assoziativgesetz geometrisch bewiesen wird.

Untersucht man nun die Struktur der definierten abelschen Gruppe, sieht man, dass
diese Gruppe nicht immer zyklisch ist, aber das ist bei den Kryptosystemen auch
nicht unbedingt notwendig. Jedenfalls erhélt man eine endliche abelsche Gruppe,
in der diskrete Logarithmen schwer zu berechnen sind. In diesem Fall sieht das
diskreter-Logarithmus-Problem folgendermafien aus: Gegeben sind ein Punkt P
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auf der elliptischen Kurve und ein Vielfaches aP von P mit a € Z. Das Problem
ist, a zu berechnen.

Es stellt sich heraus, dass das diskreter-Logarithmus-Problem fiir die elliptischen
Kurven scheinbar schwerer zu losen ist als das iiber den endlichen Korpern. Das
soll heiflen, dass man die Grofle des endlichen Korpers fiir Kryptoverfahren iiber
endlichen Koérpern sehr viel grofler wahlen muss als bei den elliptischen Kurven,
um die gleiche Sicherheitsstufe zu erreichen. Das ist der grofie Vorteil der Kryp-
toverfahren iiber elliptischen Kurven, dass die Korpergrofle relativ klein gewéhlt
werden kann und damit wenig Speicherplatz verbraucht wird und auch schneller
gerechnet werden kann. Dies fiihrt dazu, dass die elliptischen Kurven immer 6fter
verwendet werden.

Die Kryptoverfahren aus Kapitel [0 konnen nun also auch iiber elliptischen Kurven
durchgefiihrt werden. Das war auf den ersten Blick {iberraschend, denn die Theo-
rie der elliptischen Kurven ist sehr tiefliegend und abstrakt, und Anwendungen
auflerhalb der reinen Mathematik waren bis dahin nicht bekannt. Wir werden die
Kryptoverfahren aus Kapitel [9] nochmals fiir die elliptischen Kurven formulieren.
Anschlielend geht es noch um einige technische Details bei den Kryptosystemen
iiber elliptischen Kurven. So muss man sich zum Beispiel iiberlegen, wie man aus
einer Nachricht, die geschickt werden soll, einen Punkt auf einer elliptischen Kurve
findet, und zwar so, dass man aus dem Punkt die Nachricht wieder rekonstruieren
kann. Relativ ausfiihrlich beschéftigen wir uns damit, wie iiberhaupt ein Punkt auf
einer vorgegebenen elliptischen Kurve gefunden werden kann. Das einfachste und
schnellste Verfahren ist, einen x-Wert zufillig zu raten und dann zu versuchen,
einen zugehorigen y-Wert zu finden. Bei diesem Verfahren miissen quadratische
Gleichungen {iiber endlichen Korpern gelost werden, und wir stellen Algorithmen
dazu vor.



Kapitel 10

Kryptosysteme iiber elliptischen
Kurven

10.1 Elliptische Kurven als abelsche Gruppe

Da elliptische Kurven hier nur im Zusammenhang mit Kryptologie bendtigt wer-
den, werden wir nur elliptische Kurven iiber endlichen Koérpern betrachten. Klas-
sischerweise werden eher elliptische Kurven iiber den rellen und komplexen Zahlen
studiert. Bei den elliptischen Kurven iiber den endlichen Koérpern werden in der
Regel die Fille, dass die Charakteristik des betrachteten Korpers K grofier als 3
ist und die Félle char(K) = 2 und char(K) = 3 getrennt betrachtet. Anwendung
in der Kryptografie finden entweder elliptische Kurven {iber IF,,, wobei p eine grofie
Primzahl ist, oder elliptische Kurven iiber Fon fiir groles n € N. Deshalb werden
hier nur die Fille char(K) > 3 und char(K) = 2 behandelt.

10.1.1 Der Fall char(K) > 3

In diesem Abschnitt sei K ein endlicher Kérper mit char(K) > 3. Fiir die Krypto-
grafie wird dies meistens ein Koérper der Form F, mit einer sehr grofien Primzahl
P sein.

10.1.1 Definition Seien a,b € K mit 4a® + 27b* # 0. Die Menge E(a, b, K) aller
Punkte (z,y) mit z,y € K, die die Gleichung

V=23 +ar+0b

297



298 10.1. Elliptische Kurven als abelsche Gruppe

erfiillen, zusammen mit einem weiteren Punkt, der O genannt wird (und ,O* aus-
gesprochen wird), heifit eine elliptische Kurve iiber K. Mit anderen Worten

E(a,b,K) = {(z,y) | 7,y € Kund y* = 2* + ax + b} U {O}.

10.1.2 Beispiel Sei K = F5, und seien a = 0 und b = 1. Es gilt 4a® + 270* =
2(mod5). Also ist die Menge aller (z,) mit z,y € F5 und * = 2® + 1 zusammen
mit O eine elliptische Kurve {iber F5. Es gilt

E(0,1,F5) = {(0,1),(0,4), (2,2), (2,3), (4,0), O},

10.1.3 Bemerkung Der Punkt O, der zu jeder elliptischen Kurve gehort, wird
der ,Punkt bei Unendlich“ genannt. Um seine Bedeutung genau zu verstehen,
miisste man die Grundlagen der projektiven Geometrie beherrschen. Das wiirde
in diesem Kurs aber zu weit fithren, deshalb begniigen wir uns mit der Tatsache,
dass der Punkt immer dazugehort.

Bis jetzt ist eine elliptische Kurve fiir uns nur eine Menge von Punkten (z,y) mit
x,y € K. Nun soll auf dieser Menge eine Addition definiert werden. Dazu schauen
wir uns zunéchst die elliptischen Kurven iiber den reellen Zahlen an. Diese sind
genauso definiert wie die elliptischen Kurven iiber den endlichen Kérpern. Man
nimmt also a,b € R, so dass 4a® + 27b? # 0 ist. Dann ist

E(a,b,R) = {(2,9) | z,y € R und y* = 2* + ax + b} U {O}

eine elliptische Kurve iiber R. Fiir a = —5 und b = 5 ist das hier zu sehen (alle
Beispiele wurden iibrigens mit dem Computeralgebrasystem MuPAD erzeugt):

~/
“M\




Kapitel 10. Kryptosysteme {iiber elliptischen Kurven 299

Uber den reellen Zahlen wird es etwas klarer, warum wir die Bedingung 4a°+27b% #
0 benotigen. Diese Bedingung stellt namlich sicher, dass es keine sogenannten Sin-
gularitdten auf der Kurve gibt. Das sind zum Beispiel Spitzen oder Punkte, an
denen sich die Kurve selbst schneidet. Man definiert nun folgendermaflen eine
Gruppenstruktur auf F(a, b, R): Das neutrale Element beziiglich der Addition ist
der Punkt O, das heiflt, es gilt P+ O = O + P = P fiir alle P € E(a,b,R). Sind
zwei Punkte P = (z1,71) und @ = (x2,%2) in E(a,b,R) gegeben, dann verbindet
man diese beiden Punkte durch eine Gerade. Diese Gerade schneidet die elliptische
Kurve in einem weiteren Punkt R’ = (2%, y3). Die Summe P+( ist dann der an der
x-Achse gespiegelte Punkt R = (z3,y3), also 3 = 2% und y3 = —y4. Anschaulich
ist das hier zu sehen:

Gilt P = @, so geht man vor wie oben, nimmt aber die Tangente in P an der Kurve
(anschaulich ist das die Gerade, die die Kurve in P beriihrt*). Diese schneidet dann
wieder in einem weiteren Punkt R’ die Kurve, und P+ P = 2P = R, wobei R der
an der x-Achse gespiegelte Punkt R’ ist:

Um zu einem Punkt P das Inverse, also —P, zu bekommen, spiegelt man den
Punkt an der z-Achse:
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10.1.4 Aufgabe Zeigen Sie, dass fir (z,y) € E(a,b, K) mit K = R oder char(K) >
3 immer (z, —y) € E(a,b,K) gilt.

Mit diesen Vorschriften wird eine Addition auf F(a, b, R) definiert, die sich am bes-
ten durch folgende Merkregel beschreiben ldsst (die dann auch iiber den endlichen
Korpern gelten wird):

10.1.5 Satz (Merkregel) Liegen drei Punkte P, Q, R € E(a,b,R) auf einer Gera-
den, dann gilt P+ Q + R= 0. O

Betrachten wir die Addition aus einem anderen Blickwinkel: Wir fangen mit der
Merkregel an: P 4+ @@ + R = O fiir je drei Punkte, die auf einer Geraden liegen.
Sei also P € E(a,b,R). Auf der Geraden durch P parallel zur y-Achse liegen drei
Punkte aus F(a,b,R): Wenn P = (z,y) ist, dann liegt auch P’ = (z, —y) auf der
Geraden und in E(a,b,R), denn E(a, b, R) ist symmetrisch zur z-Achse. Auflerdem
liegt auch der Punkt O auf dieser Geraden. Man kann sich diesen Punkt namlich
so vorstellen, dass er auf jeder Geraden liegt, die parallel zur y-Achse verlauft, und
zwar im ,,Unendlichen“. Wenn wir das einmal so glauben, gilt also P+ P + 0O = O,
oder P' = —P, denn O ist ja das neutrale Element. Um zwei Punkte P und () zu
addieren, nehmen wir den dritten Punkt auf der Gerade durch P und (). Dieser
Punkt sei R'. Dann gilt P+ Q + R = O, also P+ Q = —R'.

Nun miissen die Regeln fiir die Addition iiber R auf die endlichen Koérper iiber-
tragen werden. Dabei werden wir gleichzeitig Formeln fiir die Addition von zwei
Punkten herleiten, die aus algebraischen Ausdriicken in den Koordinaten der Punk-
te bestehen. Diese Formeln kénnen dann mit einem Computer leicht berechnet
werden.

Sei also nun wieder K ein endlicher Korper mit char(K) > 3. Seien a,b € K, so
dass 4a® + 27b* # 0 in K gilt. Die ersten beiden Regeln sind folgende:
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(R1) Das neutrale Element der Addition ist O. Es gilt also P+ O =0+ P =P
fir alle P € E(a,b,K).

(R2) Ist P = (z,y) € E(a,b,K) (also P # O), dann ist —P = (z,—y) €
E(a,b,K).

Wie bei abelschen Gruppen iiblich, schreibt man P — @ statt P + (—@Q) fiir alle
P,Q € E(a,b,K). Seien nun P = (21,y1),Q = (x2,y2) € E(a,b,K), wobei x1 # x9
gelte. Ist ndmlich x; = xo, dann ist y? = y2, also besagt diese Bedingung gerade,
dass P # ) und P # —(@ gelten soll. Die Gleichung der Gerade GG durch P und @
ist dann

Yo — Y Y12 — 1Y

Y= 2 — Y1 Vo + 172 192

To — T To — T
das heifit, G ist die Menge aller Punkte (z,y) mit z,y € K, die die obige Gleichung
erfiillen.

10.1.6 Aufgabe Priifen Sie nach, ob P und ) wirklich in G liegen.

Wir setzen
Y2 — 1 Y12 — T1Y2
A= und p = ———

T2 — I T2 — I
das heifit, G ist dann die Menge aller Punkte (z,y) mit z,y € Kund y = Ax+p. Um
den dritten Schnittpunkt von G' mit F(a, b, K) zu berechnen, setzen wir y = Az +
in die Gleichung y? = 2 + ax + b ein. Also

Y

A +p)? = 2*+ar+b
SN2+ pur+p? = 2 Hdar+b
s rd - NP+ (a -2 )z + (b—p?) = 0.
Die linke Seite der letzten Gleichung ist ein Polynom dritten Grades in x, von dem

wir schon zwei Nullstellen kennen, ndmlich z; und x5. Das folgende Lemma hilft
jetzt weiter:

10.1.7 Lemma Sei K ein Kérper, und sei T3 +aT?+ 3T+~ € K[T| ein normiertes
Polynom dritten Grades. Seien x1, x5, x3 € K Nullstellen des Polynoms. Dann gilt
a=—(x1 + x9 + 3).

Beweis: Sind x1, x5, z3 € K Nullstellen des Polynoms, dann gilt

T°+aT? + BT + v = (T — a1 )(T — 22)(T — 3)
=T° — (21 + 22+ 23)T? + (2129 + 2123 + T273) T — 112273

Koeffizientenvergleich ergibt die Behauptung. a
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Sei nun R’ = (24, v4) der dritte Schnittpunkt von G mit E(a,b,K). Dann ist
die dritte Nullstelle des Polynoms

23— N2? + (a — 2 )z + (b — 1),
also gilt mit Lemma [10.1.7, dass —\? = —(x + x5 + 24) gilt, oder

Y2 —
To — Iq

=N — 1 — 1y = ( )2 — 2 — 2.

AuBlerdem gilt natiirlich

/ Y2 — U1 2 Y1T2 — T1Y2

= \h+pu= +
Ys 3 H To — X1 3 To — T
Y2—Y1\ ,  Y1T2 — Y1T1 + T1Y1 — T1Y2
= )y +
To — X1 To — X1
Y2 — U1 T2 — X1 Y2 — 1
= )5 + Y ( — I
To — 1 To — X1 To — X1
Y2 — Y1 /
= T3 —X1)+ Y1.
(o D =)+

Um das Ergebnis der Addition P + @ zu erhalten, muss nun noch R’ = (%, y4) an
der z-Achse gespiegelt werden, und dies liefert den Punkt R = (z3,y3) mit z3 = x4
und y3 = —y4. Also folgt

(R3) Sind P = (z1,11),Q = (2,92) € E(a,b,K) mit z; # x5 (also @ # P und
Q) # —P), dann ist P+ Q = R = (v3,y3) mit

Y2 — Y1 \2

r3 = ( )* —x1 — xy und
To — X1
_ Y20 _ _
Yz = (xg—xl)(xl T3) — Y1-

10.1.8 Beispiel Wir betrachten die Kurve aus Beispiel [10.1.2} Dann ist (0,1) +
(4,0) = (z3,y3) mit
0—-1

r3 = (m)2—0—4512—452(m0d5),
= (%)~(0—2)—1E1-(—2)—152(m0d5).

Also (0,1) + (4,0) = (2,2).

Nun fehlt noch eine Regel, wie 2P fir P = (z1,y1) € E(a, b, K) gebildet werden
kann. Hier nehmen wir an, dass y; # 0 gilt, denn fiir y; = 0 ist P = —P, also
2P = O. Eine Gleichung fiir die Tangente in P berechnet sich folgendermaflen:



Kapitel 10. Kryptosysteme {iiber elliptischen Kurven 303

10.1.9 Definition Wenn die Gleichung einer elliptischen Kurve durch f(z,y) =0
gegeben ist, dann ist die Tangente in einem Punkt P = (xy, ;) auf dieser Kurve
die Menge aller (z,y) mit x,y € K und

%(xlayl)(x — 1) + g_g];(-fl,?/l)(y —y1)=0.

3

In unserem Fall ist f(z,y) = y* — 2% — ax — b, also

of B 9 of B
5 (r,y) = —3x a und 3y (z,y) = 2y.

Die Gleichung fiir die Tangente in P = (x1,y;) ist also
(=327 — a)(z — z1) + 251 (y — 1) = 0.
Diese Gleichung kann man umformen:

(=32 —a)(z — 1) + 251 (y — 1) =0

& (=322 —a)z+ (337 + @)z + 2y1y — 27 =0
s 2y = (322 +a)r + (=323 — axy + 2y7)
3t7+a  32?+4a

@ —_—

Y= x x1 + y1, denn y; # 0 und char(K) > 3.
21 2y1
Nun wird \ = 3:c2§lera und p = —Sﬁyfa:cl + 1, gesetzt, und die Tangente T an P ist

die Menge aller (z,y) mit x,y € K und y = Az + p.

10.1.10 Aufgabe Priifen Sie nach, dass P € T gilt.

Um den weiteren Schnittpunkt von 7' mit E(a, b, K) zu bestimmen, wird die Glei-
chung fiir 7', also y = Az + p, in die Gleichung fiir F(a, b, K) eingesetzt. Dies haben
wir ja oben schon einmal getan und die Gleichung

2 — N2 + (a — 2 )z + (b— p*) =0
erhalten.

10.1.11 Aufgabe Sei f(z) = 2® — N2? + (a — 2 \u)z + (b — p?). Zeigen Sie, dass
f'(z1) = 0 gilt, dass also x; doppelte Nullstelle von f ist.
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Wie Sie in Aufgabe gezeigt haben, ist z; doppelte Nullstelle des Polynoms
3 — N2 + (a — 2 \w)z + (b — p?), und mit Lemma ergibt sich fiir die
weitere Nullstelle z, dass —\? = — (221 + %), also @ = A\* — 2z, gilt. Ist also
2P = R = (z3,y3), dann ist

3 2
T3 = )\2—2.’131:( x1+a)2—2x1 und
21
3x2+a 3x2 +a
ys = —Arz—p=—(—H—)r3+ ———x1 — Y.
2y1 2y,

Jetzt kann die vierte und letzte Regel formuliert werden:

(R4) Ist P = (z1,y1) € E(a,b,K) und ist y; = 0, dann ist 2P = O. Ist y; # 0,
dann ist 2P = R = (z3,y3) mit

3zf +a,
— ~ 22, und
x3 ( o ) T un
323 4+ a 323 4+ a 3z 4a
ys = —( 2 Jxs + 2 T —y1 = ( 2 )@ —x3) — Y1

10.1.12 Beispiel Wir nehmen wieder Beispiel [10.1.2[ und berechnen 2(2,2). Es
ist 2(2,2) = (x3,y3) mit

T3 = (3.44+0)2—450(m0d5)
yy = (3'44+0)(2—0)—2z4<m0d5).

10.1.13 Satz Mit den Regeln (R1)-(R4) wird E(a, b, K) zu einer abelschen Grup-
pe.

Beweis: Die Summe von zwei Elementen aus E(a,b,K) ist wieder ein Element
aus F(a,b,K), das ist klar mit der Konstruktion der Summe und Aufgabe .
Weiterhin ist O das neutrale Element nach Definition. Auflerdem haben wir zu
jedem P € E(a,b,K) ein Element (—P) € E(a,b,K) definiert, so dass P — P =
(=P) + P = O gilt. Ebenfalls direkt aus den Regeln (R1)-(R4) wird klar, dass
P+ @Q =@+ P fir alle P,Q € E(a,b,K) gilt. Es bleibt also nur noch zu zeigen,
dass die Addition assoziativ ist. Dazu kann man natiirlich die von uns hergeleiteten
Formeln fiir die Addition nehmen und das Assoziativgesetz direkt nachrechnen.
Das fiithrt allerdings zu aufwindigen Rechnungen mit vielen Fallunterscheidungen.
Die eher theoretischen Beweise gehen aber fiir diesen Text zu weit, und wir miissen
auf die in den Studierhinweisen aufgefiihrte Literatur verweisen. a
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Da die Koordinaten der Summe von zwei Punkten durch Addieren, Subtrahieren,
Multiplizieren und Dividieren im endlichen Koérper K errechnet werden konnen,
gilt auBlerdem

10.1.14 Proposition Die Summe von zwei Punkten in E(a,b, K) kann effizient
berechnet werden.

10.1.15 Aufgabe Berechnen Sie alle Punkte von E(1,0,F;) und bestimmen Sie
(1,3) + (1,4), (1,3) + (3,3) und 2(1,3).

10.1.2 Der Fall char(K) = 2

In diesem Abschnitt ist K ein endlicher Koérper mit char(K) = 2. Hier sollten Sie
sich den Korper Fy» mit grolem n € N vorstellen.

10.1.16 Definition Seien a,b € K, und sei b # 0. Die elliptische Kurve E(a, b, K)
ist die Menge aller Punkte (z,y) mit z,y € K und
Y+ xy = 2 + ax® + b,
zusammen mit einem weiteren Punkt O, also
E(a,b,K) = {(z,y) | z,y € Kund y* + 2y = 2° + az® + b} U {O}.

10.1.17 Bemerkung Dies ist nicht die allgemeinst mogliche Definition einer el-
liptischen Kurve iiber einem Korper der Charakteristik 2. Jedoch ist die andere
Sorte elliptischer Kurven fiir die Kryptografie nicht geeignet.

10.1.18 Beispiel Sei K = Fy = Fo[T]/(T* + T + 1), also K = {0,1,a, a + 1},
wobel a = [T] gilt. Seien @ = 0 und b = 1. Dann ist £(0,1,K) die Menge aller
(x,y) mit z,y € K und 3* + 2y = 2® + 1, zusammen mit O. Um alle Punkte in
E(a,b,K) zu berechnen, setzen wir nacheinander alle Elemente aus K fiir = ein
und berechnen die zugehorigen Werte fiir y:

r=0 = Y¥*=1=>y=1.

r=1 = Y +y=0=y=0odery=1.
t=a = y¥*4+ay=0=y=0odery=a.
r=a+1 = yP+(a+)y=0=y=0odery=a+1.

Die Kurve ist also

E(0,1,K) ={(0,1),(1,0),(1,1), (c, 0), (a, ), (¢ + 1,0), (« + 1, + 1), O}.
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Nun soll auch auf E(a,b,K) eine Addition definiert werden. Dabei gehen wir vor
wie beim Fall char(K) > 3. Die erste Regel ist schon bekannt:

(R1) Das neutrale Element der Addition ist O, es gilt also O+ P =P =P+ O
fur alle P € E(a,b,K).

Nun soll das Inverse eines Punktes P = (z,y) € E(a,b,K) definiert werden. Wir
miissen wieder — getreu unserer Merkregel — einen weiteren Schnittpunkt der Kurve
mit der Gerade suchen, die parallel zur y-Achse durch P verlduft. Das ist diesmal
nicht einfach der Punkt (z, —y). Das wiirde hier auch keinen Sinn machen, denn
tiber K gilt ja y = —y, dann wire also P = —P fiir alle P € E(a,b,K). Ist jedoch
(z,y) € E(a,b,K), dann ist auch (x,z +y) € E(a,b,K), denn es gilt

(z+y)l’+az+y) = @+ylE+y +z@+y) =2z+y)(z+y)
= ylz+y) =y’ +ay=2"+az” +b.

Es soll deshalb folgende Regel gelten:

(R2) Ist P = (x,y) € F(a,b,K), dann ist —P = (z,z +y) € E(a,b,K), es gilt
also P+ (—P)=0 = (—P)+ P.

Seien nun P = (z1,y1),Q = (x2,y2) € E(a,b,K), und es gelte 1 # x2 (denn sonst
wire () = P oder @ = —P). Die Gerade G durch P und @ ist wie im letzten
Abschnitt die Menge aller Punkte (z,y) mit z,y € K und

Yo + U1 Y1T2 + T1Yo
To + X1 To + 1

(bedenken Sie, dass char(K) = 2 gilt!). Wir setzen wieder A = 2% und p =

T2+T1
Y1T2+T1Y2

2. Dann ist G also die Menge aller Punkte (x,y) mit z,y € Kund y =
Az + p. Nun wird wieder in die Gleichung fiir E(a, b, K) eingesetzt:

A4+ p)? +2xdx+p) =2° +ax® +b
& N2t b pr =2 far? +b
e B+ N+ ta)t+pr+ O+ p?) =0

Dies ist ein Polynom dritten Grades in z, und wir kennen zwei Nullstellen, ndmlich
21 und x5. Mit Lemma gilt fiir die dritte Nullstelle

+ +
(y2 n 2+Z/2 n

=N+ Atatz +ay=
T2 + X1 To + X1

+a+ 2+ To.
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Ist R = (x4, y4) der dritte Schnittpunkt von G mit F(a,b,K), dann gilt aulerdem

Y2 + 1 o Y1T2 + L1y

/ — )\x/+ —
Ys 3 H T2 + X1 3 To + X1
_ W + Yo ol 4 Y1T2 + Y121 + Y171 + 1Yo
T+ T2 3 To + X1
+ Tyt +
_ Y1 T Y2 xé—l—yl 2 1+I1y1 Y2
r—14+x To+ X1 T1+ X
Y1+ Y2 /
= T+ x3) + Y.
xl—i—xz( 1 3) U1

Um die Koordinaten (z3,y3) von P + () zu erhalten, muss nun noch z3 = x4 und
ys = Y4 + x3 gebildet werden. Es gilt also

(R3) Seien P = (z1,11),Q = (x2,y2) € E(a,b,K), und es gelte x; # x5. Dann ist
P+ @Q = R = (z3,y3) mit

Y2+uy1.0 Y2t

I3 = + +a+ x1 + x5 und
3 <.’L’2+5L’1) To + T1 ! 2
Y2+
= x1+ x3) + + x3.
Y3 (SEQ—i—xl)( 1 3) Y1 3

10.1.19 Beispiel Sei F(0,1,F,) wie in Beispiel [10.1.18 Dann ist (1,0) + (« +
l,a+1) = (z3,y3) mit

a+1 a+1
vy = (=) +(—)+1+(a+1)

(a+ D'+ (a+1)+1+(a+1), denn ™' =a +1in Fy
= o’ +a+l+a+1, denn (a+1)P2=ainlFy

o> =a+1.
a—+1

ys = ( ” Ja+0+a+1
= (a+1)+(a+1)=0.

Also gilt (1,0) + (o + 1, + 1) = (o + 1,0).

Zu guter Letzt fehlt noch eine Regel zur Verdopplung eines Punktes.

WARNUNG: Wir befinden uns hier zwar iiber einem Koérper mit Charakteristik
2, das heifit, in K gilt 2z = 0 fiir alle x € K, das gilt aber nicht fiir die Gruppe
E(a,b,K). Hier kann und wird in der Regel durchaus 2P # 0 gelten.

Sei also P = (z1,y1) € F(a,b,K) und sei z; # 0. Ist ndmlich z; = 0, dann ist
Y1 + 21 = Y1, und es gilt P = —P, also 2P = O. Gesucht ist zuerst wieder die
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Tangente an F(a,b,K) in P. Definition [10.1.9| beschreibt eine Gleichung fiir diese
Tangente. In diesem Fall ist die Funktion, die die Kurve beschreibt

flz,y) = y* + oy +2° +ar? +b =0, also

9,
a—f(a:,y) = y+ 322+ 2az =y + 22 und
x

of B B
a—y(z,y) = 2y+zr=u.

Also ist die Tangente 7" in P die Menge aller Punkte (z,y) mit z,y € K und

(1 +2])(z +21) + 21 (y + 1) =0
& (p+aDz+ (y+a3)r + a1y + 21y =0
& ny=(y+ae+ad
y1 + a3

& y:x—x—l—x%, denn x; # 0.
1

Wir setzen A = (£ + 1) und p = 2?. Dann ist T die Menge aller Punkte (z,y)
mit z,y € K und y = Az 4+ . Um die Schnittpunkte von 7" mit E(a, b, K) zu
bestimmen, wird die Gleichung von 7' in die von E(a,b,K) eingesetzt. Dies ist
oben bereits geschehen, und es folgt

22+ (N + A+ a)z® + px + (b+p?) =0,

Da T die Tangente in P ist, ist x; doppelte Nullstelle dieses Polynoms in z, und
mit Lemma [10.1.7] folgt, dass fiir den weiteren Schnittpunkt R’ = (%, y}) mit
E(a,b,K) gilt:

Ty = )\2+)\+a+2$1:(%+x1)2+(%—|—z1)+a
1 1
Y 2, Ui yi + z1y + 2f + axt 2
— —2—|—ZL’1+—+SC1+CL: 2 +x1
b
— P—}-xl

1
und ys = Arh + p = (£ +x1)2s + x2. Ist also 2P = R = (x3,y3), dann gilt
T3 = — + 2] und y3 = A P

denn es ist ja y3 = y4 + x3. Die vierte Regel lautet also:
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(R4) Ist P = (z1,y1) € F(a,b,K) und ist z; = 0, dann ist 2P = O. Ist 1 # 0,
dann ist 2P = (z3,y3) mit

b
T3 =17 + — und y3 = (£+a:1+1):c3—|—x%

10.1.20 Beispiel Sei E(0,1,F,) wie in Beispiel {10.1.18] Dann ist 2(«, 0) = (3, y3)
mit 23 = a’+ 5 =a+1+a=1und y3 = a+1+a? = 0. Also ist 2(, 0) = (1,0).

10.1.21 Satz Mit den Regeln (R1)-(R4) wird E(a, b, K) zu einer abelschen Grup-
pe.

Beweis: Wie zu Satz I0.1.13] O

Und natiirlich gilt auch wieder:

10.1.22 Proposition In E(a, b, K) konnen die Koordinaten der Summe von zwei
Punkten effizient berechnet werden.

10.1.23 Aufgabe Sei F, = Fo[T|/(T? + T + 1) und a = [T]. Berechnen Sie alle
Punkte von E(1, «,F,) und berechnen Sie (0,a + 1) + (o, ) und 2(a, ).

10.1.3 Einige Eigenschaften der Gruppe E(a,b,K)

In diesem Abschnitt sei K entweder ein endlicher Kérper mit char(K) > 3, und
dann ist E(a, b, K) eine elliptische Kurve wie in Abschnitt|10.1.1} oder char(K) = 2

und E(a,b,K) ist wie in [10.1.2]
Eine der ersten Fragen, die im Zusammenhang mit elliptischen Kurven {iber end-

lichen Korpern auftreten, ist die nach der Anzahl der Punkte. Eine erste Abschét-
zung der Anzahl der Punkte kénnen Sie selbst vornehmen:

10.1.24 Aufgabe Sei q eine Primzahl, die grofler als drei ist, oder eine Zweierpo-
tenz, und sei N die Anzahl der Punkte einer elliptischen Kurve E(a,b,F,). Zeigen
Sie: N < 2q+ 1.

Man kann die Abschitzung aber noch viel genauer machen, und zwar mit dem
Satz von Hasse aus dem Jahr 1933:

10.1.25 Satz (Helmut Hasse (1898-1979)) Sei N die Anzahl der Punkte einer
elliptischen Kurve E(a, b, K), wobei K = F, ist. Dann gilt:

IN —(¢+1)] <2\/q.


http://turnbull.mcs.st-and.ac.uk/history/Mathematicians/Hasse.html
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Der Beweis dieses Satzes kann in den beiden in den Studierhinweisen aufgefiihrten
Biichern gefunden werden. Jedoch wollen wir die Aussage des Satzes noch etwas
niéher ansehen. Fiir kryptogafische Zwecke nehmen wir an, dass g sehr grof ist.
Dann ist jedoch /g im Vergleich dazu relativ klein, so dass die mogliche Anzahl der
Punkte von E(a, b, K) wirklich eingeschrankt wird. Und zwar kann man sagen, dass
die Anzahl der Punkte ungefiahr ¢ ist oder dass die Anzahl der Punkte die gleiche
Groflenordung wie ¢ hat. Inzwischen gibt es auch Algorithmen, die die Anzahl der
Punkte einer vorgegebenen elliptischen Kurve effizient bestimmen koénnen. Diese
beruhen auf dem Algorithmus von Schoof aus dem Jahr 1995, siche [Sch]. Effizient
ist hier allerdings wirklich im Sinne der Definition zu verstehen. In der Praxis sind
diese Algorithmen recht aufwéndig.

10.1.26 Aufgabe Seip > 3 eine Primzahl. Zeigen Sie, dass die Anzahl der Punkte
von E(0,1,F,) immer gerade ist.

Bei den Kryptosystemen iiber F;, wobei F, ein endlicher Korper ist, weil man,
dass die unterliegende Gruppe, also (F, -), zyklisch ist (vergleiche Satz(4.8.9). Wie
ist das bei der Gruppe E(a, b, K)? Diese Gruppen sind nicht immer zyklisch, aber
es gilt:

10.1.27 Satz Sei E(a,b,K) eine elliptische Kurve iiber einem endlichen Korper
der Charakteristik > 3 oder = 2. Dann ist

E(a,b,K) ~ (Z/d\Z) x (Z]d:Z),
wobei d; | ds gilt. Der Fall d; = 1, das heifit, E(a, b, K) ist zyklisch, ist moglich.

Leider konnen wir auch diesen Satz hier nicht beweisen und miissen auf die Lite-
ratur verweisen, die am Anfang dieses Kapitels aufgefiihrt wurde.

10.1.28 Beispiel Wir wollen die Struktur der Gruppe F(0,1,F4) aus Beispiel
M0.T.18 berechnen. Wir hatten schon
E(0,1,F4) ={(0,1),(1,0),(1,1), (a,0), (v, ), (a + 1,0), (a« + 1,c + 1), O}
berechnet. F(0,1,F,) hat also 8 Elemente. Das heifit, es gilt entweder
E(0,1,F,) ~ Z/SZ oder E(0,1,F,) ~ Z/27 x Z/4Z.

Um herauszufinden, welcher der beiden Félle vorliegt, berechnen wir die Ordnun-
gen der Elemente und stellen fest, dass 2(«,0) = (1,0) und 4(«,0) = (0, 1), also
ord(c, 0) = 8 gilt, denn 5,6 und 7 teilen die Gruppenordnung, also 8, nicht. Es gibt
in F(0,1,F,) also ein Element der Ordnung 8, und damit gilt £(0,1,F,) ~ Z/8Z,
denn in Z /27 x 7Z/AZ gibt es kein Element der Ordnung 8.
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10.1.29 Aufgaben 1. Bestimmen Sie die Ordnungen der Elemente in Z /27 x
Z/AZ und in Z/8Z.

2. Berechnen Sie die Struktur der Gruppe E(0, 1,F9).

10.1.4 Das diskreter-Logarithmus-Problem fiir elliptische
Kurven

Auch in diesem Abschnitt sei K entweder ein endlicher Kérper mit char(K) > 3
und FE(a,b,K) eine elliptische Kurve wie in oder es sei char(K) = 2 und
E(a,b,K) wie in[10.1.2] Da E(a, b, K) eine additive Gruppe ist, lautet das diskreter-
Logarithmus-Problem (DLP) fiir elliptische Kurven folgendermaflen:

10.1.30 Problem (Diskreter-Logarithmus-Problem(DLP)) Gegeben seien eine el-
liptische Kurve E(a,b,K) und P € E(a,b,K). Sei @ ein Vielfaches von P. Finde
den diskreten Logarithmus von () zur Basis P, das heiflt, finde eine Zahl z € Z
mit Q) = xP.

10.1.31 Vermutung Es gibt keinen effizienten Algorithmus, um das diskreter-
Logarithmus-Problem fiir elliptische Kurven zu 16sen.

Es wird sogar noch mehr vermutet:

10.1.32 Vermutung Das diskreter-Logarithmus-Problem fiir elliptische Kurven
ist schwerer zu losen als das fiir endliche Korper.

Die zweite Vermutung bedeutet Folgendes: Selbst, wenn es einmal einen effizienten
oder fast effizienten Algorithmus fiir das DLP fiir endliche Kérper geben sollte,
dann heiffit das wahrscheinlich noch nicht, dass es auch einen fiir elliptische Kurven
gibt.

Das Problem ist dasselbe wie beim diskreter-Logarithmus-Problem fiir endliche
Korper: Beweisen kann das alles (bisher) keiner. Der einzige Beweis ist, dass schon
sehr viele versucht haben, effiziente Algorithmen zu finden, und es ist noch nieman-
dem gelungen. Natiirlich gibt es Algorithmen, um das DLP fiir elliptische Kurven
zu losen, aber die sind weit davon entfernt, effizient zu sein. Immerhin sind sie aber
so gut, dass auch bei elliptischen Kurven der zugrunde liegende Korper nicht zu
klein gew#hlt werden sollte. Heutzutage (2003) wihlt man die Grofle des Korpers
etwa zwischen 2'% und 2! Elementen. Es gibt auch noch weitere Einschrin-
kungen fiir die Auswahl der elliptischen Kurve, denn fiir bestimmte Familien von
elliptischen Kurven gibt es relativ gute Algorithmen, um das DLP zu losen.
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10.2 Kryptografische Verfahren iiber elliptischen
Kurven

Nachdem in[10.T]dargelegt wurde, auf welche Weise elliptische Kurven zu abelschen
Gruppen werden, und wir gesehen haben, dass das Diskreter-Logarithmus-Problem
tiber elliptischen Kurven schwer ist, kénnen nun die Verfahren aus Kapitel [0 auf die
elliptischen Kurven iibertragen werden. Dabei benutzen wir, dass wir in Kapitel [9]
eigentlich nur Gruppen bendétigen, in denen die Verkniipfung effizient berechnet
werden kann und in denen das diskreter-Logarithmus-Problem schwer zu l6sen ist.
Die Verfahren selbst funktionieren in jeder solcher Gruppe.

10.2.1 Das Diffie-Hellman Verfahren

Es sei daran erinnert, dass das Diffie-Hellman Schliissel-Austauschverfahren dazu
dient, Schliissel (zum Beispiel fiir ein symmetrisches Verfahren) iiber einen unsi-
cheren Kanal auszutauschen.

Bekanntgegeben werden ein endlicher Korper K mit
char(K) > 3 oder char(K) = 2,

eine entsprechende elliptische Kurve E(a,b,K) und ein zufillig gewéhlter Punkt
P € E(a,b,K). Der Punkt P sollte so gewéhlt sein, dass die von P erzeugte
Untergruppe in E(a, b, K) moglichst grof} ist, also ungefihr so grofl wie E(a, b, K)
selbst. Mehr dazu in Abschnitt [10.3.4]

Alice und Bob mdochten einen zuféllig gewéhlten Punkt @@ € E(a,b,K) — oder
genauer: in der von P erzeugten Untergruppe von F(a,b,K) — als Schliissel fiir ihr
Kryptosystem vereinbaren. In welcher Weise sie aus einem Punkt der elliptischen
Kurve einen passenden Schliissel fiir ihr Kryptosystem machen, darauf miissen sie
sich vorher geeinigt haben. Benétigen sie ein Element aus K, so kdnnen sie ja zum
Beispiel einfach die z-Koordinate von ) nehmen.

Alice wihlt nun zufillig eine Zahl e4 € N. Da man mit dem Satz von Hasse
annehmen kann, dass die Anzahl der Elemente von F(a,b,K) ungefihr ¢, also
die Anzahl der Elemente von K ist, und da man auBerdem hofft (oder weif3),
dass die von P erzeugte Untergruppe ungefihr genauso viele Elemente hat, ist es
sinnvoll, e4 irgendwo in der Groflenordnung von ¢ zu wéahlen. Alice bildet e4 P —
das ist effizient moglich, wenn man das Analogon zum Wiederholten Quadrieren
fiir additive Gruppen benutzt — und gibt diesen Punkt bekannt.
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Bob wihlt analog eg € N, wieder in der gleichen Gréflenordnung wie ¢, berechnet
egP und gibt diesen Punkt bekannt. Der neue Schliissel ist dann e egP. Bei-
de konnen ihn effizient berechnen: Alice berechnet es(epP) und Bob berechnet
ep(eaP). Oscar kennt jedoch nur P, e4P und egP. Wenn Oscar das DLP fir
elliptische Kurven l6sen kann, dann kann Oscar sicher e eg P berechnen. Jedoch
gilt wieder:

10.2.1 Vermutung Oscar kann das Diffie-Hellman-System nicht brechen, ohne
diskrete Logarithmen fiir elliptische Kurven zu berechnen.

10.2.2 Aufgabe Alice und Bob méchten mit dem Diffie-Hellman-Verfahren einen
Schliissel festlegen. Sie geben E(1,0,F;) und (3,3) bekannt. Alice schickt (0,0) an
Bob und Bob schickt (5,2) an Alice. Was ist der Schliissel?

10.2.2 Das Massey-Omura Kryptosystem

Bei diesem Kryptosystem mochten sich Alice und Bob geheime Nachrichten schi-
cken. Offentlich bekannt gegeben werden ein endlicher Kérper K mit char(K) > 3
oder char(K) = 2 und eine entsprechende elliptische Kurve E(a, b, K) tiber K. Au-
Berdem muss bei diesem Verfahren auch die Anzahl N der Punkte von E(a, b, K)
bekannt sein. In wurde schon erwahnt, dass es mit dem Algorithmus von
Schoof effizient moglich ist, die Anzahl der Punkte einer elliptischen Kurve zu
bestimmen.

Die Nachrichten oder Nachrichteneinheiten m werden als Punkte P, € E(a,b,K)
kodiert, und zwar so, dass man m eindeutig ermitteln kann, wenn man F,, kennt.
Eine Moglichkeit, wie eine solche Kodierung aussehen kann, wird in vorge-
stellt. Wir konnen jetzt also annehmen, dass die geheimen Nachrichten, die ver-
schickt werden sollen, Punkte auf F(a,b,K) sind.

Alice mochte den Punkt P als Nachricht verschicken. Sie wihlt zufillig eine Zahl
ea € Nmit 0 < ey < N und ggT(es, N) = 1. AuBlerdem berechnet sie mit Hil-
fe des erweiterten Euklidischen Algorithmus’ ein d4 € N mit eqds = 1(modN).
Alice bildet e4 P und schickt diesen Punkt an Bob. Bob wihlt ebenfalls zufal-
lig eg € Nmit 0 < eg < N und ggT(eg, N) = 1 und berechnet mit Hilfe
des erweiterten Euklidischen Algorithmus’ ein dg € N mit egdp = 1(modN).
Bob bildet eg(esP) und schickt diesen Punkt zuriick an Alice. Nun bildet Alice
da(egeaP) = daesepP = epP, da eads = 1(mod N) gilt und N die Ordnung der
Gruppe E(a,b,K) ist. (Wenn ndmlich N@Q = O fir alle @ € FE(a,b,K) ist und
eada = 1+ kN fiir ein k € Z ist, dann ist

daeaQ =(14+EkN)Q=Q+kNQ=Q+kO=Q+0=Q
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fir alle @ € E(a,b,K).)

Alice schickt eg P an Bob. Dieser berechnet dgegP = P und kennt damit die ge-
heime Nachricht. Oscar dagegen sieht nur die Nachrichten es P, eges P und egP.
Wenn er das DLP fiir elliptische Kurven l6sen kann, dann kann er auch P berech-
nen.

10.2.3 Vermutung Oscar kann das Massey-Omura-System nicht brechen, ohne
diskrete Logarithmen zu berechnen.

10.2.4 Aufgabe Stellen Sie sich vor, Sie sind Oscar und koénnen diskrete Loga-
rithmen in F(a,b,K) berechnen. Wie kénnen Sie aus e4 P, egP und esegP die
geheime Nachricht P berechnen?

10.2.3 Das ElGamal-Kryptosystem

Auch bei diesem Kryptosystem soll eine Nachricht iiber einen unsicheren Kanal ver-
schickt werden. Es werden ein endlicher Koérper K mit char(K) > 3 oder char(K) =
2, eine entsprechende elliptische Kurve E(a, b, K) und ein Punkt S € E(a, b, K) be-
kannt gegeben. Bei diesem Verfahren ist es nicht notig, die Anzahl der Punkte von
E(a,b,K) zu kennen. Jedoch sollte die von S erzeugte Untergruppe von E(a,b, K)
moglichst grof} sein.

Wir nehmen wieder an, dass die Nachricht, die iibermittelt werden soll, ein Punkt
P € E(a,b,K) ist. Bob wéhlt nun geheim und zufiillig ein ep € N und gibt egS
bekannt. Alice wahlt zufillig eine ganze Zahl e4 und schickt (e4S, P + ea(epS))
an Bob. Um die Nachricht zu entschliisseln, berechnet Bob zunéchst eg(e4S) und
dann P+ea(epS)—ep(eaS) = P. Oscar kann aus den verschickten Informationen
epS, e4S und P+ea(epS) natiirlich P berechnen, wenn er das DLP fiir elliptische
Kurven 16sen kann.

10.2.5 Vermutung Wenn Oscar das ElGamal-System brechen kann, dann kann
er auch das diskreter-Logarithmus-Problem fiir elliptische Kurven 16sen.

10.3 Technische Probleme

In diesem Abschnitt wird es um die Probleme gehen, die auftreten, wenn man
Kryptologie iiber elliptischen Kurven betreibt. Es wird darum gehen, wie man einen
Punkt auf einer vorgegebenen elliptischen Kurve findet, wie man einer Nachricht
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einen Punkt auf der Kurve zuordnet und darum, wie man iiberhaupt zu einer
geeigneten Kurve kommt.

10.3.1 Das Losen quadratischer Gleichungen

Um Punkte auf einer vorgegebenen elliptischen Kurve zu finden, muss man qua-
dratische Gleichungen iiber dem Grundkorper K 16sen konnen. Im Folgenden wird
ein Verfahren zum Losen quadratischer Gleichungen vorgestellt wie sie im Zusam-
menhang mit den elliptischen Kurven auftreten.

Zuerst betrachten wir den Fall, dass K ein Kérper der Form [, ist, wobei p > 3
eine Primzahl ist. Gelost werden soll die Gleichung

2% = a(modp) oder 2> —a =0 in F,. (10.1)
Gesucht wird also eine (oder beide) Quadratwurzel(n) aus a € F,. In wurde
gezeigt, dass man mit Hilfe des Legendre-Symbols (%) feststellen kann, ob Glei-
chung in [, iiberhaupt eine Losung besitzt. Aulerdem wurde in gezeigt,
wie man das Legendre- beziehungsweise das Jacobi-Symbol effizient berechnet. Wir
kénnen hier also annehmen, dass () = 1 gilt, denn sonst hétte Gleichung

keine (fiir () = —1) oder genau eine (fiir (#) = 0) Lésung.

Wir nehmen zunéchst an, dass wir ein n € [, mit (%) = —1 kennen. Sei p—1 = 2's,
wobei s ungerade ist. 2" ist also die grofite Zweierpotenz, die in p — 1 enthalten ist.
Setze

b=n’ modpundq:a% mod p.

10.3.1 Lemma Es gilt

Beweis: Es gilt

Lyt =

a a

Gesucht ist ein z € F), mit ‘%2 = 1, das heif}t, ¢ ist als erste Ndherung fiir x gar
nicht so schlecht. Die Zahl ¢ wird jetzt schrittweise modifiziert, und zwar so, dass
nach Schritt £ gilt

q2 or—1—k
(E) = 1(modp).
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Also ist nach spétestens r—1 Schritten die Losung gefunden. Um ¢ zu modifizieren,
kommt b ins Spiel.

10.3.2 Lemma b mod p ist eine primitive 2"-te Einheitswurzel in F'.

Beweis: Es gilt
v = (n°)* =n*? =n? = 1(modp)

mit Fermats kleinem Satz. Dann gilt also b = ¢'(modp) fiir eine primitive 2"-te
Einheitswurzel g € FY. Angenommen, b* = 1(modp) fiir ein k& < 2". Dann ist
g"* = 1(modp), also folgt 2" | lk. Da k < 27 gilt, ist [ gerade, also ist b ein
quadratischer Rest modulo p. Das ist aber nicht méglich, denn mit Lemma [7.3.7]
gilt

weil s ungerade ist. O

Da b mod p eine primitive 2"-te Einheitswurzel ist, ist 5> mod p eine primitive 27 ~1-
te Einheitswurzel, wie wir aus Proposition 4.8.5( wissen. Nun gilt aber (%)T_1 =
1(mod p) mit Lemma|10.3.1}, also gibt es ein j € N, 0 < 5 < 27! mit % = (b?)’
b* (modp). Es folgt

2

P Py -
1 = —b%=2p""% denn b* = 1(modp)
a a

qbzrflfj 2
= %(fmdp)y

und ¢b¥ 7 mod p ist das gesuchte z. Wichtig ist, dass es einen Exponenten a € N,
0 < a <271 gibt, so dass (¢b*)? = a(modp) gilt, das heiBit, ¢b* mod p ist eine
Losung von Gleichung . Dabei gilt sogar o < 2", denn ¥ = —1(mod
p), weil (b¥ )2 = ¥ = I(modp) und v* " % 1(modp) gilt. Also ist b* ¢ =
—q(modp).

Der Exponent «, beziehungsweise die Losung ¢, soll nun berechnet werden. Um
es iibersichtlicher zu machen, werden wir wieder einen Algorithmus formulieren.
Dieser Algorithmus ist {ibrigens von Daniel Shanks (1917-1996) und wird auch im
Computeralgebra-System MuPAD verwendet.

10.3.3 Algorithmus (Losung quadratischer Gleichungen)

Eingabe Eine Primzahl p > 3 und ein ¢ € Nmit 1 <a <pund (3) = 1.

Ausgabe Ein z € N mit 22 = a(modp).
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[y

. Berechne r,s € N mit p — 1 = 2"s und s ist ungerade.

R

Berechne n € Nmit 1 <n <pund (3) = —1.
b_1 + n® mod p und q_; < a*% mod p.

for k=0,...,r—2do

Ll

2
if (%=1)27""" = 1(modp)
then g, < qr1
else g, < qrp—1bp—1 mod p

by, < (by—1)? mod p

© »® X = o

iibergebe ¢, _».

Nun miissen wir natiirlich wieder zeigen, dass der Algorithmus auch das richtige
Ergebnis liefert.

10.3.4 Lemma Sei 0 < k£ <r — 2. Dann gilt
2
(q—k)QP%k = 1(modp) und b, = kaH(modp),
a
wobei b = n® mod p gilt.

Beweis: Wir beweisen die Behauptung durch Induktion nach k. Sei k& = 0. Mit
Lemma [10.3.1] gilt (%)27'71 = 1(modp). Also folgt (%I)QT*2 = +1(modp). Ist

27‘72

(q%l)y*2 = 1(modp), dann ist ¢y = ¢_1, also (%)QP2 = 1(modp). Ist (&) =
—1(modp), dann ist go = g_1b_1 = q_1b, also

2 2 12 2
@Bz _ b e @R e _
= = —_— b =(—-1)(-1) =1 dp).
(@ = (Bl - (o (~1)(~1) = 1(modp)
AuBerdem gilt by = (b_1)2 = b® = b (modp). Sei nun 0 < k < r — 2. Mit
Induktionsvoraussetzung ist (%)* " = 1(modp), also (%)2T_2_(k+1) = 41(mod
)

q2 2'r727k .
p). Ist (&£2) = 1(modp), dann ist

qZ 2—k qi 1 2k

or—2=k _ Qk—1yor—2-k _

(s = (B (1mody),
2 :

und ist (q’jT‘l)QPH‘ = —1(modp), dann ist

Goror—2-k _ Qo1 gr—2=k _ Qi gr—2—k g1 _ —

AuBerdem ist by, = (bp_1)? = (b*)2 = b2 (modp). 0
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Fir k =r — 2 ist dann also

2
r_9\20 _ Gr_2 _
( 4 ) 0 (Ino p),

das heifit, z = ¢,_5 ist eine Losung von Gleichung ({10.1)).

Es bleibt jetzt nur noch die Frage zu kléren, wie man ein n mit (%) = —1 finden
kann. Doch das kann man einfach durch Ausprobieren tun. Wenn man n zuféllig
withlt mit 0 < n < p, dann gilt mit Wahrscheinlichkeit 3, dass (%) = —1 ist,
wie in [7.3] gezeigt wurde. Das heifit, die Wahrscheinlichkeit, nach k Versuchen
immer noch kein n mit (%) = —1 gefunden zu haben, ist nur %, so dass man
damit rechnen kann, schon nach wenigen Versuchen ein n gefunden zu haben. Die
Tatsache, dass n zufillig gewéhlt wird, macht den oben angefiihrten Algorithmus
zu einem effizienten, probabilistischen Algorithmus. Bei gleicher Eingabe kénnen
unterschiedlich viele und unterschiedliche Schritte ausgefiihrt werden. Das Ergebnis
ist jedoch im Gegensatz zu den Primzahltests aus Kapitel [7]immer das gleiche und
immer korrekt.

10.3.5 Beispiel Sei p = 113 und a = 50. Wir berechnen

20 2 5

2
TEURASTELUSER

( P = (5 =1

denn 113 mod 8 = 1, also (:35) = 1 mit Proposition . Es ist also 2% = 50 in
13 losbar.
Eingabe p =113 und a = 50.
113—1=112=2*.7, alsor =4 und s = 7.
Durch Ausprobieren berechnen wir n = 3.
b_1 < 3" mod 113 = 40 und ¢_; < 50* mod 113 = 83.
k= 0.
(%)4 = —1(mod113), also
Go < q_1-b_1 mod 113 = 43.
by < b?, mod 113 = 18.

(%)2 = —1(mod113), also
q1 = qo - bp mod 113 = 96.

AR < A o



Kapitel 10. Kryptosysteme {iiber elliptischen Kurven 319

8 by < b2 mod 113 = 98.

4. k= 2.

5 (%) = —1(mod113), also

7. ¢2 = ¢1b; mod 113 = 29.
8 by < b? mod 113 = 112.

9. Das Ergebnis ist x = 29.

10.3.6 Aufgabe Sei p eine Primzahl mit p = 3 mod 4, und sei ¢ € Z mit (%) =
1. Welche Losung der Gleichung z? = a(modp) wird mit dem Algorithmus von
Shanks berechnet? Zeigen Sie fiir die so berechnete Losung « direkt, dass 22 =

a(modp) gilt.

Nun muss noch der Fall char(K) = 2 betrachtet werden. Die Gleichung 2% = a ist
tiber einem Korper K mit char(K) = 2 einfach zu 16sen. Gilt namlich K = Fo. fir
ein n > 1, dann ist a®" = a fiir alle a € Fan, also ist fiir z = a2 die Gleichung
2? = q erfiillt (und x ist die einzige Losung dieser Gleichung).

Fiir das Finden von Punkten auf elliptischen Kurven miissen jedoch auch quadra-
tische Gleichungen der Form 2 +ax +b = 0 fiir a # 0 gelost werden. Diese werden
zunédchst auf die Form 22 + 2 + 8 = 0 gebracht, indem man z = ax’ setzt. Dann
ist ndmlich

b
a’x” +a* +b=0& 1" +2' + - =0.
a

Kann man also Gleichungen der Form 22 4+ x + 3 = 0 16sen, dann auch solche der
Form 2% 4+ ax +b = 0.

Gegeben sei also die Gleichung
?+r4+ =0 (10.2)

mit § € K = Fax. Ob es iiberhaupt eine Losung fiir Gleichung ((10.2]) gibt, 1dsst
sich leicht feststellen, man muss nur die Spur von 3 berechnen.

10.3.7 Proposition Gleichung ([10.2)) hat genau dann eine Losung in K = Fon,
wenn Trg(5) = 0 gilt.

Beweis: Wir zeigen zunéchst, dass Trx(5) = 0 gilt, wenn Gleichung ((10.2)) eine
Losung hat. Dann gilt ndmlich 22 +x + 8 = (z +a)(z +b) mit a,b € K. Also folgt
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2?2+ 2+ 8 = 2° + (a+ b)x + ab. Koeffizientenvergleich ergibt a+b =1 und ab = 3,
also b=1+aund 8 =a(a+ 1) = a® + a. Es folgt

Trg(8) = Trr(a® + a) = Trx(a*) + Trg(a) = 2Trg(a) = 0
mit Proposition [8.5.2
Nun werden wir zeigen, wie man eine Losung fiir Gleichung (10.2)) berechnet, wenn
Trx(B8) = 0 gilt. Dabei werden zwei Félle unterschieden. Zunéchst betrachten wir

den Fall, dass n ungerade ist. Dann ist

n—1
2

T(B) =Y p*

J=0

eine Losung von Gleichung ((10.2)), denn

B +rB)+8 = OB+ B +5
7=0 j=0

g =
= ZBZQJH + ZﬁZZJ + B, denn (a +b)* = a* + b in Fyn
§=0 5=0
= > 5+
i=0
n—1 _
= 2521 + 28, denn % = p3
i=0
n—1 .
= > B =Trx(8) =0.
i=0

Ist n gerade, dann muss zunéchst ein Element 6 € Fon gesucht werden mit Trg () =
1. Am einfachsten ist es, zuféllig Elemente von Fsn zu probieren. In Propositi-
on [8.5.2) haben wir némlich gezeigt, dass Trx : K — Fy surjektiv ist, das heift,
dim Kern(Trg) = n— 1, und das heifit, dass 2"~! Elemente von K auf 0 abgebildet
werden. Die anderen 2"~! Elemente werden auf 1 abgebildet. Bei jedem Versuch
ist also die Wahrscheinlichkeit %, dass ein Element mit Spur 1 gefunden wird. Nach
k Versuchen ist die Wahrscheinlichkeit, ein passendes Element gefunden zu haben,
dann schon 1 — 2%

Sei also ¢ € Fon mit Trg(d) = 1. Eine Losung von Gleichung (10.2)) ist dann

)
3
—

n—

=Y (Y §¥)B,

1

I
=)
+

% j=1
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denn

P’+r+8 = (Z(

i=0 j=i

n—2

n—1

3 o) 5
i+1 1=0

n—2

-1

3

§¥V8% + B
—+1

2
Z %) + 8
=1+1

n—2 n—1
- S5 e
=0 j=1+1

7
n—1 n—1

= O+ OB+ (07
j=1

1=0 j=

j=2
—1 n—1
+O_ 0B+ Q)+ .+ ()T + 8
n—]1:1 _ n—jl:2 _ n—1 )
= OB+ O T+ 6B+
7j=1 7j=1 Jj=2
n—1

- + ( Z 52j+1 + 52n71>/82n72 + 52n/82n71 + /8

j=n—2
Trx(6) +8)B + (6*)B2 + ...+ (6*)B
= (1468468 +...+68” " +8
= 6B+ + ﬁzn_l)+2ﬁ
= §(Trg(B )):0.

2n72 2n71

+ (%) + 8

~—~

Da ¢ zufillig ermittelt wird, handelt es sich hier wieder um einen probabilistischen
Algorithmus, dem man sofort ansieht, dass er effizient ist. Er liefert wie im Fall
p > 3 immer das korrekte Ergebnis. a

10.3.8 Aufgabe Zeigen Sie, dass fiir eine Losung x € Fon von Gleichung ((10.2))
immer auch x + 1 eine Losung ist.

10.3.9 Beispiel 1. Sei K = Fys = Fg = Fo[T]/(T3 + T + 1). Sei a = [T].
Gesucht ist eine Losung der Gleichung

+z+a”=0.
Es gilt Trp, (0?) = o® 4+ o’ + o® = 0, die Gleichung ist also 16sbar. Setze x =

7(a?) = a®> +a® = a® + . Dann ist tatsichlich (o?+a)?+ (a?+a)+a? = 0.
Die zweite Losung ist dann a? + o + 1.
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2. Sei K = Fy1 = Fy5 = Fo[T|/(T*+T+1). Sei = [T]. Gesucht ist eine Losung
der Gleichung
? +x+a’=0.

Es gilt Trp,,(a?) = a? + a* + a® + a'® = 0, die Gleichung ist also 16sbar. Zur
Losung wird ein Element ¢ € Fyg mit Trg,,(6) = 1 bendtigt. Da Trg, (o) =0
gilt, probieren wir § = o und stellen fest, dass Trp, (o) = 1 gilt. Setze also

e Z( Z (@) (@) =a® + 1.

Tatsdchlich gilt dann (o +1)? + (a® + 1) + o? = 0.

10.3.2 Punkte auf einer Kurve

Beim Diffie-Hellman- und beim ElGamal-Verfahren werden nicht nur eine ellipti-
sche Kurve sondern auch ein Punkt auf dieser Kurve bekannt gegeben. Man sollte
also in der Lage sein, zu einer vorgegebenen elliptischen Kurve einen Punkt auf der
Kurve zu finden. Da kein effizienter deterministischer Algorithmus bekannt ist, um
einen Punkt auf einer elliptischen Kurve zu finden, geht man einfach folgenderma-
Ben vor: Sei E(a, b, K) eine elliptische Kurve mit K =, und p > 3 oder K = Fan.
Man wihlt zufillig ein z € K und berechnet o = 2 + az + b, falls char(K) > 3
gilt und o = z® + ax? + b, falls char(K) = 2 gilt. Ist char(K) > 3, versucht man
nun, die Gleichung y?> = « mit den Methoden aus Abschnitt zu losen. Ist
char(K) = 2, versucht man, y? + zy + a = 0 zu 16sen. In beiden Féllen ist die
Wahrscheinlichkeit ungefahr %, dass die Gleichung eine Losung hat (das werden
wir aber nicht beweisen!). Gibt es eine Losung, dann ist (x,y) € E(a,b,K) ein
Punkt der Kurve. Gibt es keine Losung, probiert man den néchsten z-Wert aus.
Nach k Versuchen ist die Wahrscheinlichkeit, dass man einen Punkt auf der Kurve

gefunden hat, schon 1 — o (ungeféhr jedenfalls).

10.3.3 Nachrichten und Punkte

Schickt man Nachrichten (oder Schliissel) mit Kryptosystemen, die auf elliptischen
Kurven basieren, so schickt man sich Punkte auf elliptischen Kurven zu. Es muss
also vorher geklért sein, wie man zu einer Nachricht m, also zum Beispiel zu einer
Zahl m € Z, einen Punkt P,, auf der elliptischen Kurve so bestimmt, dass der
Empfinger aus dem Punkt P,, wieder die Nachricht m ableiten kann.
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Das Verfahren, das wir hier vorstellen, ist wieder ein probabilistisches. Man legt
hier vorher eine Irrtumswahrscheinlichkeit fest, also ein € > 0,¢ € R, so dass mit
Wahrscheinlichkeit hochstens € kein Punkt P,, gefunden wird, der zu m gehort.
Genauer gesagt wird ein Kk € N gewéhlt, so dass die Irrtumswahrscheinlichkeit 2%
ist. Normalerweise wéhlt man x zwischen 30 und 50. Es wird angenommen, dass
die Nachrichten natiirliche Zahlen m mit 0 < m < M sind (zum Beispiel M = 26,
wenn A,...,Z mit 0,...,25 identifiziert werden). Damit das Verfahren funktioniert,
sollte der Korper K mehr als kM Elemente haben. Weiterhin benétigt man eine
injektive Abbildung ¢ von der Menge aller natiirlichen Zahlen mit 0 < n < kM
nach K. Wenn wir annehmen, dass K = Fs. fiir ein n € N gilt und gegeben ist
durch eine Basis (vy, ..., v,_1) iiber Fy, dann kénnen wir beispielsweise ¢ folgen-
dermaflen definieren: Sei m € N mit 0 < m < 2". Dann hat m die Binédrdarstellung
(p—1...00)9 mit a; € {0, 1} fiir 0 <4 < n— 1. Wir definieren p(m) = Z;:Ol Q;V;.
Da (vg,...,v,_1) eine Basis ist, ist diese Abbildung injektiv (und sogar bijektiv).

Sei nun m mit 0 < m < M eine Nachricht. Fiir jedes 7 € N mit 1 < j < k gibt es
dann ein z € K mit x = p(mxk + j). Fiir ein solches x wird nun o = 2 + az + b
berechnet, falls char(K) > 3 ist, und a = z* + az® + b, falls char(K) = 2 gilt.
AnschlieBend wird die quadratische Gleichung y* = « gelost, falls char(K) > 3
ist, und y? + 2y + a = 0, falls char(K) = 2 gilt. Ist die Gleichung lésbar, ist
ein Punkt P, = (z,y) gefunden, wenn nicht, und wenn j < & ist, wird j um
eins erhoht und mit ¢(mk + (j + 1)) weiter gerechnet. In jedem Schritt ist die
Wahrscheinlichkeit, einen Punkt P, zu finden, ungeféihr % (auch das werden wir

nicht beweisen). Insgesamt ist die Wahrscheinlichkeit, P, zu finden, also (ungefihr)

1
1— .

Bekommt der Empfianger P,, = (z,y) geschickt, kann er m berechnen, indem er
das Urbild von = unter ¢ berechnet. Das ist von der Form a = mx + j fiir ein
1 < j < k. Berechnet man nun

dann ist 0 < =1 < 1, also [“2] = m.

10.3.10 Beispiel Seien K = F55; und @ = 0, b = 1, das heiit F(a, b, K) ist die
Menge aller Punkte (x,y) mit x,y € Fsp; und y? = 23+1 zusammen mit dem Punkt
O. Weiter seien M = 26 und x = 20. Es wird also mit einer Wahrscheinlichkeit
von 1 — 2%0 ~ 0,999999 ein Punkt P,, zu einer Nachricht gefunden. Es soll die
Nachricht m = 11 verschickt werden (wenn zum Beispiel A mit 0, B mit 1, C mit 2
und so weiter identifiziert wird, ist die Nachricht L). Die Abbildung ¢ ist in diesem
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Beispiel ganz einfach:

90{077520} — o
a +— amodb21.

Es ist nun also mk = 220. Zuerst wird j = 1 gesetzt. Dann ist mk + j = 221, und
es gilt
(221)* + 1 = 305 mod 521.

Das Legendre-Symbol ist (232) = —1. Die Gleichung y* = 305 ist in F52; also nicht
16sbar. Deshalb setze 7 = 2. Nun ist mx + j = 222, und es gilt (222)3 +1 =
49(mod521). Natiirlich gilt (sr) = 1, denn 49 = 72 Das heifit, cine Losung fiir
y? = 49 ist schon gefunden. Wir setzen P, = (222, 7). Der Empfiinger entschliisselt

nun P, = (222,7) und berechnet m = [%41] = [11 + 5] = 11.

10.3.4 Auswahl der Kurve

Zu guter Letzt bleibt noch die Frage zu kldren, wie man sich eine elliptische Kurve
auswahlen sollte. Dabei gibt es verschiedene Methoden. Es kommt natiirlich darauf
an, welches Verfahren durchgefiihrt werden soll. Bei dem Verfahren von Massey-
Omura muss zum Beispiel die Anzahl N der Punkte auf der Kurve bekannt sein.
Das ist bei den beiden anderen vorgestellten Verfahren nicht der Fall. Dort reicht
es, wenn die von dem Punkt P erzeugte Gruppe moglichst grof ist. Aber natiirlich
hétte man auch hier lieber die Gewissheit {iber die Grofle der von P erzeugten
Gruppe.

Da das Verfahren von Schoof, mit dem die Anzahl N der Punkte einer elliptischen
Kurve bestimmt werden kann, deterministisch und polynomial ist, kann man ein-
fach eine zufillig erzeugte elliptische Kurve nehmen und die Anzahl N der Punkte
der Kurve berechnen. Wichtig fiir die Sicherheit des auf der Kurve basierenden
Kryptosystems ist, dass N mindestens einen , groflen” Primteiler hat. Wenn N
namlich nur kleine Primteiler hat, dann ist der diskrete Logarithmus in der zuge-
horigen abelschen Gruppe relativ leicht zu berechnen.

Auch einen Punkt P auf der elliptischen Kurve kann man finden, wie Sie in Ab-
schnitt [10.3.2 gesehen haben. Es geht aber auch so: Es werden zufillig a, x,y € K
gewdahlt. Dann wird

- y? — 23 —ax, falls char(K) > 3 gilt
|2+ 2y 4 az?, falls char(K) = 2 gilt

gesetzt und es wird iiberpriift, ob 4a® + 27b? # 0 beziehungsweise b # 0 gilt. Falls
ja, dann ist (z,y) ein Punkt auf der Kurve E(a, b, K). Doch davon kennt man leider
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noch nicht die Ordnung des Punktes. Am einfachsten ist es, wenn die Ordnung der
elliptischen Kurve eine Primzahl ist, denn dann ist jeder Punkt, der nicht O ist,
ein Erzeuger der Gruppe.

Da es auch aus Sicherheitsgriinden gut ist, wenn die Gruppenordnung eine Prim-
zahl ist (s.0.), ist eine Moglichkeit, eine passende Kurve zu finden, zufillig Kurven
zu erzeugen (mit oder ohne zugehorigem Punkt), bis man eine findet, deren Ord-
nung eine Primzahl ist. Es gibt eine Liste von Anforderungen an ,sichere® ellipti-
sche Kurven, siehe TEEE P1363. Wenn man nicht unbedingt darauf besteht, dass
die Ordnung der Kurve eine Primzahl ist (eine solche Kurve geniigt natiirlich die-
sen Anforderungen), kann man so lange suchen, bis man eine Kurve gefunden hat,
die alle Anforderungen der Liste erfiillt. Es sollte dabei bemerkt werden, dass in
polynomialer Zeit iiberpriift werden kann, ob eine Kurve zuléssig ist. Interessierte
konnen sich in der Kurventabrik unter

http://www.kurvenfabrik.de

ihre eigene, sichere elliptische Kurve bestellen, die nach dieser Methode erzeugt
wird. Das Problem bei dieser Methode ist der Algorithmus von Schoof, oder Vari-
anten davon, der fiir grofle elliptische Kurven immer noch sehr viel Rechenaufwand
benétigt.

Es gibt auch eine Methode, bei der man gleich bei der Erzeugung der elliptischen
Kurve die Ordnung der zugehorigen abelschen Gruppe festlegen kann. Diese Me-
thode soll hier aber nicht diskutiert werden, denn elliptische Kurven, die mit dieser
Methode erzeugt werden, sind fiir kryptografische Zwecke nicht geeignet.

10.3.5 Vor- und Nachteile

Auf den ersten Blick sehen die Kryptosysteme iiber den elliptischen Kurven sehr
viel komplizierter aus als die {iber den endlichen Kérpern. Das sind sie natiirlich
auch, denn es steckt ja sehr viel mehr Mathematik dahinter. Dafiir scheint aber das
diskreter-Logarithmus-Problem iiber den elliptischen Kurven sehr viel schwieriger
zu sein. Und das hat den Vorteil, dass man die Gruppengrofle sehr viel kleiner
wahlen kann als iiber endlichen Kérpern. So ist man bei den Kryptosystemen
iiber endlichen Kérpern gezwungen, die Korpergrofie zwischen 21024 und 249% zu
wéhlen, wihrend man bei den elliptischen Kurven fiir die gleiche Sicherheit nur
Kérper (und damit auch Gruppengrofien) mit zwischen 2! und 233 Elementen
benotigt. Die sehr viel kiirzere Liange der Gruppenelemente (auch Schliissellange
genannt) sorgt auch dafiir, dass die Addition von zwei Punkten schneller ist als
bei den Kryptosystemen iiber endlichen Kérpern, obwohl die Operation an sich
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komplizierter ist. Die geringere Schliissellinge ist ebenfalls ein Vorteil, wenn der
Speicherplatz begrenzt ist, zum Beispiel beim Einsatz von Smartcards.

AuBlerdem gibt es viele verschiedene elliptische Kurven iiber einem festen endlichen
Korper, so dass man auch einen Korper fest wiahlen kann und die Korperarithmetik
in Hardware zur Verfiigung stellen kann, was natiirlich wesentlich schneller ist.



Losungen der Aufgaben

Losungen der Aufgaben in Kapitel

Aufgabe

Behauptung Fiir (z,y) € E(a,b,K) mit K = R oder char(K) > 3 gilt immer
(ZL‘, _y) € E(a7ba K)

Beweis: Sei (z,y) € E(a,b,K), das heifit, y* = 2% + ax + b. Dann folgt (—y)? =
y? =23 + axr + b, also (z, —y) € E(a, b, K). O

Aufgabe [10.1.6| Seien P = (z1,y1),Q = (z2,y2) € F(a,b,K), wobei x; # x9
gelte. G sei die Menge aller Punkte (z,y) mit z,y € K, die die Gleichung

Y2 — 1 Y12 — T1Y2
= I'_’_
To — I To — I

erfiillen.
Behauptung P und @ liegen auf der Geraden G.
Beweis: Es gilt

Y2— Y1 . YiTo — T1Y2  YoT1 — Y1T1 + Y1T2 — T1Y2
1 —
T2 — X7 To — 7 To — 1
To —T1
= ui( ) = Y1,
To — 1

also gilt P € G. Weiter gilt

Y2 — % o Yi%2 — T1Y2  _ Yo%2 — Ui%2 + Y122 — T1Y2
To — X1 2 To — X1 To — X1
To — I
= yaf ) = Y2
To — I
Also ist auch @ € G. O

327
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Aufgabe [10.1.10[Sei P = (z1,y1) € E(a,b,K) mit y; # 0. Sei T' die Menge aller
(z,y) mit z,y € K und

_Sxf—l-ax_?)x%—l—a

1+ y1.
21 2y s
Behauptung P € T.
Beweis: Es gilt 322Tax1 - 3‘22?‘1& +y1 =11, also P = (z1,y1) € T. O

Aufgabe [10.1.11] Sei

313+ a

_231:% +a _3x%+a
21

PAT) 291

373 4+ a

fla) =o'~ .

2o+ (a

z14+y1))r+(b—(— z1411)°%).

Behauptung z; ist eine doppelte Nullstelle von f.

Beweis: Nach Konstruktion von f ist x; eine Nullstelle von f. Wir miissen also
nur noch zeigen, dass x; auch eine Nullstelle von f’ ist. Es gilt

f'(z) = 32* — 2(3362%%)295 + (a — QSxiZ a —3962%; S+ 1)),
also
fl(x1) = 327 — 2(3$% + a)2:1:1 + (a — 23x% s Lo+ Y1)
29, 2y, 211
= 317 +a— 2—(3331;% a>2x1 + 2—(3331;% a>2x1 - 23:62%;; CLy1
= 327 +a—327—a

= 0.

Aufgabe Berechnen Sie alle Punkte von E(1,0,F7) und bestimmen Sie
(1,3)+ (1,4), (1,3) + (3,3) und 2(1, 3).

Es gilt 4 - 13 + 27 - 02 # 0(mod7) und

E(1707F7) = {(ZL’,y) | y2 =’ —I—I‘} U {O}



Losungen der Aufgaben zu Kapitel 10 329

Wir probieren nun der Reihe nach alle Elemente von F; fiir x aus und rechnen
nach, ob es einen passenden y-Wert gibt.

=0 > =0, alsoy =0

r=1 y:2 also y = 3 oder y =4

=2 y* = 3, diese Gleichung hat in F; keine Losung
r=3 y:2 also y = 3 oder y =4

r=4 y* =5, diese Gleichung hat in F; keine Losung
T =05 y:4 alsoy =2 oder y =5

r=26 y? = 5, diese Gleichung hat in F; keine Losung.

Also gilt
E(1,0,TF;) = {(0,0),(1,3),(1,4),(3,3), (3,4), (5,2), (5,5), O}.

Weiter ist (1,3) 4+ (1,4) = O, denn (1,4) = —(1,3).

AuBerdem ist (1,3) + (3,3) = (23,y3) mit 23 = (3=2)2 =1 -3 = 3 und y3 =
33(1-3)—3=41inF7. Also (1,3) + (3,3) = (3,4).

Es ist 2(1,3) = (23,y3) mit 23 = (53+)?—=2=2-2=0und y3 = ¥+(1-0) -3

—4-3=0, also 2(1,3) = (0,0). 0

Aufgabe(10.1.23|Berechnen Sie alle Punkte von F(1, a, F,), wobei Fy = Fo[T]/(T?+
T+ 1) und « = [T] gilt, und berechnen Sie (0, + 1) + (o, &) und 2(a, ).
Es gilt

E(1, 0, Fy) ={(z,y) |y* + 2y = 2° +2° + a} U{O}.

Wir probieren nun wieder der Reihe nach alle Elemente aus F, fiir z aus und
rechnen nach, ob es einen passenden y-Wert gibt.

t=0 : y¥*=oa,alsoy=a+1
r=1 : y*+y=aq, diese Gleichung hat in F, keine Losung
r=a : y¥*+ay=0, alsoy =0 oder y = «
r=a+1 : y*+ (a+1)y =1, diese Gleichung hat in F, keine Lésung.

Also gilt
E(1 o, Fq) ={(0,a + 1), (,0), (o, @), O}

(
Weiter ist (0, 4+ 1) + (a, @) = (23,y3) mit 25 = (£2)*+ 2 +14+ 0+ o = a und
ys = (£)(a) + a + 1+ o = 0. Damit ist (0, + 1) + (v, ) (c,0).
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Es gilt 2(, o) = (23, y3) mit 23 = o*+ % =0und y3 = (2 +a+1)-0+a® = a+1,
also 2(a, ) = (0, + 1). O

Aufgabe [10.1.24] Sei ¢ eine Primzahl, die grofler als drei ist, oder eine Zweierpo-
tenz, und sei NV die Anzahl der Punkte einer elliptischen Kurve E(a,b,F,).

Behauptung N < 2q + 1.

Beweis: Sei (z,y) € E(a,b,F,). Dann kann x genau ¢ verschiedene Werte anneh-
men, und der zugehorige y-Wert ist Losung einer quadratische Gleichung iiber [F,.
Also kann es zu jedem z-Wert hochstens zwei dazugehorige y-Werte geben. Das
macht insgesamt hochstens 2¢ Punkte. Dazu kommt dann noch der Punkt O, so
dann wir insgesamt tatsidchlich N < 2¢ + 1 erhalten. O

Aufgabe [10.1.26[ Sei p > 3 eine Primzahl.
Behauptung Die Anzahl der Punkte von E(0, 1,F,) ist immer gerade.

Beweis: Es gilt
E(0,1,F,) = {(z,y) | y* = 2° + 1} U{O}.

Wir setzen wieder z-Werte aus F,, ein und berechnen die zugehorigen y-Werte. Das
Polynom z® + 1 hat in F, entweder eine Nullstelle (z = —1) oder drei Nullstellen.
Setzt man namlich f(z) = z*+1, dann ist f'(x) = 322, und da die einzige Nullstelle
von f’ keine Nullstelle von f ist, hat f keine mehrfachen Nullstellen. Ist x eine
Losung von 22+ 1 = 0, dann ist y = 0 der zugehorige y-Wert. Ist 22 +1 # 0, dann
gibt es fiir ein solches x immer entweder iiberhaupt keine Losung fiir y oder gleich
2 Losungen. Bisher haben wir also ungerade viele Punkte, und zusammen mit O
erhalten wir immer gerade viele Punkte. a

Aufgaben (10.1.29
1. Bestimmen Sie die Ordnungen der Elemente in Z/27Z x Z/4Z und in Z/8Z.

In Z/27 x Z.JAZ gilt:

Element | (0,0) (1,0) (0,1) (1,1) (0,2) (1,2) (0,3) (1,3)
Ordnung | 1 2 4 4 2 2 4 4

Und in Z/8Z gilt:

Element‘() 123456 7
Ordnung [1 8 4 8 2 8 4 8.
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2. Berechnen Sie die Struktur der Gruppe E(0, 1,Fy9).

Als Vorbemerkung: 02 = 0, 12 = 1 = 182, 22 = 4 = 172, 32 = 9 = 162,
£2=16=15%52=6=142, 62 =17 =132, 72 = 11 = 122, 8 = 7 = 112,
92 =5H= 102 in Flg.

Nun gilt
B(0,1,Fi) = {(z,y) | y* = 2> + 1} U{O},
also
xr = y? =1, also y = 1 oder y = 18
r=1 y?> = 2, diese Gleichung hat keine Losung
r=2 : y*=9, alsoy =3 oder y = 16
T = y> =09, also y = 3 oder y = 16
rx=4 : y2 = 8, diese Gleichung hat keine Losung
rT=29 : y = 12 diese Gleichung hat keine Losung
=06 : y? =28, diese Gleichung hat keine Losung
r="7 : y* =2, diese Gleichung hat keine Losung
r=8 : =0, alsoy=0
r=9 : y? =28, diese Gleichung hat keine Losung
r =10 : y* =13, diese Gleichung hat keine Lésung
z=11 : y*=2, diese Gleichung hat keine Losung
r=12 : y*=0, alsoy =0
v =13 : y* =13, diese Gleichung hat keine Losung
r=14 : y* =9, alsoy =3 oder y = 16
r =15 : y*> =13, diese Gleichung hat keine Losung
r =16 : y* =12, diese Gleichung hat keine Losung
x =17 : y* =12, diese Gleichung hat keine Losung
r=18 : y*=0, alsoy =0.
Also gilt

E(0,1,F) = {(0,1),(0,18),(2,3),(2,16),(3,3),(3,16), (8,0), (12,0), (14, 3),
(14,16), (18,0), 0}

und diese elliptische Kurve hat 12 Elemente. Damit gilt £(0,1,F9) ~ Z /127
oder E(0,1,Fyg) ~ (Z/27Z) x (Z/6Z). Auf E(0,1,F9) liegen drei Punkte der
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Form (x,0) fiir ein € Fy9. Diese Punkte haben die Ordnung 2. Da es in
Z/127Z nur ein Element der Ordnung 2 gibt, wihrend es in (Z/27Z) x (Z/67Z)
drei Elemente der Ordnung zwei gibt, gilt

E(0,1,F19) ~ (Z/2Z) x (Z/67).
O

Aufgabe Alice und Bob méchten mit dem Diffie-Hellman-Verfahren einen
Schliissel festlegen. Sie geben E(1,0,F7) und (3, 3) bekannt. Alice schickt (0,0) an
Bob und Bob schickt (5,2) an Alice. Was ist der Schliissel?

Wir berechnen die Vielfachen des Punktes (3,3). Es gilt 2(3,3) = (x3,y3) mit
x5 =(2)? -6 =1und y3 = 3(3—1) — 3 = 4. Also gilt 2(3,3) = (1,4). Weiter
ist 3(3,3) = (3,3) + (1,4) = (ws,ys) mit 25 = (2=2)2—1-3=2-1-3=75
und y3 = 53 —5) —3 = 1—3 =5, also 3(3,3) = (5,5). Nun ist 4(3,3) =
2(1,4) = 2(—(1,3)) = —2(1,3) = —(0,0) = (0,0), wie wir aus Aufgabe
wissen. Nun wissen wir schon, dass Alice e, = 4 gewéhlt hat (oder zumindest
e4 =4 mod 8). Nun gilt 5(3,3) = (0,0)+(3,3) = (x3,y3) mit z3 = (3)’-0-3=5
und y3 = 3(0—5)—0 = 2, also 5(3,3) = (5, 2), und Bob hat ez = 5 mod 8 gewiihlt.
Der Schliissel ist jetzt eqep(3,3) = 20(3,3) = 4(3,3) = (0,0), denn die Ordnung
der Gruppe ist 8 (und damit natiirlich eigentlich viel zu klein). O

Aufgabe [10.2.4] Stellen Sie sich vor, Sie sind Oscar und koénnen diskrete Loga-
rithmen in F(a, b, K) berechnen. Wie kénnen Sie aus es P, egP und e epP die
geheime Nachricht P berechnen?

Oscar weif}, dass die zweite Information e eg P ein Vielfaches von e4 P ist. Da er
diskrete Logarithmen berechnen kann, kann er ez berechnen. Mit dem erweiterten
Euklidischen Algorithmus berechnet er nun dg mit egdp = 1(modN), und dann

ist dBGBP = P. O
Aufgabe [10.3.6| Sei p eine Primzahl mit p = 3 mod 4, und sei a € Z mit (%) =

1. Welche Lésung der Gleichung 22 = a(modp) wird mit dem Algorithmus von

Shanks berechnet? Zeigen Sie fiir die so berechnete Losung z direkt, dass 2? =
a(modp) gilt.

Sei p = 4k + 3 fiir ein k € Ng. Dann ist p— 1 =4k + 2, also r =1 und s = 2k + 1.
Es wird ¢ = a**! gesetzt, und mit Lemma [10.3.1] gilt dann schon

(L)

a

2
q—Elmodp.
a

Das konnen wir auch direkt nachrechnen:

p—1 a
F=ad*P=a-a*"'"=a-a7 =a(-)=amodp.
p
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Aufgabe (10.3.8

Behauptung Fiir eine Losung x € Fan von Gleichung (10.2)) ist immer auch x + 1
eine Losung.

Beweis: Ist 22 + 2 + 8 = 0, dann folgt auch

(z+1°+(@+1)+f=0"+1+a+1+B=2"+2+5=0.
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Studierhinweise

Nach unserem Streifzug durch verschiedene Teilgebiete der Mathematik kommen
wir in der letzten Kurseinheit wieder ganz an den Anfang dessen, was in der Ma-
thematik gelehrt wird: zur Linearen Algebra.

Wir betrachten Basen (ay,...,a,) von R™ und die Menge aller ganzzahligen Line-
arkombinationen der Basiselemente. Sei L = L(ay, ..., a,) = {Z Niai | A € Z}.
=1

P
Dann wird L ein Gitter in R" mit Basis (ay,...,a,) genannt. Ein schwieriges
Problem, von dem man erst seit wenigen Jahren weif}, dass es NP-hart ist (das
bedeutet, dass es vermutlich keine effizienten Algorithmen zur Losung gibt — und
wenn es einen gibt, dann auch fiir viele andere, sehr schwere Probleme), ist, einen
Algorithmus anzugeben, der einen kiirzesten Vektor # 0 in L findet.

Diese Tatsache macht Gitter fiir kryptografische Zwecke hochinteressant. Krypto-
systeme, deren Sicherheit darauf beruht, dass kiirzeste Vektoren in Gittern gefun-
den werden miissen, scheinen gegen Angriffe resistent zu sein.

Allerdings hat die Sache einen Haken. Im Jahre 1982 veroffentlichten A. K. Len-
stra, H. W. Lenstra und L. Lovasz einen effizienten Algorithmus — den nach den
Erfindern benannten LLL-Algorithmus — der zwar nicht immer einen kiirzesten
Vektor in Gittern, aber immerhin einen ,relativ kurzen“ Vektor in Gittern mit
Basen in Q™ berechnet.

Der LLL-Algorithmus hat weit reichende Folgerungen in verschiedenen Teilgebie-
ten der Mathematik, insbesondere in der Computeralgebra. Dieser Algorithmus
steht im Zentrum dieser Kurseinheit.

In Abschnitt 11.1 fithren wir in die Theorie ganzzahliger Gitter ein und stellen
erste Abschétzungen fiir die Ladngen von Vektoren in Gittern vor.

Abschnitt 11.2 widmet sich dem LLL-Algorithmus. Vereinfacht gesagt ist der LLL-
Algorithmus der Versuch, das Gram-Schmidt Orthogonalisierungsverfahren, das
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Sie in der Linearen Algebra II kennen gelernt haben, fiir ganzzahlige Linearkom-
binationen von Vektoren zu kopieren.

In Abschnitt 11.3 zeigen wir, wie der LLL-Algorithmus dazu benutzt wurde, ein
sehr vielversprechendes Kryptosystem zu brechen.



Kapitel 11

Gitter

11.1 Gitter und Basen

Alle in dieser Kurseinheit betrachteten Vektoren in R beziehungsweise in Q" sind
Spaltenvektoren. Wir betrachten R™ als kanonischen n-dimensionalen Euklidischen
Raum. Das Skalarprodukt bezeichnen wir mit (, ), also (v,w) = vTw fiir alle
v,w € R™ Dabei ist v der zu v transponierte Vektor. Fiir Vektoren v € R"
bezeichnen wir mit ||v|| die Euklidische Norm (Linge) von v, also ||v]| = vvTv.
Der Abstand zwischen Vektoren v, w € R™ ist d(v, w) = ||[v — w||.

11.1.1 Charakterisierung von Gittern

Wir beginnen mit der Definition des zentralen Begriffes dieser Kurseinheit.

11.1.1 Definition Sei (a4, ...,a,) eine Basis von R”. Die Menge

L((ll, e ,CLn> = {Z)\zaz | )\z € Z}
=1

aller ganzahligen Linearkombinationen der Vektoren ag,...,a, wird ein Gitter
mit Basis (ay,...,a,) genannt.

Das Gitter in R? mit Basis (((1)) , (2)) ist also die Menge Z x Z.
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11.1.2 Beispiel Seien a; = (122) und ay = (143>. Die folgende Grafik zeigt die

Punkte 2z = ;1 in L(aj,az) mit 0 < 27 < 26 und 0 < 25 < 8. Schattiert
2
dargestellt ist auch das Parallelogramm, das durch a; und as aufgespannt wird.

i
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Gitter in R™ sind mit der Addition von Vektoren Untergruppen von (R™, +). Dar-
iiber hinaus ist ein Gitter in R"™ eine diskrete Teilmenge von R" im folgenden
Sinne:

11.1.3 Definition Eine Teilmenge T eines topologischen Raumes heifit diskret,
wenn es zu jedem ¢ € T  eine Umgebung V' so gibt, dass V NT = {t} ist.

Mit dieser Terminologie sind Gitter L in R™ also diskrete, additive Untergruppen
von R™ mit (L) = R™. Dabei bezeichnet (L) das Erzeugnis von L. Auch die Um-
kehrung gilt, das heifit, jede diskrete additive Untergruppe U von R"™ mit (U) = R"
ist ein Gitter. Da wir dieses Ergebnis im Folgenden aber nicht benttigen werden,
verzichten wir auf einen Beweis.

11.1.2 Die Determinante eines Gitters

Gitter haben — wie Vektorrdume — viele Basen. Im folgenden Abschnitt werden
wir zu Gittern ganz besonders ,,schone* Basen konstruieren. Dabei wollen wir
zunéchst untersuchen, wie die Matrix fiir die Basistransformation von einer Basis
eines Gitters zu einer anderen Basis des Gitters beschaffen ist. Zur Vereinfachung
fithren wir folgende Notation ein.
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11.1.4 Notation Sei (ay,...,a,) eine Basis von R". Die Matrix A, die die Vek-
toren ay,...,a, als Spalten enthilt, wird mit A = (a1| e |an) bezeichnet.

11.1.5 Proposition Sei L = L(ay, ..., a,) € R" ein Gitter mit Basis (a1, ..., a,).
Die folgenden Aussagen sind dquivalent:

(a) Die Vektoren by,...,b, € L bilden eine Basis von L.

(b) Es gibt eine invertierbare Matrix U € M,,,(Z) mit

(1] =<+ |b) = (aa] -+ ]an) U.

Beweis:

(a)=(b) Sei U = (u;;) die Matrix fiir den Basiswechsel von (ay,...,a,) nach

n

(bl,...,bn). Dann gllt (b1| |bn) = (CL1| |an) U. Es fOlgt bz = Zujiaj

j=1
fir alle 1 <i <n.Dab; € L(ay,...,a,), gibt es eine Linearkombination von
b; der Vektoren ay, ..., a, mit Koeffizienten in Z. Da (a4, ...,a,) eine Basis

von R" ist, ist diese Linearkombination eindeutig, und es folgt u;; € Z fiir
alle 1 <i4,5 < n.

Sei U™t = V = (v;;) die Matrix fiir den Basiswechsel von (by,...,b,) nach

(a,...,a,). Dann gilt a; = Zvﬂbj fir alle 1 < ¢ < n. Wie oben folgt
j=1
v;; € Z fiir alle 1 <14,j5 <n.

(b)=(a) Sei U = (u;;) € Mp,(Z) invertierbar mit (by|---[b,) = (a1]---|an) U.
Dann ist (by,...,b,) eine Basis von R™. Fiir alle 1 < i < n gilt b; =

Z uj;a;, und es folgt, dass jedes Element in L(by, . .., b,) auch ein Element in
j=1

L(ay,...,a,) ist. Umgekehrt, da U~ € M,,,,(Z), folgt analog, dass jedes Ele-
ment in L(ay,...,a,) auch in L(by,...,b,) liegt. Es gilt also L(ay,...,a,) =
L(by,...,b,).

Wir haben in der Linearen Algebra I gesehen, dass eine Matrix U € M,,,,(Z) genau
dann invertierbar ist, wenn ihre Determinante 1 oder —1 ist. Mit dem Determi-
nantenmultiplikationssatz folgt:
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11.1.6 Korollar Seien (ay,...,a,) und (by,...,b,) Basen eines Gitters L. Dann
gilt
det (a1| . |an) = +det (b1| . \bn) )
]

Insbesondere gilt |det (a;|---|a,) | = |det (by]---|b,) | fiir alle Basen (ay, ..., a,)
und (by,...,b,) eines Gitters L. Dies ermoglicht es uns, die Determinante eines
Gitters wie folgt zu definieren:

11.1.7 Definition Sei L = L(ay,...,a,) ein Gitter in R”. Die Determinante
detL von L ist definiert als detL = |det (aq]- - -|an) |.

Wir werden jetzt eine obere Schranke fiir die Determinante eines Gitters herleiten.

In der Linearen Algebra IT haben wir mit der Gram-Schmidt-Orthonormalisierung
ein Verfahren kennen gelernt, wie wir aus einer Basis von R" eine Orthonormalbasis
konstruieren konnen. In dieser Kurseinheit werden wir nicht an Orthonormalba-
sen interessiert sein — wohl aber an Orthogonalbasen. Auch diese kénnen wir mit
Hilfe des Verfahrens von Gram-Schmidt, das wir hier kurz wiederholen wollen,
konstruieren.

Sei (ay,...,a,) eine Basis von R™. Wir definieren Vektoren aj,...,a} induktiv
durch (a5, )
Qj, . .
a; =a; — Z pija;, wobei ju;; = Z* 32 fiir alle 1 < j < i.
Insbesondere ist a; = aj.
11.1.8 Definition Sei (a4, ..., a,) eine Basis von R™. Wir nennen (af, ..., a}) die
Gram-Schmidt-Orthogonalbasis zu (a4, ..., a,), und die Vektoren a} zusam-

men mit den oben definierten p;; die Gram-Schmidt-Orthogonalisierung von
(a1,...,a,).

Beachten Sie, dass die Gram-Schmidt-Orthogonalbasis zu einer Basis eines Gitters
im Allgemeinen keine Basis des Gitters ist.

2 4
Schmidt-Orthogonalisierung von (ay, as). Skizzieren Sie die Vektoren ay, as, a und
a3 in der Euklidischen Ebene.

11.1.9 Aufgabe Seien a; = (12> Ay = <13) € R?. Bestimmen Sie die Gram-

Der folgende Satz, der im Wesentlichen schon in der Linearen Algebra II bewiesen
wurde, fasst die wichtigsten Eigenschaften von Orthogonalbasen zusammen.
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11.1.10 Satz Sei B = (ay,...,a,) eine Basis von R", und sei B’ = (af,...,a})
die Gram-Schmidt-Orthogonalbasis zu B. Dann gilt:

1. B’ ist eine Basis von R".
- {aj,a}) = 0 fiir alle 1 <4, j <n mit i # j.

2
3. (a1,...,a) = (af,...,a;) fur alle 1 <k <n.
4

. Die Matrix M = gMp (id) fiir den Basiswechsel von B nach B’ ist

L opor -+ pm
0 1 - qu,
M=1. . M:Q , also (aj]---lax) M = (ar] - |ay) .
0 0 1
5. det (a1] -+ |a,) = det (aj]---|az).
6. [|af] < [lai] fir alle 1 <7 < n.

Beweis: Die ersten drei Aussagen folgen analog zu dem Beweis in der Linearen
Algebra II. Die vierte Aussage folgt unmittelbar aus der Definition der Vektoren
af. Da die Matrix fiir den Basiswechsel von B nach B’ die Determinante 1 hat,
folgt die fiinfte Aussage aus dem Determinantenmultiplikationssatz. Es bleibt nur
noch die sechste Aussage zu beweisen. Fiir alle 1 < i < n gilt:

(ai,a;) = {aj + Z pijaj, a; + Z i)

1<5<1 1<5<4
= (aj,a) +2(af, > pial) + (> pgal, Y pgal)
1<j<i 1<j<i 1<j<i
> (a},a}),

denn 2(a?, Z pijay) = 0, mit der zweiten Aussage, und ( Z a3, Z pijay) >
1<j<i 1<j<i 1<j<i

0, da (, ) ein Skalarprodukt ist. O

Als Folgerung aus diesem Satz und der Charakterisierung der orthogonalen Matri-
zen in der Linearen Algebra II erhalten wir die Hadamard’sche Abschéitzung, die
nach dem franzosischen Mathematiker Jacques Salomon Hadamard (1865-1963)
benannt ist.

11.1.11 Satz (Hadamard’sche Ungleichung)


http://www-groups.dcs.st-and.ac.uk:80/~history/Mathematicians/Hadamard.html
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Sei A= (a1|---]an) € My, (R). Dann gilt |det(A4)| < H lla:||. Ist (aq,...,a,) eine
i=1
Orthogonalbasis, so gilt |det(A)| = H ;|-
i=1

Beweis: Die Ungleichung ist sicherlich richtig, wenn A nicht invertierbar ist. Wir
konnen also annehmen, dass die Spalten von A eine Basis von R" bilden. Mit der

fiinften Aussage von Satz [11.1.10] gilt:

n
* * * 1 * 1 *
et (ar| -+ Jan) | = |det (a]-+-Jaz) | = [T lla; 1 - det (gl - Igekpan) |
=1

Die Matrix <maﬂ e \ma;ﬁ ist orthogonal, denn ihre Spalten sind eine Ortho-

normalbasis von R". Somit ist ihre Determinante 1 oder —1, wie in der Linearen

Algebra II gezeigt wurde. Es folgt |det (ai|---|a,) | = H ||laf||. Mit der letzten
i=1

Aussage von Satz [11.1.10] folgt die Behauptung. O

Als unmittelbare Folgerung dieses Satzes erhalten wir:

11.1.12 Korollar Sei L(ay,...,a,) ein Gitter in R”. Dann gilt

det(L(as, ... an)) < [ lasll-
=1
O

Diese obere Abschéatzung der Determinante eines Gitters L hiangt von der Auswahl

einer Basis von L ab. Es ist ein interessantes Problem, eine Basis (ay, ..., a,) von L
n

zu bestimmen, so dass H ||a;|| minimal ist. Dieser Frage widmet sich die Mathema-
tik schon seit Langem.lDlie ersten Verfahren zur Bestimmung einer Gitterbasis fiir
n = 2 und n = 3, die aus moglichst kurzen Vektoren besteht, gehen auf Lagrange,
Gaufl| , und Dirichlet in der Mitte des 19. Jahrhunderts zuriick. Hermite unter-
suchte in etwa zur selben Zeit diese Frage fiir beliebige n € N. Seither haben sich
viele Mathematiker mit diesem Problem beschéftigt. Genannt seien A. Korkine, |G.
Zolotaretft, H. Minkowski und C. L. Siegel. Es ist inzwischen bekannt, dass dieses
Problem in die Klasse der so genannten NP-harten Probleme gehort. Von Proble-
men in dieser Klasse wird vermutet, dass es keine polynomialen Algorithmen zur


http://www-groups.dcs.st-and.ac.uk:80/~history/Mathematicians/Lagrange.html
http://www-groups.dcs.st-and.ac.uk/~history/Mathematicians/Gauss.html
http://www-groups.dcs.st-and.ac.uk/~history/Mathematicians/Dirichlet.html
http://www-groups.dcs.st-and.ac.uk/~history/Mathematicians/Hermite.html
http://www-groups.dcs.st-and.ac.uk/~history/Mathematicians/Zolotarev.html
http://www-groups.dcs.st-and.ac.uk/~history/Mathematicians/Zolotarev.html
http://www-groups.dcs.st-and.ac.uk/~history/Mathematicians/Minkowski.html
http://www-groups.dcs.st-and.ac.uk/~history/Mathematicians/Siegel.html
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Losung gibt. Sogar noch mehr: Wenn es fiir ein NP-hartes Problem einen polyno-
mialen Algorithmus zur Losung gibt, dann auch fiir alle anderen Probleme in NP.
In dieser Klasse liegen so bekannte Probleme wie das Handelsreisendenproblem,
das Stundenplanproblem, die Hamilton-Zyklen und noch viele andere bekannte,
tatsdchlich auftretende Probleme.

Es dauerte jedoch lange, bis bei diesem Problem ein wirklicher Durchbruch erzielt
werden konnte. Im Jahre 1982 wurde von A. K. Lenstra, H. W. Lenstra und L.
Lovész [LLL] ein Verfahren zur Berechnung von Gitterbasen verdffentlicht, das in
Gittern effizient eine Basis bestimmt, die zwar nicht aus den kiirzest moglichen,
aber immerhin aus kurzen Vektoren besteht. In der Praxis sind die Vektoren der
berechneten Basis sogar meist weitaus kiirzer, als sich theoretisch vorhersagen lasst.
Wir werden diesen Algorithmus in Abschnitt vorstellen.

11.1.3 Kurze Vektoren in Gittern

Ein weiteres Problem, das in die Klasse der NP-harten Probleme gehért, ist das
,Kiirzester Vektor Problem®. Hier wird nach einem Algorithmus gesucht, den kiir-
zesten Vektor v # 0 in einem gegebenen Gitter zu bestimmen. Dass dieses Problem
NP-hart ist, wurde iibrigens erst 1997 von Miklos Ajtai [A] bewiesen. Somit sind
Kryptosysteme, deren Sicherheit darauf beruht, dass kiirzeste Vektoren in Gittern
gefunden werden miissen, natiirlich sehr viel versprechend. Wir werden darauf
spéter noch einmal eingehen. Wir werden in diesem Abschnitt obere und untere
Schranken fiir die Langen von kiirzesten Vektoren in Gittern angeben und aus
diesen Schranken einige zahlentheoretische Folgerungen ziehen.

11.1.13 Proposition Sei L = L(ay,...,a,) ein Gitter in R™, und sei (af, ..., a})
die Gram-Schmidt-Orthogonalbasis von (ay,...,a,). Dann gilt

lall = min{flay]], ..., llag |}

fir alle a € L'\ {0}.

Beweis: Sei a = Z)‘iai € L\ {0}, und sei k der groBte Index, fiir den Ay # 0
i=1
gilt. Wir setzen p;; = 1 und substituieren Z ,uz-jaj fir a; und erhalten
1<j<i

a = Z )\z Z /Ll’ja; = )\kCLZ‘F Z Via:

1<i<k  1<j<i 1<i<k



346 11.1. Gitter und Basen

fiir geeignete v; € R. Dann gilt

lal? = Owap+ Y vial, Map + Y vial)

1<i<k 1<i<k

= Mlall?+ > vllal?

1<i<k

> Aillagll?

> lagll?

> min{[la7]|?,..., [la;[[*}.
Dabei haben wir benutzt, dass (af,...,a}) eine Orthogonalbasis ist, und dass
A, € Z gilt. Es folgt ||a|| > min{||a}]|,...,[|a}]|}, die Behauptung. O
Ein kiirzester Vektor v # 0 in einem Gitter mit Basis (a4, ..., a,) ist also immer
mindestens so lang, wie ein kiirzester Vektor in der Gram-Schmidt-Orthogonalbasis
zu (aq, ..., a,). Zu beachten ist allerdings, dass die Vektoren in der Gram-Schmidt-

Orthogonalbasis in der Regel nicht in dem Gitter liegen.

Eine obere Schranke fiir die Lénge eines kiirzesten Vektors in einem Gitter lie-
fert der so genannte Gittersatz von Minkowski (1864-1909). Wir formulieren den
Gittersatz hier in einem Spezialfall, den wir im Folgenden benutzen werden.

11.1.14 Satz (Minkowski’s Gittersatz)

Sei w(n) das Volumen der Einheitskugel in R”, also w(l) = 2, w(2) = 7 und
w(n) = w(n —2)2= fiir alle n > 2. Sei a # 0 der kiirzeste Vektor in einem Gitter L

in R”. Dann gilt
1
detL \ »
o <2 (500"
)

Wir werden diesen Satz hier nicht beweisen, denn der Beweis greift auf analytische
Methoden zuriick, die wir im Weiteren nicht benotigen werden.

Obgleich der Minkowskische Gittersatz mit Argumenten der Analysis und Maf3-
theorie bewiesen wird, hat er sehr schone Anwendungen in der elementaren Zah-
lentheorie. Mit seiner Hilfe konnen alte Ergebnisse, die schon Fermat, Euler und
Lagrange bekannt waren, erneut elegant bewiesen werden. Wir illustrieren das an
zwei Beispielen: dem Zwei-Quadrate-Satz und dem Vier-Quadrate-Satz.

Fiir den Zwei-Quadrate-Satz benotigen wir noch eine Voriiberlegung.


http://www-groups.dcs.st-and.ac.uk:80/~history/Mathematicians/Minkowski.html
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11.1.15 Lemma Sei p eine Primzahl. Genau dann gibt es ein u € Z mit u? =
—1(modp), wenn p = 4k + 1 ist, fiir ein k € N.

Beweis: Die Aussage ist gerade die Aussage 3.) in Lemma [7.3.7] O

11.1.16 Satz (Zwei-Quadrate-Satz (Fermat, Euler))

Jede Primzahl der Form p = 4k + 1, k € N, ist Summe von zwei Quadraten ganzer
Zahlen.

Beweis: Sei p =4k + 1, k € N, ein Primzahl, und sei u € Z mit v*> = —1 (modp).

Sei [, = { (ayc) €Z?|y=ux (modp)}. Dann ist L ein Gitter mit Basis ((i) , (2))

Es folgt detL = p.

Sei (5) # 0 ein kiirzester Vektor in L. Da y = ux (modp) und u* = —1 (modp)

folgt, dass x? + y? durch p teilbar ist, also 22 + y?> = Ip mit [ € N. Mit dem

Gittersatz folgt

detL  4p
= — < 2p.
w2 w7

Es folgt | = 1, also p = 2% + ¢2. O

Ip=a*+y* <4

Beachten Sie, dass der Beweis nicht konstruktiv ist. Er liefert keine Informationen
dariiber, wie die quadratischen Summanden bestimmt werden konnen.

Der Vier-Quadrate-Satz besagt, dass jede natiirliche Zahl als Summe von vier
Quadratzahlen geschrieben werden kann. Dabei diirfen als Summanden auch 0 =
0 - 0 auftauchen. Dabei machen wir uns zunéchst klar, dass es ausreicht, diesen
Satz fiir Primzahlen zu beweisen.

4 4
Dazu seien = = fo und y = ny ganze Zahlen, die Summen von vier Qua-

i=1 i=1
draten ganzer Zahlen sind. Dann gilt

4 4 4 2
(Z xf) (Z yf) = (Z I1y1> +u? +v* +w?
i=1 i=1 i=1

wobei

U= —T1Ys + ToY1 — T3Ys + TaY3, V= —T1Y3 + T3Y1 — T4Y2 + Tals


http://www-groups.dcs.st-and.ac.uk:80/~history/Mathematicians/Fermat.html
http://www-groups.dcs.st-and.ac.uk:80/~history/Mathematicians/Euler.html
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und

W = —T1Y4 + T4Y1 — T2Y3 + T3Y2.

Das Produkt von zwei Summen von vier Quadratzahlen ist also wieder die Summe
von vier Quadratzahlen. Wenn also jede Primzahl ein Produkt von vier Quadrat-
zahlen ist, so ist (mit Induktion nach der Anzahl der Primfaktoren von n) auch
jede natiirliche Zahl n eine Summe von vier Quadratzahlen.

Im Beweis des Vier-Quadrate-Satzes benotigen wir noch das folgende Lemma.

11.1.17 Lemma Sei K ein endlicher Korper, und seien a,b,c € K\ {0}. Dann
gibt es z,y € K mit az? + by? = c.

Beweis: Seien a,b,c € K*. Sei ¢ = |K|. Da K* zyklisch ist, gibt es mindestens
% Elemente in K*, die von der Form z? sind. Weiter ist 0 = 0%. Es gibt also
mindestens %1 Quadrate in K. Es folgt

1 1
{az? |z € K}| > q; und [{c— by? | y € K}| > %
Diese beiden Mengen kénnen nicht disjunkt sein, denn anderenfalls hiatte K mehr
als ¢ Elemente. Es gibt also ein Element ax? = ¢ — by? in beiden Mengen. 0

11.1.18 Satz (Vier-Quadrate-Satz (Fermat, Lagrange))

Jede natiirliche Zahl ist Summe von vier Quadraten ganzer Zahlen.

Beweis: Wie wir vorher iiberlegt haben, reicht es, die Behauptung fiir Primzahlen
zu beweisen. Offenbar ist 2 = 12+ 12+ 02 + 0? Summe von vier Quadratzahlen. Sei

also p eine ungerade Primzahl. Seien u,v € Z mit u? + v* + 1 = Omod p. Solche
Zahlen existieren mit dem Lemma. Wir definieren ein Gitter L durch

€ Z* | ¢ = ua + vbmodp, d = ub — vamod p

QL O o Q

Die Nebenbedingungen implizieren (Beweis durch Nachrechnen), dass ||z||?> durch
p teilbar ist, fiir alle x € L.


http://www-groups.dcs.st-and.ac.uk:80/~history/Mathematicians/Fermat.html
http://www-groups.dcs.st-and.ac.uk:80/~history/Mathematicians/Lagrange.html
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1 0 0 0
) 0 1 0 01 .. . ) .
Die Vektoren , , , bilden eine Basis von L, und es gilt
U v P 0
—v U 0 P
1 000
B 0 1.0 0], o
detL = |det w v opol|!l=P
—v u 0 p
a
Sei ZC) der kiirzeste Vektor in L. Mit dem Gittersatz gilt
d
1 1
detL 2 2p°\ 2 42
kp=a?+ 2+ 2+ d2 <48 —y (2 :—\/_p<2p.
w(4) 72 s
Es folgt k =1, also p = a? + b + ¢* + d%. 0

Aufler diesen eher theoretischen Anwendungen des Gittersatzes werden wir spéter
auch ganz praktische Folgerungen aus der Theorie iiber kurze Vektoren in Gittern
kennenlernen.

11.2 Reduzierte Basen von Gittern

Wie oben bereits angesprochen, die Tatsache, dass es vermutlich keine effizienten
Algorithmen gibt, die kiirzeste Vektoren in Gittern finden, macht Gitter fiir die
Entwicklung von Kryptosystemen hochinteressant.

Aber: Die Mathematik lehrt uns, dass wir vorsichtig sein miissen. Im Jahre 1982
entwickelten A.K. Lenstra, H.-W.Lenstra und L. Lovasz [LLL] einen Algorithmus,
der in polynomialer Zeit , relativ kurze* Vektoren in Gittern L C Q" bestimmt. Wir
werden diesen Algorithmus unten vorstellen. Dabei folgen wir nicht der Darstellung
in [LLL], sondern der des Lehrbuchs ,Modern Computer Algebra“ von J. von zur
Gathen und J. Gerhard [vzGG].

Das Ergebnis von Lenstra, Lenstra und Lovasz bedeutet nicht, dass ein Problem
in der Klasse NP effizient gelost werden konnte. Aber dennoch hat dieser Algorith-
mus, der zu Ehren der Erfinder ,LLL-Algorithmus“ genannt wird, viele wichtige
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Folgerungen in der reinen und der angewandten Mathematik. Eine Anwendung
— das Brechen eines viel versprechenden Kryptosystems — werden wir im letzten
Abschnitt vorstellen.

11.2.1 Reduzierte Basen und kurze Vektoren

Wir haben oben gesehen, dass die Lange eines kiirzesten Vektors a in einem Git-
ter L mit Basis (aq,...,a,) immer mindestens so lang ist, wie ein Vektor in der
Gram-Schmidt-Orthogonalbasis zu (ay,...,a,). Das Problem ist allerdings, dass

*

der kiirzeste Vektor in (aj,...,a’) in der Regel gar nicht in L liegt. Die Idee ist,
eine ,fast orthogonale“ Basis zu (aq, ..., a,) zu konstruieren, die in L liegt. Dabei
bedeutet ,fast orthogonale“, dass die Gram-Schmidt-Orthogonalisierung durchge-
fithrt wird, allerdings werden die auftretenden Koeffizienten zur néchstliegenden
ganzen Zahl gerundet. Dazu aber mehr im folgenden Abschnitt. Wir beginnen mit

einer Definition.

11.2.1 Definition Sei (a4, ...,a,) eine Basis von R”, und sei (aj,...,a}) die zu-
gehorige Gram-Schmidt-Orthogonalbasis. Die Basis (ay, ..., a,) heifit reduziert,
wenn [|af]|? < 2|laf,,||? gilt, fiir alle 1 < i < n.

11.2.2 Aufgabe Seien a; = (122), ay = (14?)) €72

1. Beweisen Sie, dass die Basis (a1, as) nicht reduziert ist.

2. Seien b; = (;) by = (_94) Beweisen Sie, dass auch (by, b2) eine Basis von

L(ay, as) ist.
3. Beweisen Sie, dass (b1, by) eine reduzierte Basis ist.

4. Skizzieren Sie aq, as, by, by in der Euklidischen Ebene und iiberzeugen Sie sich
davon, dass b; und by ,fast orthogonal® sind.

11.2.3 Proposition Sei (ay,...,a,) eine reduzierte Basis eines Gitters L. Fiir
alle a € L\ {0} gilt dann ||| < 2" ||a.

Beweis: Es gilt [|a1]* < [la7]* < 2[la3]* < -+ < 2" Y|ag|*. Es folgt [|aj[* >
270 ag|® > 270 Daq|? fiir alle 1 < i < n. Da |la]| > min{[lai]],... [la; ]},
folgt [lai|| < 22 |al|, die Behauptung. O
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Insbesondere ist also der erste Basisvektor einer reduzierten Basis eines Gitters L
n—1

schlimmstenfalls um den Faktor 27z grofler als ein kiirzester Vektor in L. Aller-

dings ist erst einmal gar nicht klar, dass jedes Gitter eine reduzierte Basis besitzt.

11.2.2 Der LLL-Algorithmus

Der LLL-Algorithmus berechnet eine reduzierte Basis eines Gitters L in Z" aus
einer beliebigen Basis von L. Auf den ersten Blick sieht die Annahme, dass alle
Vektoren in L Eintrige in Z haben, so aus, als wiirden wir weniger leisten, als wir
versprochen hatten. Aber der LLL-Algorithmus liefert in der Tat auch reduzierte
Basen von Gittern in Q™. Sei ndmlich L(ay, ..., a,) C Q" ein Gitter in Q™. Sei A ein
gemeinsames Vielfaches der Nenner der Eintrége in den Vektoren aq, ..., a,. Dann

sind @} = Aay,...,al, = Aa, Vektoren in Z". Ist (cy,...,c,) eine reduzierte Basis
/ 1

von L(a},...,a}), so ist (5ci,..., 3¢,) eine reduzierte Basis von L(ay, . .., ay).

Im LLL-Algorithmus werden wir die folgende Notation verwenden:

11.2.4 Notation Fiir y € R schreiben wir [p] = [+ 1] fiir diejenige ganze Zahl,
die am néchsten an u liegt.

Wir stellen den LLL-Algorithmus wieder in einer vereinfachten Programmierspra-
che vor.

11.2.5 Algorithmus LLL-Algorithmus

Eingabe Linear unabhéngige Spaltenvektoren a4, ..., a, in Z".
Ausgabe Eine reduzierte Basis (by,...,b,) des Gitters L = L(ay,...,ay).
1. fori=1,...,n do b; < «a;.

2. Berechne die Gram-Schmidt-Orthogonalisierung (b7, ..., b") und

1 Ho1 = HUni
0 1 - pp
0 O 1

3.1+ 2
4. while i <n do

5. for j=1—1,...,1do
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b; < b; — [pi;]b; und aktualisiere die Gram-Schmidt-Orthogonalisierung
6. if 4 > 1 und ||b7_,||* > 2|67
then tausche b; und b;_1, aktualisiere die Gram-Schmidt-Orthogonalisierung,
14 1—1
else i <1+ 1

7. iibergebe by,...,b,

Gehen wir das noch einmal durch. Zunéchst wird im Schritt 2 die Gram-Schmidt-
Orthogonalisierung der Eingangsvektoren berechnet. Danach durchlaufen wir nur
noch die while-Schleife, die bei Schritt 4 beginnt und bei Schritt 6 endet, um
dann, mit einem neuen 4, wieder bei Schritt 4 einzusteigen. Der Schritt 5 ist ein
Ersetzungsschritt. Hier wird b; ein oder mehrere Male (wie oft, sagt die Bedingung
j=1—1,...,1) durch einen anderen Vektor ersetzt, wobei jedes Mal die Gram-
Schmidt-Orthogonalisierung neu zu berechnen ist. Ist Schritt 5 abgearbeitet, so
wenden wir uns Schritt 6 zu. In diesem Schritt gibt es zwei Moglichkeiten. Entweder
wir vertauschen zwei Vektoren, berechnen die zugehérige Gram-Schmidt-Orthogo-
nalisierung und setzen ¢ auf ¢ — 1, oder wir tun gar nichts, und setzen ¢ auf 7 + 1.
Dann geht es weiter mit Schritt 4. Die bis dahin berechneten Vektoren sind die
bi,...,b, mit denen wir weiter rechnen. Diese Vektoren und das neu bestimmte ¢
werden an Schritt 4 zuriickgegeben, und das Ganze beginnt von vorne.

Der Algorithmus bricht ab, wenn wir die while-Schleife nicht mehr durchlaufen
konnen, das heifft, wenn das ¢ im vorherigen Durchlauf der Schleife n war und im
Schritt 6 der Schleife auf n + 1 gesetzt wurde.

Es ist zu diesem Zeitpunkt iiberhaupt nicht klar, dass der Algorithmus jemals
abbricht. Da wir 7 in Schritt 6 sowohl um 1 rauf als auch runter setzen konnen, ist
nicht offensichtlich, dass wir nicht in eine Endlosschleife gelaufen sind. Und in der
Tat, ein wichtiger Schritt wird sein, zu zeigen, dass uns die Endlosschleife erspart
bleibt.

Bevor wir beweisen, dass der LLL-Algorithmus wirklich in endlicher Zeit eine redu-
zierte Basis berechnet, werden wir explizit ein Beispiel durchfiihren, in dem jeder
der moglichen Schritte des Algorithmus’ vorkommt.

11.2.6 Beispiel

1 -1 3
Eingabe: a;=[1]|,a,=| 0 |,a3= 1[5
1 2 6
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1 -1 3
1. Sei (bl,bg,bg) = 1 s 0 s 5
1 2 6

2. Wir berechnen die Gram-Schmidt-Orthogonalisierung dieser Basis.

1
bi=0,=|1].Esist |b}]*>=3.
1
~1 1
(bo, b) 2 1 1
M21 = ” = = —.
167112 1\ ||” 3
1
1
—1 1 —4
1 1 14
2 1 D
3 1
(bs, b?) 6/ \1 14
H31 = " = ==
167112 1\ |I? 3
1
1
3 —4
1
(bs, b3) 6 5 13
Bk VAN T
e !
)
3 1 —4 —2
14 13 1 3
b§:b3—,u31bf—/,632b§: 5 —g 1 —ﬁg —1 :ﬂ 3 . Es
6 1 ) -1
9
ist (517 = -

14
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Die Gram-Schmidt-Orthogonalisierung ist damit

1 —4 —2
1 3
by=11],05==-1-1 ,b?ﬁ):ﬁ 3
1 5} —1
und L
L por s L 3 5
M = 0 1 32 =10 1 %
0 0 1 0 0 1

3. Die Initialisierung ist ¢ <— 2, also ¢ = 2.
4. Es ist 1 = 2 < 3. Wir durchlaufen die while-Schleife:
5. for j=i—1=1do

-1 1 1
bg — b2 — |’M21Jb1 = 0 — ’V—J 1] = bg.
2 31\

Die Gram-Schmidt-Orthogonalisierung von (by, by, b3) ist die, die wir oben
ausgerechnet haben, also

—4 —2
by = ,b;:1 -1 ,b;—% 3
1 5 —1
und
L por ps 1 1 ¥
M=([0 1 pp|=101
0 0 1 00 1

14
6. Essind 2 > 1, ||b]|* = 3 und ||b5|]* = 5 Somit gilt |[b%]|? < 2||b5||?. Wir setzen
11+ 1=3.
4. Esist i = 3 < 3. Wir durchlaufen die while-Schleife:

5. j=2:
3 13 —1 4
bg — bg — IV[,L32J bo=1|5] — ﬂ 0 =15
6 2 4
1 -1 4
Somit erhalten wir | by =|[1].bo=| 0 | b3= 1|5
1 2 4
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Wir berechnen die Gram-Schmidt-Orthogonalisierung:

1 1 1 —4
bi=1|1], o1 = - und b5 = - | —1 |, wie gehabt. Es sind
3 3
1 )
4 1 4 1 —4
B 4 1 13 d B 4 D 1
H31 = ) 3 —Sun H32 = 1 4 5 YR
1 3 -1
1 )
also
4 1 —4 -2
. . . 13 1 1 3
b3:b3—,uglbl—,u3262: 5 —? 1 +ﬁ§ —1 :ﬁ 3
4 1 5 —1
9
Es ist [[05]]* = —.
sist 51 = -
Die Gram-Schmidt-Orthogonalisierung ist somit
1 —4 —2
1 3
1 5 —1
und
I por pan 1 % %
M = 0 1 132 = 0 1 —ﬁ
0 0 1 00 1
5. =1
4 1 0
bg < bg — [M31Jb1 =15 —-4[1]=1]1
4 1 0
1 -1
Die neue Basis ist dann 11,10 },[1 . Wir bestimmen deren
1 2

Gram-Schmidt-Orthogonalisierung.
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1 —4
1
Es sind bf = (1 |, jizy = 2 und b = o | —1 |, wie gehabt. Es sind
1 5
0y (1 0\ , [—4
B 0 1 1 q B 0 5 1
fa1 = N = g und ps2 = [ 5 =11
1 -
1 5
Es folgt
0 1 —4 —9
0 1 5 -1

9
Es ist ||b3]|? = - Die Gram-Schmidt-Orthogonalisierung ist damit

—4 -2
1 3
b] = by == —1 ,b;—ﬁ 3
1 5 -1
und L
I por sy L 3 3
M = 0 1 132 = 01 —1—14
0 0 1 00 1
: . * |2 14 * (|2 9 *|2 * |2
6. Essind i =3 > 1, ||b}|]* = 3 und ||b%]]? = 7t Es folgt [|b3]]2 > 2[|b5]|%, und
jetzt miissen wir by und b3 vertauschen. Unsere neue Basis ist somit
1 0 -1
b1 - 1 ,bg - 1 ,bg - 0
1 0 2

Wir berechnen die Gram-Schmidt-Orthogonalisierung.

<O 1>
1.1
1 o/ 1)/ [0 N (2

b= |1 = VAR
1 1,,u21 1 3
1
1
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Weiter sind

-1 1 —11—1
<0,1> <0,§2>
2 1 1 2 -1 1
2

k31 ] 3 und ftzz 1 RN 5
1 3 2
1 —1
Es folgt
-1 1 —1 -1
1 11 3
2 1 —1 1
9
Es ist [|03]|? = =.
s ist [}b3]12 = 5

Die Gram-Schmidt-Orthogonalisierung ist somit:

1 -1 -1
b= 11 ,b2—é 2 ,bg—; 0
1 -1 1
und
L por ps 1 3 3
M=(0 1 pp|=101 —3
0 0 1 00 1

Es wird 7 auf 2 gesetzt.
4. Es ist 1 = 2 < 3. Wir durchlaufen die while-Schleife:

5. for j=i—1=1do
0
by < by—[p21|by = | 1 |. Die Gram-Schmidt-Orthogonalisierung von (b, by, b3)
0
ist die, die wir oben ausgerechnet haben.

2
6. Esist i =2 > 1, und ||b}]|? = 3, und ||b5]]* = 3 Es folgt ||b%]|* > 2/|b3]|?, und

wieder miissen wir tauschen. Die neue Basis ist

0 1 -1
0 1 2

Wir bestimmen die zugehérige Gram-Schmidt-Orthogonalisierung.
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<1 0>
11,11
0 1] \o 1 0

1
=1, p1=—5~—=Lundb;=|1] —|1| =|0]. Weiter
0 X 1 1
1
0
sind

-1 0 -1 1
< 01,(1 < 01,10 >
2 0 0 und 2 1 1
31 0 2 und fi32 ) 3 5
1 0
0 1
-1 1 1 3 -1
Esfolgt b5 = | 0O —5 0] = 5 0 |.Die Gram-Schmidt-Orthogonalisierung
2 1 1
ist damit
0 1 3 -1
b] = 1),1); 0 ,b§:§ 0
0 1 1
und
L por par 110
M = 0 1 132 = 01 %
0o 0 1 0 0 1

Jetzt wird ¢ auf 1 gesetzt.
4. Esist 1 =1 < 3. Wir durchlaufen die while-Schleife:

5. for j=71—1=04do
Wir kénnen keinen Vektor ersetzen und gehen zu Schritt 6.

6. Da ¢ = 1, miissen wir die else-Option dieses Schrittes wahlen. Wir setzen also
= 2.

4. Es ist 1 = 2 < 3. Wir durchlaufen die while-Schleife:
5. for j=71—1=1do

1 0 1
b2 — b2 — (/LglJbl =11]1—-(1]=160
1 0 1

Wir berechnen die zugehdrige Gram-Schmidt-Orthogonalisierung:
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1\ (0
K ].
o Al 1
bi=1|1], po1 = —~%~—%— =0,und b5 = | 0 |. Weiter sind
0
0 1
1
0
-1 0 —1 1
< 01,11 > O .10 >
2 0 0 und 1 1
H31 = =0 und puz2 = = —,
31 0 9 32 = 1 P} 2
1 0
0 1
1 1 _
Es folgt b5 = 0 — 10 O . Die Gram-Schmidt-Orthogonalisierung
1 1
ist damit
0 1 -1
3
11,10 5 0
0 1 1
und
1 por p31 100
M=(0 1 pp|=[(011
0 0 1 0 01

6. Esist i =2 > 1 und ||b]]|> = 1 < 2||b}||* = 4, und wir setzen i = 3.
4. Es ist 1 = 3 < 3. Wir durchlaufen die while-Schleife:
5. j—2

—1 —2

1
b3 — bg — [,ung by = 0 — 10| = 0
2 1 1

1
Es sind p9; = 0, gy = 0 und pzs = —3 Die Gram-Schmidt-Orthogonalisie-
rung ist somit

@)
—_

|
—_

—
(]
N o
(]
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und
T por 3 10 0
M=10 1 pusp|= 01—%
0 O 1 00 1
5. 7=1:
by < b3 — [u31|bs = b3. Die Gram-Schmidt-Orthogonalisierung bleibt unver-
andert.

6. Esist [|05]]? = 2 < 2||b3]|> = 9. Wir setzen i = 4, und die while-Schleife lisst
sich nicht erneut durchfiihren.

0 1 —2
7. 11,10],1 0 , eine reduzierte Basis von L(ay, as, as).
0 1 1

Wir werden zuerst zeigen, dass der LLL-Algorithmus eine reduzierte Basis liefert,
sofern er abbricht.

Dazu erinnern wir an das orthogonale Komplement zu einem Unterraum:

11.2.7 Definition Sei U ein Unterraum von R"™. Das orthogonale Komple-
ment U+ zu U ist der Vektorraum U+ = {v € R" | (v,u) = 0 fiir alle u € U}.

Wir haben in der Linearen Algebra II gesehen, dass U+ in der Tat ein Vektorraum
ist, und es gilt R® = U @ U+. Fiir alle v € R” gibt es dann eindeutig bestimmte
v € U und v/ € U+ mit v = u + o/. Die lineare Abbildung 7 : R® — R" mit
m(v) =m(u+u') = firallev=u+u, ue U, v €U+, wird die orthogonale
Projektion von R" auf U+ genannt. Mit unseren Voriiberlegungen gilt:

11.2.8 Lemma Sei (by,...,b,) eine Basis von R”. Fiir alle 1 < i < n sei U;_; =
(b1,...,b;—1). Dann gilt m;_;(b;) = b}, wobei m;_; die orthogonale Projektion von
R"™ auf Ul1 ist.

i—1
Beweis: Es ist (by,...,b;—1) = (b],...,b;_;). Weiter gilt b, = Z,u”b* + b7, und

7j=1

b € Uit . Bs folgt ;4 ( (Z pijbi + b*) = b}, die Behauptung,. O



Kapitel 11. Gitter 361

11.2.9 Beispiel Wir hatten in Aufgabe[11.1.9/die Gram-Schmidt Orthogonalbasis

12
2
der Euklidischen Ebene skizziert. Die Vektoren ay, as, aj und aj sind

(a3, a%) zu (a1, a9) mit a; = und ay = ) berechnet und die Vektoren in

Sy

4 2

a,=a,

a2

o g
.
= L]
.
.

)
=

-
b2
[
e
w
=
-1
==
o
s
=
a
Bt
[
L
ey
=y
n
-
[=2}
-1

Der Vektor a; ist die Projektion von ay auf das orthogonale Komplement des durch
a; erzeugten Unterraums von R

Dieses Lemma impliziert:

11.2.10 Lemma Sei (by,...,b,) eine Basis von R", und sei a € Z. Sei b; = b, —ab;

fir ein 1 < j < 4 < n. Dann ist (bl,...,bi_l,l;;,biﬂ,...,bn) eine Basis von R",
und b; =10;.

Beweis: Dass (by,...,b;_1, li-, bit1,...,b,) eine Basis von R" ist, ist eine Routine-
aufgabe.

Sei m;_; die orthogonale Projektion von R™ auf U:t,. Dann gilt

~ % ~

b, = Wi—l(bi) = Wi—l(bz‘ - abj) = Wi—l(bi) = b;k,
die Behauptung. a

Mit dieser Notation folgt:

11.2.11 Lemma Die Gram-Schmidt-Orthogonalbasen zu den Basen (by,...,b,)
und (by,...,b0;_1,b;,b;41,...,b,) stimmen iiberein. O

11.2.12 Aufgabe Uberzeugen Sie sich in dem Beispiel [11.2.6] oben davon, dass
sich die Gram-Schmidt-Orthogonalbasen nicht &ndern, wenn wir den Schritt 5. des
LLL-Algorithmus durchlaufen.
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11.2.13 Proposition Zu Beginn von Schritt 4. des LLL-Algorithmus gilt die Ab-
schiitzung [|0F_,||* < 2|[b;]? fiir alle 1 < k < 1.

Beweis: Zu Beginn des LLL-Algorithmus ist ¢ = 2 bei Schritt 4. Dann ist diese
Aussage leer, also wahr. Wir kénnen also annehmen, dass die Aussage zu Beginn
von Schritt 4. gilt. Wir miissen zeigen, dass sie auch nach Beendigung von Schritt 6.
gilt. Schritt 5. &ndert die Abschétzung nicht, denn die Orthogonalbasen dndern sich
mit Lemma nicht. Wenn in Schritt 6. der Index i auf i + 1 gesetzt wird, so
gilt entweder ||b7_;||* < 2||b7]|, und dann folgt, dass die behaupteten Ungleichungen
bei dem folgenden Schritt 4. gelten. Die andere Moglichkeit ist, dass ¢ auf 2 gesetzt
wird, und dann gilt die Abschétzung bei dem folgenden Schritt 4. wie oben aus
trivialen Griinden. Wird der Index ¢ in Schritt 6. auf ¢« — 1 gesetzt, so &ndern sich
bi,...,b 5 nicht, und die Ungleichungen gelten, da sie vor Schritt 6. galten. O

Es folgt der erste Schritt im Beweis, dass der LLL-Algorithmus eine reduzierte
Basis liefert.

11.2.14 Korollar Wenn der LLL-Algorithmus abbricht, so ist die Ausgabe (b1, ..., b,)

eine reduzierte Basis des Gitters L(ay, ..., a,).

Beweis: Da die b;, 1 <1 < n, ganzzahlige Linearkombinationen der aq, . . ., a,, sind,
liegen sie in L(ay, ..., a,). Wenn der LLL-Algorithmus abbricht, so gilt i =n + 1.
Mit der Proposition [11.2.13] folgt die Behauptung. O

Wir werden den Rest des Abschnitts darauf verwenden, zu beweisen, dass der
LLL-Algorithmus wirklich abbricht.

Dazu betrachten wir fiir alle 1 < k < n die Matrizen B, = (b1| e |bk) € M,k (Z).
Dann gilt B{ By = ({(b;,00)),,,o,, € Mik(Z). Sei dy = det(B By). Da BBy,
eine Matrix iiber 7Z ist, folgt, dass d, eine ganze Zahl ist. Die Zahl d; wird die
Gram’sche Determinante zu by, ..., b, genannt. Das folgende Lemma gibt eine
Interpretation der Gram’schen Determinante im Zusammenhang mit der Ortho-
gonalbasis von (b, ..., by).

k
11.2.15 Lemma Fiir alle 1 < k < n gilt dj, = H b5 |I? > 0.
=1

I por -+ 1 por -+

0 1 - u, o 1 ---
Beweis: Sei M = | . . 'u_2 ,und sei M = | . . %2 die
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linke obere k x k-Teilmatrix der Matrix M fiir den Basiswechsel von (b, ..., b,)
nach (b7,...,0}).

1631° 0
Sei By = (bi|---|b;). Dann gelten B; By = und Bi M =
0 [ty
By. Es folgt

dk = det(B,{Bk)
= det((B;My)" (B} My))
— det(MTB;T By My)

= det(B;TB;), denn det(M]) = 1 = det(My)

k
=TTl
=1

Als Folgerung aus diesem Lemma und aus Lemma [I1.2.11] erhalten wir:

11.2.16 Bemerkung Die Gram’sche Determinate dj &ndert sich nicht, wenn Schritt
5. des LLL-Algorithmus durchlaufen wird. 0

Wir werden jetzt untersuchen, wie sich die Gram’sche Determinante dndert, wenn
wir in Schritt 6 zwei Vektoren vertauschen.

11.2.17 Lemma Angenommen, b; und b;_; werden in Schritt 6 vertauscht. Wir
bezeichnen mit ¢ und ¢;, die Basisvektoren der Basis bezichungsweise deren Gram-
Schmidt-Orthogonalbasis nach der Vertauschung, also ¢, = b, fir alle k ¢ {i—1,},
¢i—1 = b; und ¢; = b;_;. Dann gilt:

1. ¢ =b; fur alle k ¢ {i — 1,4}.
3,
2. el < ol

3. lef I < b7 1%

Beweis:
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1. Fur alle k ¢ {i — 1,i} gilt ¢; = mp_1(cx) = mr—1(bx) = bj. Dabei bezeichnet

mp_1 die orthogonale Projektion auf (b, ..., by 1)".
2. Es gilt
iy = mia(ci)
= mio(b;)
i2
= Ti-2 (bf + bl + ) Mz‘j@)
=1

= b;k + ,U’z',i—lb;‘k—la

denn b+ 107 € (by, ..., bio)t = (b},...,b; ,)t und i,uijb;f € (by,...,bi_o) =
(b,...,b;_,). Es folgt .

e = 05 11* + 4250 167411 < %Hbf_ﬂ!z + i 10 117,
denn [|b7]]? < %Hbfl |?, da b; und b;_; vertauscht werden. Im Schritt 5. wurde

b; auf b; — [t |b;_1 gesetzt. Es folgt
(bi — mil;—lJbi—h bi 1)
<bz<—17 b;-l)

(bi, b_4) et (bi—l,bf_ﬁl
by, by TR (br,bry)

alt alt

= |/“Li,z—1 - Irui,z—lJ|

’Mi,i-l’ = ‘

1

< -,

- 2

Somit gilt
ol < S+ Il = )
i—2
3. Sei u = Z,ui,l,jb;. Es gilt ¢; = b1 = b;_; + u. Sei 7 die orthogonale

j=1

Projektion von R™ auf (by,...,b;_s,b;)*. Dann gilt ¢! = 7(c;) = w(bi_y) =
m(bi_y +u) =m(b_y). Bs folgt [[c;[|* = [Iw(bi_1)II* < (1674 |-
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Wir benutzen dieses Lemma, um die Gram’schen Determinanten bei Schritt 6 des
LLL-Algorithmus abzuschétzen.

11.2.18 Lemma Angenommen, b;_; und b; werden in Schritt 6 des LLL-Algo-
rithmus vertauscht. Wir bezeichnen mit d; die Gram’schen Determinanten nach
Austausch von b;_; und b;. Dann gilt:

1. dy, = d, fiir alle k # i — 1.

2. diy < —d;iy.

> w

Beweis:

1. Die Gram’sche Determinante nach dem Austausch unterscheidet sich von
der vor dem Austausch dadurch, dass die (i — 1)-te und die i-te Zeile und
die (i — 1)-te und die i-te Spalte vertauscht werden. Damit &ndert sich die
Gram’sche Determinante um den Faktor (—1)?, also gar nicht.

i—1
2. Mit Lemma [11.2.15| gilt d;—1 = H |67 ||?, und mit der zweiten Aussage von
=1

— 3
Lemma|11.2.17 fOlgt di—l S Zdi_l.

Jetzt haben wir alle Zutaten zusammen, um das Hauptergebnis dieses Abschnitts
zu beweisen.

11.2.19 Satz Der LLL-Algorithmus berechnet nach endlich vielen Schritte eine
reduzierte Basis eines Gitters L(ay, ..., a,) in Z".

Beweis: Wir haben in Korollar gezeigt, dass der Algorithmus eine redu-

n—1
zierte Basis liefert, wenn er abbricht. Wir definieren nun D = H d;. Zu Beginn
i=1

des Algorithmus ist

[ 159 Y [y

las [PV lag 272 - [lan s |
An(n—l),

IANIA I
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wobei A die maximale Lénge der Vektoren aq,...,a, bezeichnet. Das erste Un-
gleichheitszeichen folgt aus Satz [I1.1.10] Immer gilt D € N, denn mit Lemma
11.2.15] gilt D > 0, und als Produkt Gram’scher Determinanten ist D eine ganze
Zahl. Die Zahl D &ndert sich nicht, wenn der Schritt 5 des Algorithmus durchlau-
fen wird, wie wir in Bemerkung gesehen haben. Sie dndert sich auch nicht,

wenn wir in Schritt 6 den Index i erhohen. Sie verringert sich um mindestens den

3
Faktor T wenn wir in Schritt 6 zwei Vektoren vertauschen. Wir kénnen also nur

endlich viele Vertauschungsschritte durchfithren. Es folgt, dass ¢ in Schritt 6 nach
endlich vielen Schritten auf n+1 gesetzt wird, und dass der Algorithmus abbricht.
([

Wir haben zu Beginn des Abschnittes [11.2.2] gesehen, dass es ausreicht, diese Be-
hauptung fiir Gitter in Z" zu beweisen.

In dem Beweisschritt, dass der LLL-Algorithmus abbricht, haben wir das erste
Mal benoétigt, dass das betrachtete Gitter in Q™ und nicht in R” liegt. Wir brauch-
ten, dass die Zahlen D in N liegen, um argumentieren zu kénnen, dass dann eine
absteigende Folge natiirlicher Zahlen abbrechen muss.

11.2.20 Aufgabe Berechnen Sie die Zahlen D in dem Beispiel [11.2.6

Eine genaue Komplexititsanalyse konnen Sie beispielsweise in [vzGG| nachlesen.
Dort wird gezeigt, dass der LLL-Algorithmus O(n*log A) Operationen in Z auf
Zahlen der Linge O(nlog A) bendtigt. Dabei bezeichnet A die maximale Lénge
der Vektoren ay, ..., a, des Gitters L(aq, ..., a,).

11.3 Das Knapsack-Kryptosystem

,2Knapsack® ist englisch und bedeutet Rucksack. Das Bild, das die Erfinder Merkle
und Hellman des Knapsack-Kryptosystems bei der Namensgebung vor Augen hat-
ten, ist das folgende: Nehmen wir an, wir hiatten einen Rucksack und verschiedene
Gegenstéande, von denen wir einige in den Rucksack stopfen kénnen. Kénnen wir
aus den Gegenstéinden so auswéhlen, dass der Rucksack optimal gefiillt wird, dass
also gar nichts weiter reinpasst?

Da wir hier aber keinen Campingurlaub planen, sondern Mathematik machen,
werden wir préaziser und beginnen mit der formalen Problemstellung:
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11.3.1 Problem Seien ay, ..., a,,s € N gegeben. Gibt es z1,...,x, € {0,1} mit

n
E a;x; = s?
i=0

11.3.2 Beispiel Gibt es zg...,x5 € {0,1} mit 366z + 385x1 + 392x5 + 40123 +
42204 4+ 437x5 = 12157

Das Problem wird Teilmengen-Summen-Problem genannt, und es ist bekannt,
dass es NP-hart ist, und es wird vermutet, dass es keine effizienten Algorithmen
zur Losung gibt.

Nachdem Diffie und Hellman im Jahre 1976 in [DH| Public-Key-Kryptografie er-
fanden, schlugen Merkle und Hellman 1978 in [MH] ein Public-Key-Kryptosystem
vor, das auf dem Teilmengen-Summen-Problem aufbaut — das so genannte Knap-
sack-Kryptosystem. Die Rechnungen in diesem System waren weitaus weniger auf-
wiandig als im RSA-System oder anderen bis dahin bekannten Public-Key-Kryp-
tosystemen, und das versprach dem Knapsack-Kryptosystem eine grofle Zukunft.
Verschiedene weitere Systeme, die auf dem Knapsack-Kryptosystem aufbauten,
wurden vorgeschlagen. Aber es kam anders — all diese Kryptosysteme fielen wie
ein Kartenhaus zusammen. Im Jahre 1984 wurde das Knapsack-Kryptosystem von
Adi Shamir in [S] gebrochen — méglich wurde dies durch den LLL-Algorithmus.

11.3.1 Beschreibung des Kryptosystems

Beginnen wir mit einem kleinen Beispiel.

11.3.3 Beispiel Seien a9 = 1,a; = 2,a, = 4,a3 = 7 und ay = 9. Sei s = 11.

Dann ist (zg, z1, 22, 22, 24) = (0,0,1,1,0) eine Losung des Teilmengen-Summen-
4

Problems Zaixizll, denn 0-a;+0-ay+1-a3+1-a,+0-a5=4+7=11.
=0
Auch (0,1,0,0,1) ist eine Losung, denn 2 4+ 9 = 11. Wir sehen also:

11.3.4 Bemerkung Wenn es eine Losung eines Teilmengen-Summen-Problems
gibt, so ist diese Losung in der Regel nicht eindeutig. 0

11.3.5 Definition Wir nennen eine Folge (aq, . . ., a,) von natiirlichen Zahlen su-
i1

peraufsteigend, wenn a; > Z a; fiir alle 1 <14 <n gilt.
5=0
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11.3.6 Beispiel Die Folge (2,3,7,15,31) ist superaufsteigend.

Ein Teilmengen-Summen-Problem mit superaufsteigender Zahlenfolge ist leicht zu
l6sen: Sei (ay,...,a,) superaufsteigend, und sei s € N. Wihle das grofite a; mit
a; < s und wir merken uns x; = 1. Wir wihlen nun das gréfite a; mit a; < s —a;
und merken uns z; = 1. Dann wihlen wir das groite a; mit ay < s —a; — a; und
merken uns x;, = 1. Dieses Verfahren iterieren wir, und wir erhalten auf diese Weise
eine Teilmenge von {ay,...,a,}, deren Summe s ist, oder wir kommen bei einer
Zahl an, die kleiner als a ist. In diesem Fall hat das Teilmengen-Summen-Problem
keine Losung.

11.3.7 Aufgabe Sei (ay,...,a,) superaufsteigend, und sei s € N. Beweisen Sie:

Wenn das Teilmengen-Summen-Problem Z a;x; = s eine Losung hat, so ist diese
i=0
Losung eindeutig bestimmt.

Diese Uberlegungen liegen dem Knapsack-Kryptosystem zu Grunde.

Erzeugung des 6ffentlichen Schliissels: Alice wihlt ein superaufsteigendes n-
n—1

Tupel natiirlicher Zahlen (ag,...,a,_1), eine natiirliche Zahl m > Zai

i=0
und eine zu m teilerfremde Zahl a. Dann berechnet sie ein b € Z/mZ mit
ab = 1modm.

Die Daten: (ag, ..., a,-1), m, a und b hilt sie geheim.

Sie bildet nun die Folge (aaomodm,...,aa,—1modm) = (wo,...,w,_1).
Diese Folge ist in der Regel nicht mehr superaufsteigend.

Der 6ffentliche Schliissel: Als offentlichen Schliissel gibt Alice (wy, ..., w, 1)
bekannt.

Chiffrieren: Die Nachrichten, die Bob iibermitteln mochte, sind n-Bit Zahlen.
Will Bob die Nachricht (z,,—1...x¢) mit ; € {0,1} fir alle 0 <i <n—1
iibermitteln, so bildet er

n—1
S = }::mﬂﬂp
i=0

Diese Zahl iibermittelt er Alice.
Dechiffrieren: Alice bildet in Z/mZ

n—1 n—1 n—1 n—1
bs =b E rw; =b E Tia0; = E x;baa; = E Ti0;.
i=0 i=0 i=0 i=0
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Sie ist jetzt gefordert, ein Teilmengen-Summen-Problem mit superaufstei-
gender Folge zu berechnen. Wie wir oben gesehen haben, kann sie dies leicht
16sen.

Die vermeintliche Sicherheit des Knapsack-Kryptosystems liegt darin begriindet,
dass Oskar mit einem Teilmengen-Summen-Problem konfrontiert ist, das auf einer
Zahlenfolge basiert, die nicht superaufsteigend ist. Auf den ersten Blick sieht es so
aus, als miisse er ein Problem in der Klasse NP knacken. Es geht aber anders, wie
wir jetzt sehen werden.

11.3.2 Knapsack und kurze Vektoren

Um das Knapsack-Kryptosystem zu knacken, muss kein Teilmengen-Summen-
Problem gelost werden, wie Adi Shamir 1984 in [J] feststellte.

Nehmen wir an, wir suchen z; ...z, € {0,1}, fiir die die Gleichung

s:Zai:pi, mita;, e Nfirallel <i<n
i=1
erfiillt ist. Wir konnen annehmen, dass die a; sehr grofie Zahlen sind, denn wéren
die a; klein, dann kénnte man das Kryptosystem auch durch Ausprobieren brechen.
Wir bilden das Gitter L(by,...,b,41), dessen Basis by,...,b,,1 die Spalten der
folgenden Matrix sind:

1 0 0 0
0 1 0 0
0 0 1 0
—a1 —a9 —ay S

Angenommen, wir haben x; ..., z, € {0,1} gefunden, fiir die — Z a;r; +5s =10

i=1
gilt. Dann ist
x
n
Z zibi + by =
i=1 Ln
0
ein Vektor in L(by,...,b,41), der sehr kurz ist, denn seine Linge ist maximal

v/n. Um das Knapsack-Kryptosystem zu brechen, berechnen wir mit dem LLL-
Algorithmus eine reduzierte Basis von L(by,...,b,.1) und hoffen, dass der erste
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I

Vektor der reduzierten Basis der Vektor : ist. Und das ist so oft der Fall, dass
Tp
0

das Knapsack-Kryptosystem als nicht sicher verworfen wurde.



Losungen der Aufgaben

Losungen der Aufgaben in Kapitel

Aufgabe

Seien a1 = <122) , Gy = (143) € R?2. Wir suchen die Gram-Schmidt-Orthogonali-

sierung von (ag, as).

Esist a1 = a] = (122). Weiter ist

. _ . (13 _<a2,a’{) 12\ (13) 41 [12) _%
Gy = Q2 — H2107 = 4 HaT”Q 2) ~\4 37\2) " % .

Die Vektoren ay, as,aj und aj sind

Sy

4 A2

a,=a,

g

o s
.
L]
.
.

)
=
-
~
[
e
w
=
-1
==
o
s
=
a
Bt
[
L
ey
=y
n
-
[=2}
-1

Der Vektor a3 ist die Projektion von ay auf das orthogonale Komplement des durch
a; erzeugten Unterraums von R2. O

Aufgabe [11.2.2

371
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_u
1. Wir wissen bereits, dass aj = (122) und aj = ( 6_%”) gilt. Es ist ||a}[]? = 148.

37
Ferner ist [|ag||? = 130 < 4, also ||a}]|? > 2||a}||?. Es folgt, dass (a1, az) nicht

1369
reduziert ist. O
2. Esgilt by = —a;+as und by = 4a; —3a,. Die Matrix fiir den Basiswechsel von
(a1, az2) nach (by, be) ist somit U = _11 _43 . Diese Matrix liegt in Moy (Z)

und ist invertierbar, und es folgt, dass (b, bs) eine Basis von L(ay, ay) ist.0.

3. Wir berechnen die Gram-Schmidt Orthogonalbasis von (by, by). Es ist by = b7.

Weiter ist
(bz,b*{> 9 1/1 22 (2
by = by — b = - = = — .
2= e T\ s\ T 4

Es ist [|b7]|* = 5 und [|b3]|* = %%, Offenbar gilt [[b7]|> < 2/|b3]], und es folgt,
dass (b, bg) eine reduzierte Basis von L(ay, as) ist. O

4. Die folgende Skizze zeigt die Vektoren aq, as, by und by. Die Vektoren b; und
by sind nicht wirklich orthogonal, denn (by, by} = 1 # 0.

i

)

g
4
3]
2
1

n ¥
i b tostgd Tar Tal Tat Teb Tel 170 Tel Tai Trg Tof Tag T Dad Tng Tag Taz Taa Tng To0 Taf 1oz Tod Tad 128 Tog Taf

1

3
a3

1 by

Anufgabe [11.2.12] Ohne Losung

Aufgabe [11.2.20
1 -1 3

Zu Beginn des Algorithmus’ sind by = | 1], =] 0 | und b3 = |5 |. Es sind
1 2 6
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1 —1
1 11 3 1
(_1 0 2) | g = <1 5) , also dy = 14.

Es folgt, dass D zu Beginn des Algorithmus 3 - 14 = 42 ist.

und

—_

Wir haben gesehen, dass D sich nicht dndert, wenn Schritt 5 des Algorithmus’
durchgefiihrt wird, oder wenn in Schritt 6 der der Index erhéht wird.

Die erste Vertauschung geschieht beim Ubergang der Basis

1 -1 0
11,10 1],(1
1 2 0
zur Basis
1 0 -1
bi=11].,o=1{1],5=1| 0
1 0 2

111 Lo 3 1
Dann gilt d; = 3 und 1 1] = , also dy = 2. Es folgt D = 6.
010 10 11

Die niichste Vertauschung findet statt beim Ubergang der Basis

1 0 —1
11,11}, O
1 0 2
zur Basis
0 1 -1
bl - 1 ,bg - 1 ,bg - 0
0 1 2

0 1
Dann gilt d; = 1 und 0 10 1 1] = bl , also dy = 2. Es folgt D = 2.
1 11 0 1 1 3

Weitere Vertauschungen finden beim Durchfithren des LLL-Algorithmus nicht mehr
statt, das heif3t, bis zum Abbruch bleibt D = 2. O

Aufgabe 11.3.7
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Sei (ag,...,a,) eine superaufsteigende Folge. Sei s € N mit s = Zaixi und

1=0
n

5 = Zaiyi und z;,y; € {0,1} fur alle 0 < 4,5 < n. Es folgt 0 = Zai(xi — i)
i=0 =0
k—1

Sei k maximal, so dass z; — yr # 0 ist. Dann gilt (yx — zx)ax = Z(:cl — y;)a;.
=0

Wir nehmen auf beiden Seiten dieser Gleichung die Betrige und erhalten ap =
k—1 k—1
Z(mZ —yi)a;| < Z a;. Dies ist ein Widerspruch zur Annahme, dass (aq, . . ., a,)
i=0 i=0
superaufsteigend ist. Somit gilt x; = y; fiir alle 0 <17 < n. O
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